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巻頭言 

危機を乗り越える組織作り 

奈良女子大学総合情報処理センター長 

加古 富志雄 

 

この度の東日本大震災により、多くの皆様が、これまで想像もしなかった危機に直面されたこ

とと思います。被災された方々に心よりお見舞い申し上げます。いまだ危機が終息したのでは

なく、更なる災害の発生を防ぐための努力が現在も続けられている状態であります。また、東

海から南海にかけてのトラフを震源とする大地震の発生も予測されており、これによる被害は

さらに甚大な規模になると予想されています。 

 

このような中にあって、情報系センターの皆様方に置かれましては、計算機やネットワークと

いう教育や研究、さらには大学運営の基盤を支えているインフラの維持、管理といったこれま

での業務に加えて、災害発生時にどれだけの機能を維持するか、またどのように復旧させてい

くかについても考えていくことが求められています。 

 

現在、多くのセンターでは、予算の削減や人的資源の不足といった問題を抱えながら、日々の

業務に携わっておられると思います。組織の統合によって無駄をなくして、インフラを維持し

ていくかに腐心されていることと存じますが、これは、別の見方をすると、非常時のための安

全係数を限界まで小さくするということであり、非常時にそなえて予備を取っておくという方

向とは逆の方向性である。今回の大震災では、想定される災害に対処するだけでは十分ではな

いということが明らかになり、今後は想定以上の災害が発生した場合の対処も考慮していくこ

とが求められています。 

 

このような、大災害に対処し、そこから発生する危機を乗り越えるための組織をどのように構

築・維持していくかということがセンターとしての一つの大きな課題となります。これは、個々

のセンターの努力だけでは対応することが非常に難しい問題です。大学の情報系センター間で

連携を取り、共同で危機を乗り越えていくための組織ならびに人的体制の整備に取り組んでい

くことが必要でしょう。 

 

国立大学法人情報系センター関係者の研究発表と情報交換の場である学術情報処理研究集会も

１５回目を数えるようになりました。本誌「学術情報処理研究」が、情報系センターに課せら

れた課題を解決する一助となり、その重要性を増していくことを期待します。 
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災害時に備えた分散キャンパスによる情報基盤の整備 

Construction of robust information infrastructures for disaster in 

decentralized campus 

伊藤智博†,†‡，高野勝美†,†‡，田島靖久‡,†‡，吉田浩司‡,†‡ 

Tomohiro Ito†,†‡, Katsumi Takano†,†‡, Yasuhisa Tajima‡,†‡，Hiroshi Yoshida‡,†‡ 

tomohiro_ito@ieee.org, ktakano@ieee.org, tajima@sci.kj.yamagata-u.ac.jp, yoshida@ncsc.yamagata-u.ac.jp 
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†‡山形大学情報ネットワークセンター 
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†Graduate School of Science and Engineering, Yamagata University, 

‡Institute of Arts and Sciences, Yamagata University 
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概要 

山形大学では，ネットワークを安定に運用するために様々な試みがなされてきた．2011 年 3 月 11 日に発生

した東日本大震災以前には，比較的安価な商用 ISP によるバックアップ回線を準備し，ファイアウォールの

複数 ISP 接続機能と DNS のラウンドロビン機能によるインバウンド通信の冗長化技術を構築していた．震災

による停電によって，この冗長化構成が施されたサーバについては，学外から本学のサービスを利用するこ

とができた．一方，この冗長化技術だけでは，学内から学外への通信はできなかったため，震災後，アウト

バウンド通信の冗長化技術を導入した．本稿では，震災前，震災時および震災後に実施した情報基盤を取り

囲む様々な対応について報告する． 

キーワード 

ネットワーク，冗長化， WAN リンクロードバランシング，シボレス認証 

 

1. はじめに 

学内LAN(Local Area Network)を始めとする情報基盤は，

大学において日夜停止することなく運用されるネットワ

ークであり，教育研究や業務などで広く利用されている．

履修登録システムのWeb化やICカードによる出席管理，

キャンパス間の内線電話の VoIP 化などの様々な分野に

おいて，情報基盤が必要不可欠になってきている[1]．ま

た，ブロードバンドネットワークの普及や公衆無線LAN，

WiMAX などの普及により，インターネットへの接続で
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きる場所が広がりを見せており，ネットワークインフラ

が教育や生活の中で重要な位置づけになってきている．

大規模災害時には，学生への情報発信や安否確認などで

もインターネットが利用されるなど，情報基盤は教育や

業務のみならず，大規模災害発生時の緊急用連絡手段と

しても必要不可欠な存在となっている[2],[3]． 

本学における学内 LAN システムである山形大学情報

通信ネットワークシステムには，障害が発生したときの

ことを想定していくつかの試みがなされてきた．一般に，

障害に強いネットワーク構成するためには，Border 

Gateway Protocol (BGP)によるマルチホームを構成するこ

とが多い．本学では，表１に示すように，複数の冗長化

方式を費用面および運用面から検討した．一般的なBGP

によるマルチホーム接続は，インバウンド／アウトバウ

ンド通信を相互に冗長化できるなど利点が大きい．しか

し，高価な商用 ISP の回線が必要になることや経路障害

を自力で解決できる人材の育成が必要になることから，

BGP の導入には至らなかった．地理的負荷分散装置など

によってもインバウンド／アウトバウンド通信を冗長化

することが可能であるが，機器の導入費用が高額なこと

から，断念した．あくまで，一時的な障害発生時に，重

要な通信（DNSサービスやメールの受信）のみを可能に

すればよいと考えると，高額な回線費用や機器の導入，

運用面での人的なコストの増大を行ってまで，BGP など

によるインバウンド／アウトバウンドの通信の冗長化は

不要であると判断した．そこで，緊急時の通信の確保の

ために比較的安価な商用 ISP によるバックアップ回線を

準備し，ファイアウォールの複数 ISP 機能とDNSのラウ

ンドロビン機能によるインバウンド通信の冗長化技術を

取り入れた．特に，本学は，50km 以上離れた場所に複

数のキャンパス（山形市，米沢市，鶴岡市）を有する分

散キャンパスである．この分散キャンパスを活用して，

複数のキャンパスに DNS サーバを配置したり，メール

のトランスポートサーバを複数回線に接続したり，様々

な手法で，緊急時のバックアップ機能について試みてき

た．  

2011年3月11日に発生した東日本大震災においては，

本学の情報基盤の要となっている小白川キャンパスが停

電になり，インターネットと接続している主回線が停止

した．震災以前には，長時間の障害を想定していなかっ

たため，インバウンド通信における冗長化や負荷分散技

術の運用が導入されていた．震災以降は，長時間の障害

が発生することを想定して，アウトバウンドの通信にお

ける冗長化技術が試験的に導入された．さらに，大規模

震災時の安否確認システムとして，学術認証フェデレー

ション（学認）[4]で採用されているシボレス認証を利用

して構築した．本稿では，震災前，震災時および震災後

に実施した情報基盤を取り囲む様々な対応について報告

する． 

以下，第 2節では，震災前に試みられてきた情報基盤

の障害対応および冗長化構成について述べ，第 3節では，

震災後に導入された情報通信基盤の冗長化構成について

述べる． 

表 1 冗長化方式の違いによる効果および費用面，運用面から導入検討事項 

検討項目 
冗長化方式 

マルチホーム／BGP 地理的負荷分散 DNS ラウンドロビン 

冗長回線費用 a)
 数十万円～/月 数万円/月 数万円/月 

機器導入費用 500 万円程度 b)
 1000万円以上 c)

 0 円 d)
 

効果および利点 

・インバウンド／アウトバウ

ンドの通信が冗長化 

・インバウンド／アウトバウ

ンドの通信が等価であるため

IP 認証にも対応 

・インバウンド通信が冗長化 

・回線が低価格 

・回線障害時にDNSの自動変

更が可能 

・設計次第では，アウトバン

ドの冗長化も可能 

・一部の回線に障害が発生し

たときに，ラウンドロビンに

よるインバウンド通信が可能 

・回線が低価格 

・短期間で導入可能 

欠点・運用面の

問題 

・回線費用が高い 

・導入機器が高価 

・経路障害は自力で解決する

ことが前提のため，運用コス

トが増大および長期的な人材

の育成が必要 

・機器の調達が必要なため導

入までの期間が長い 

・導入機器が高価 

・インバウンド／アウトバウ

ンド通信時のIPアドレスが異

なる場合があるため，IP 認証

には対応不可能 

・機器の調達が必要なため導

入までの期間が長い 

・回線障害時にDNSの手動変

更必要 

・アウトバウンド通信の冗長

化が難しい 

・インバウンド／アウトバウ

ンド通信時のIPアドレスが異

なる場合があるため，IP 認証

には対応不可能 

a) バックアップ回線のため，帯域は，10 Mbps程度で算出． b) CISCO社製 ASR 1002（フルルート対応，スループット数Gbps）

を導入したと仮定． c)  F5社製 BIG-IP Local Traffic ManagerにGlobal Traffic Managerモジュールを導入したと仮定． 

d) 本学で導入済みのファイアウォールは，導入時より，複数 ISP機能に対応していたので，費用負担は発生しない． 
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2. 震災前の情報基盤 

2011 年 3 月 11 日に発生した東日本大震災前に，障害

発生時を想定して，複数回線の引き込みや DNS サーバ

の複数回線による冗長化などの様々な実証実験が試みら

れてきた．震災時および震災後の情報基盤の整備は，こ

の実証実験の試みを基盤として，今後の大規模災害に備

えるために拡張されたものであるので，本節では震災前

までの情報基盤の概要と試みされてきた冗長化技術につ

いて述べる． 

2.1. ネットワークの構成 

2011 年 3 月 11 日の時点での本学におけるキャンパス

内ネットワークは，図１に示すように，小白川キャンパ

スを中心としたスターネットワークによって，4 つのキ

ャンパスを接続している．キャンパス間の通信は，1Gbps

の 1 対 1 接続の専用線とイーサーネット網による

100Mbpsのサービス回線の2つの回線に接続されている．

平常時には，キャンパス間のデータ通信は前者の専用回

線を利用し，後者はVoIP によるキャンパス間の内線電話

などに利用されている．どちらか一方の回線が遮断され

たときは，自動的にもう一方の回線に切り替わるように

冗長化されている．通常のインターネットへのアクセス

は，主回線である専用線を使用して，東北学術研究イン

ターネットコミュニティ(TOPIC)に接続している．主回

線に障害が発生したときを想定して，バックアップ用の

回線として，米沢キャンパス内に商用 ISP，地域 IP 網経

由の SINET の回線が引き込まれている．また，研究用の

回線として，JGN2plusを経由してWIDEプロジェクトに

接続している[5][6]．それぞれの回線の特徴を下記に示す． 

[専用線によるTOPICへの接続(回線A)] 

 接続：小白川キャンパスから専用線にてTOPIC に接続 

 回線速度： 最大 約 100Mbps 

備考：2011年3月30日よりSINET4-山形DCに10Gbps

の専用線接続に変更． 

[商用 ISP による接続（回線B）] 

接続：米沢キャンパスから商用 ISP に接続 

回線速度： ベストエフォート 20Mbps 

備考：DNSのバックアップ用および研究用回線  

[JGN経由によるWIDEプロジェクト接続（回線C）] 

接続：小白川キャンパスから JGN2plusへの接続 

回線速度： 最大 約 1.0Gbps 

備考：研究用回線，JGN2plus プロジェクトの終了およ

び山形AP の廃止に伴い 2011 年 3月 9日に停止 

[地域 IP 網経由によるSINET4 接続（回線D）] 

接続：米沢キャンパスから地域 IP 網に接続 

回線速度： ベストエフォート 100Mbps 

備考：主に研究利用のための回線 

 

図 1 外部回線およびキャンパス間回線の構成 

情報ネット
ワークセンター

医学部 工学部 農学部

キャンパス間回線B

（イーサーネット網）

1Gbps

100Mbps

ボーダー
ルータA

TOPIC

Internet

米沢キャンパス
鶴岡キャンパス飯田キャンパス

小白川キャンパス

DF DF
DF

DF = キャンパス間回線A (1対1接続）

ボーダー
ルータB

ボーダー
ルータC

ボーダー
ルータD

商用ISP

JGN2plus経由- WIDE Project

地域IP網経由- SINET

回線A

回線B

回線C

回線D

JGN2
plus

- 7 -

原著論文



 

 

2.2. DNSサーバの分散配置 

DNS サーバが停止または回線障害で通信不能になっ

た場合，外部機関の利用者から本学のサーバの名前解決

ができなくなり，本学の外部利用者のサービスが全て停

止することになる．そこで，本学では，表 2に示すよう

に，DNSコンテンツサーバを3 つのキャンパスに分散配

置し，トップドメインの名前空間およびPIアドレスの逆

引きレコードの要求に応答できるようになっている．す

なわち，主回線である回線Aに障害が発生しても，バッ

クアップ回線である回線 B によって DNS コンテンツサ

ーバに通信ができるため，外部利用者への DNS サービ

スを提供できるようになっている．また，複数キャンパ

スに配置したことによって，キャンパス間接続用のコア

スイッチなどに障害が発生した場合でも DNS サービス

を継続できるようになっている． 

表 2 DNSサーバの配置構成 

サーバ名 設置キャンパス 接続回線 

dns0 小白川 回線A 

dns1 飯田 回線A 

dns2 米沢 回線A 

dns4 米沢 回線B 

2.3. バックアップ回線によるリモート接続 

ブロードバンドネットワークの普及に伴い，これを経

由した学外から学内 LAN への接続サービスの利用を求

める要望が出てきた．この要望に対応するために，2005

年から本学の工学部を対象に，IPSec VPNによるリモー

ト接続サービスが試験的に展開された．導入当初より，

主回線の障害時に，リモートからの障害対応ができなく

なる問題があっため，VPN装置は，バックアップ回線（回

線 B）を使用して，学外からのリモート接続サービスを

提供することにした．すなわち，主回線や上位 ISP であ

るTOPICに障害が発生した場合でも，学内LAN に接続

し，リモートから障害対応およびインシデントなどへの

初期対応が可能になっている．  

2.4. 認証情報の分散配置 

認証サービスは，計算機の利用やリモート接続，e-ラ

ーニングなどのコンテンツ利用など様々なサービスを展

開するために必要不可欠なもとのなっている．同一拠点

に複数の認証サーバを配置して同期したとしても落雷や

火災などによって，複数台のサーバが同時に故障し認証

サービスの継続性が失われることが予想される．本学の

学術研究用アカウントの認証システムは，Active 

Directoryを採用し，ドメインコントローラーを複数キャ

ンパスに分散配置することによって，認証サービスの継

続性を保っている． 

2.5. インバウンド通信の冗長化 

複数回線を用いた冗長化方式としては，一般的なBGP

によるマルチホーム接続が行われているが，本学では，

運用面やコスト面の問題から導入されていない．そこで，

1 つのホスト名のサーバに対して，A レコードやMX レ

コードに複数回線の IP アドレスを登録するDNS ラウン

ドロビンによる冗長化方式を採用し，図 2に示すように

構築した．具体的には，ファイアウォールに，回線A，

B，D の 3 つの外部回線を接続する．ファイアウォール

の内部ネットワークは，プライベート IP が採用され，物

理サーバが接続されている．外部機関からのインバウン

ド通信は，ファイアウォールの Network Address 

Translation (NAT)機能によって接続される．また，ファイ

アウォールのデフォルトゲートウェイのメトリックは，

小さい方から回線A，回線B，回線Dの順番になるよう

に設定された．アウトバウントの通信は，経路テーブル

の回線コストの小さい方から選択されるため，回線Aの

みによる通信となる．一方，インバウンドの通信は，フ

ァイアウォールのセッション管理機能により，経路テー

ブルの回線コストに関わらずリクエストを受信した回線

による通信となる． 

 

図 2 インバウンド通信の冗長化構成 

 

実施したサービスとしては，工学部の教職員向けのメ

ールサービスとバーチャルウェブホスティングサービス

が， DNS ラウンドロビンによって冗長化されている．

この手法の問題点としては，リンクの状態を監視して

DNS サーバの登録情報を自動的に変更できないため，障

害の発生している回線を選択した場合に，通信ができな

くなる．この問題を解決する手段として，地理的負荷分

散機能や WAN リンクロードバランシング機能があるが，
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専用のネットワーク装置を必要とし，ハードウェア的に

もライセンス的にも高価な装置であるため導入を断念し

た． 

2.6. 重みつきDNSラウンドロビン 

DNS ラウンドロビンを用いることによって，冗長化お

よび回線負荷の軽減は可能である．しかし，回線の容量

に関わらず均等に回線が選択されるため，大容量の通信

を行った場合，回線容量の低い回線は，回線帯域が飽和

するなどの問題がある．この問題を解決する１つの手段

として，重みつき DNS ラウンドロビンを採用した．具

体的には，回線 A と回線 D を使用して，本学の

Anonymous FTP サーバを利用して，重みつき負荷分散に

ついて試験的に運用した．一般に DNS サーバに利用さ

れているアプリケーションとして，BIND，djbdns，

Microsoft DNS Server などがあるが，重みつきのDNSレ

コードを取りあつかうことができない．また，地理的負

荷分散装置に搭載されている Global Server Load 

Balancing (GSLB)やGlobal Traffic Manager (GTM)などの

機能を利用することによって重みつき DNS ラウンドロ

ビンは可能であるが，これらの機能を有するシステムは，

高価なライセンスや通信機器が必要であるため，予算的

な理由により断念した．実験的であるため，図 3に示す

ように，2台のDNSサーバを立ち上げ，それぞれのサー

バのAレコードに，回線Aと回線D のAレコードを登

録した．具体的には，DNSサーバ 1(DNS1)には，回線A

の IP アドレスを，DNS サーバ 2(DNS2)には，回線D の

IP アドレスを登録した．次に，負荷分散装置の DNS サ

ービスに関する負荷分散先のリアルサーバの比が

DNS1:DNS2 = 1:10になるように設定した．このように設

定することによって，回線帯域の異なるインバウンド通

信の回線の帯域使用率の平滑化が可能になった． 

 

図 3 重みつきDNSラウンドロビンの構成 

3. 震災時および震災後の情報基盤 

震災前の情報基盤の冗長化への試みは，前節で述べた

とおりであるが，大規模災害を想定した冗長構成ではな

いため，様々な対応が必要となったので，本節では震災

直後の状況やその後の対応について述べる． 

3.1. 震災発生直後の状況 

東日本大震災の発生直後に，東北地方では，停電が発

生し，本学の主回線を収容している小白川キャンパスが

停電となった．これに伴い，本学の外部接続用のボーダ

ールータやDNSサーバ，コアスイッチなど停止により，

主回線による外部接続が不可能になった．米沢キャンパ

スでは幸い停電が発生しなかったので，バックアップ回

線は正常に利用でき，DNSサービス，リモート接続，イ

ンバウンド冗長化によって構成されていたメールサービ

スは，正常に動作していた．インバウンド冗長化によっ

て構成されたウェブサービスについて，ラウンドロビン

のため，エラーになることもあったが，ウェブの閲覧は

可能であった．一方，メールの送信サービスについては，

主回線のみによる送信を想定していたため，小白川キャ

ンパスが復電した 3月 14日の朝までは，全く送信できな

い状況であった．工学部のネットワークトポロジーの変

更によりバックアップ回線によるメールの送信も可能で

あったが，主回線が回復したときの影響や想定外の障害

の発生による全学のネットワーク機能の停止のリスクを

考慮して，メールの送信機能の緊急復旧作業は実施しな

かった． 

3.2. 計画停電への対応 

震災後，東北電力管内でも 3月 16日より計画停電が予

定された．実際には，計画停電は行われなかったが，初

日の計画停電の対象エリアに，米沢キャンパスが含まれ

ていたことや震災後の経過日数が尐なく緊急時の情報発

信サービスの必要性が高いことから，緊急対応として，

外部サービスへの移行作業を実施した．具体的には，3

月 15日の夕方より，アカマイサービスに工学部の緊急用

ホームページのみを移行した．移行作業は，3月 16日の

午前 1時に完了した． 4月 7 日に発生した最大震度 6強

の余震による停電では，山形市が停電になったため，主

回線との通信が切断され，本学と学外との通信は不能に

なったが，工学部の緊急用ホームページはアカマイサイ

トに移行していたので，問題なく閲覧できた． 
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3.3. アウトバウンド通信の冗長化 

本学の主回線に障害が発生した場合に，工学部のメー

ルの受信は可能であるが，送信ができない問題があった．

この問題を解決するためには，アウトバウンド回線の冗

長化が必要となる．アウトバンド通信を冗長化する方法

としては，複数キャンパスを活用してBGP によるマルチ

ホーム化を行うことが，IP 認証によるサービスへの影響

がないことや全学的なインバウンド通信を含めて冗長化

できることなどから有効であろう．しかし，この手法は，

冗長化のための商用回線の調達が必要であるため，予算

面や運用面を考慮すると早急に実施できるものではない．

一方，ICMP を用いて回線のリンク状態を監視し，障害

発生時には，NAT 機能を用いて切り替えるWANリンク

ロードランシング方式がある．工学部には，WAN リン

クモニタリング機能を有している UTM 装置（FortiGate; 

フォーティネットジャパン株式会社）が設置されている．

この方式を採用する場合，新たな設備投資が発生しない

ことや構成変更によるネットワークの停止を伴わずに実

施できること，比較的短い時間で実施できることから，

WAN リンクロードランシング方式による冗長化を実施

した． 

具体的な構成は，図 4に示すように，通常時のアウト

バウンド通信は，小白川キャンパスに設置されたボーダ

ールータAを経由して，主回線からインターネットにア

クセスする．もし，小白川キャンパスが停電などによっ

て機能停止した場合，ICMP による死活監視機能が障害

を検知し，工学部のアウトバウンド通信は，自動的にバ

ックアップ回線に切り替わる．これによって，工学部の

通信は，メールの送信のみならず，ウェブの閲覧なども

障害発生時に継続的に利用できるようになっている． 

 

図 4 アウトバウンド通信の冗長化構成 

 

 

3.4. 安否確認システムの構築 

震災から数日経過し，電話回線などの通信網の規制が

解除されるにつれて，学生などの安否確認の要請が高ま

り，インターネット経由による安否確認システムの構築

が必要となった．重要なポイントは，短期間で安否確認

システムを構築することであった．幸い震災による被害

は尐なく，認証システムやデータベースサービス，ウェ

ブサービス，メールシステム，学認用 Shibboleth IdP サー

ビスへの被害はなかったため，十分なリソースが利用で

きることが確認できた．認証サービスは，既に運用を開

始している学認用 Shibboleth IdP サーバを利用すること

によって，開発期間の短縮を図った．さらにウェブサー

ビスは，学認に提供しているサービスプロバイダー(SP)

である科学技術の学術情報共有のための双方向コミュニ

ケーションサービスのサイトを機能拡張することによっ

て，新規のデジタル証明書の取得やシボレス SP の新規

インストール作業などの時間を短縮した． 

開発されたシステムは，図 5に示すように，利用者は

ウェブサーバに接続し，認証要求のため，本学の IdP サ

ーバにリダイレクトされる． 認証が完了するとウェブサ

ーバにリダイレクトされ，安否情報を送信する．送信さ

れた安否情報は，安否確認者にメールが送信されると同

時に，データベース内に記録される．安否確認者は，メ

ールの受信または Access などのデータベースソフトウ

ェアを使用して，ODBC経由でデータベースを参照して，

安否情報を確認できる．学認の IdP システムおよび既存

の SP を利用したことによって，安否確認システムの開

発は，6時間程度で完了した． 

 

図 5 安否確認システムの概略図 

4. まとめ 

震災前に実施した様々な障害対応機能を基盤に，震災

を踏まえて，災害時に備えた分散キャンパスによる情報

基盤の整備を行った．震災前は，インバウンドの通信を

中心に冗長化を試みており，それなりの効果があった．

しかし，アウトバンドの通信については，全く対応して

いない冗長化システムであった．震災によって発生した

2 日以上の停電を考慮すると，大規模災害に備えたアウ

トバンド通信の冗長化システムの構築が必要不可欠であ

ると判断した．比較的安価な商用回線や地域 IP 網を利用
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して，WAN リンクロードランシング方式によるアウト

バウンド回線の冗長化システムを米沢キャンパス内に導

入した．また，震災による情報基盤への障害や故障が小

さかったことや学内でフラットに利用できるシボレス認

証を既に採用していたことが幸いして，短時間で安否確

認システムの構築することができた．長期的な運用を見

つめると BGP によるマルチホーム接続が適切な選択で

あろうが，短期間で，震災に備える手段としては，安価

な ISP回線と WANリンクロードランシング方式による

冗長化構成も１つの解決策になるであろう． 

今後の課題としては，現在，インバウンドおよびアウ

トバウンドの冗長化構成は，工学部のみであるため，全

学規模の冗長化構成を進めることが必要であろう．  
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概要

不特定多数が利用するネットワークでは、コンピュータ・ウィルスに感染したノードや不正なユー

ザによる利用が発生する場合がある。このような場合に対応するために認証を行い通信記録を取得

する必要があるが、このようなトレーサビリティネットワークを構築するためには、メーカー独自

の機構を利用したり専用装置を導入する必要があった。本論文では、既存ネットワークの構成を変

更せずに導入可能な、トレーサビリティネットワークの構築手法を提案し、トレーサビリティネット

ワークを構築するに当たり、利用形態に基づいた階層とそれらの階層における要件の定義と提案手

法の実装を行った。結果として、既存の無線 )*� *+やインテリジェントスイッチを用いて、ユー

ザ情報 ,�+アドレス�-*#アドレス�利用者.の収集を行い、それぞれの階層において想定される不

正利用を抑止することが可能になった。

キーワード

ネットワークセキュリティ�情報コンセント�ユーザ認証

� はじめに

昨今では、軽量なノート +#やスマートフォンの普及

によって、各自の情報端末を持ち歩き、利用する機会が

増えている。これに伴い、大学においても、旧来の固定

�+アドレスによる運用だけでなく、パブリックスペー

スでの情報コンセントや無線)*� *+の整備が求めら

れている。このような不特定多数が利用する環境では、

�+アドレスではなく利用者単位で認証を行う仕組みが

必要であり、不正利用が起きた場合には追跡調査できる

ような仕組みが不可欠である。

ネットワークにおける認証機構は、鈴木 /01らや大谷

/�1らによるゲート認証方式と、石橋 /21らや大江 /31ら

によるエッジ側のコントロール機能を利用した方式に大

別される。ゲート認証方式では、ゲートへの誘導やゲー

トの処理能力が課題になり、エッジコントロール方式で

は専用のネットワーク構成や無線 )*�に特化した方法

など、エッジの種類に応じてそれぞれ対処することが必

要になる。

実際に複数の異なるベンダーの機器が導入されてい

る組織において、ゲート認証方式を導入する例が多いの

は、エッジの種類ごとに対応することが難しいためだと

考えられる。そこで本論文では、多くのメーカがサポー

トしている認証機構、無線 )*�での +'*+認証機構

および有線 )*�におけるエッジの-*#アドレス認証

及び4��認証を利用することにより、遠隔キャンパス

も含めた組織内全域において適応可能なトレーサビリ

ティネットワークを、エッジコントロール方式で実現す

る手法を提案する。
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� トレーサビリティネットワーク

��� 要件

本論文におけるトレーサビリティネットワークとは、

0� いつ

�� どこで

2� だれが

3� 何をしたか

を、管理者が追跡することが可能なネットワークと定義

する。

0�いつ　と　 3�何をしたかは、54や組織内サーバ

等に記録された通信記録の内容とする。��どこでに関

しては、一般にネットワークにおいて、54等のログに

記録される �+アドレスしかわからない。�+アドレスか

ら実際の利用者を特定するのは、組織によって採用され

ている �+アドレス等の管理方法に依存する。

本論文におけるトレーサビリティの確保とは

特定 正規の利用者がネットワークを利用した場合に、

利用者（責任者）が特定できること

不正防止 他人へのなりすましや、身元を隠した状態で

ネットワークにパケットを送出できないこと

と定義する。

��� 必要とされる要件と現実の問題

トレーサビリティを実現するには、54等に記録され

る �+アドレスとその �+アドレスの利用者とのひも付

けを行うことが必要である。

組織内における �+アドレスの管理方法は、利用者の

申請に基づいて固定的に割り当てる方法と自動的にネッ

トワーク設定を取得する67#+による運用の �種類に

分けられる。申請制が適切に運用されている場合には、

�+アドレスから利用者の特定は容易である。67#+に

よる運用では、�+アドレスから対応する -*#アドレ

スを調べ、-*#アドレスから利用者を特定する必要が

ある。

実際に、トレーサビリティネットワークを適切に運用

するためには、管理者が

0� �+アドレス�利用者

�� -*#アドレス�利用者

2� -*#アドレス��+アドレス

に関する正しい情報を収集し、これらの間のひも付けを

保証する必要がある。

しかし、組織の規模が大きくなるにつれて、サブネッ

トごとに別の責任者に管理業務が委任されるなど、階

層的に管理されている場合も多く、組織全体における

�+ アドレス�利用者や -*#アドレス�利用者等に関す

る情報のひも付けを適切に行うことは難しいのが現状

である。

本学においても、学部の研究室では固定 �+アドレス

の申請制を採用し、教室や会議室などでは67#+によ

る運用を行っている。利用者が申請書を提出せずに勝手

に利用する事例や +#を更新しても申請内容を訂正し

ないなどの事例が多発していた。そのため、�+アドレ

ス�利用者等の情報に関して、適切にひも付けを行うこ

とが難しく、障害対応の際の問題となっていた。

��� 考えられる脅威

トレーサビリティを確実なものにするためには、

0� ユーザが正しく設定し、正しく情報提供していた

場合

�� ユーザが誤った設定あるいは誤った情報提供をし

ていた場合

2� ユーザが意図的にトレースを回避し、不正利用を

行った場合

の 2つのパターンに対応する必要がある。0パターンの

場合は、申請書に記載された �+アドレスや-*#アド

レスにより利用者は特定できる。しかし、実際には、悪

意のない利用者においても �のパターンが発生する確

率がかなりの程度ある。

なぜならば、現在仕様されている多くの+#には、有

線用と無線用の �種類の-*#アドレスが割り当ててあ

り、この２つを区別して正しく申請できる利用者は多く

ないという現実がある。加えて、4����8�では!
���"

�������や �'''0293などが加わり、ユーザが実際に利

用している �+アドレスや-*#アドレスを正しく認識

することはより難しくなっている。そのため、申請制

によるひも付け情報を利用したトレーサビリティの確

保は、利用者の増大とともに難しくなることが考えら

れる。

2のパターンのユーザが意図的にトレースを回避する

場合に対応するためには、�+アドレスおよび-*#ア

ドレス偽装について考慮する必要がある。

��� ���の分類

組織内におけるネットワークは、利用形態に基づい

て、次の 2種類に分類することができる。
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��管理された ��� 管理組織が確実に管理し、接続さ

れている +#が固定化されている )*�。本学にお

いては、情報センター端末室や事務室の +#を収

容する )*�に相当する。

��委任された ��� 下位組織に管理が委任されている

)*�。利用形態は多種多様であり、7$:を経由し、

+#だけでなく、サーバやプリンタなどが接続され

る。上位の管理組織が実際の利用者を知ることはで

きない。本学においては研究室内 )*�に相当する。

��認証 ��� 構成員のうち誰が利用するかわからない

)*�。認証によりユーザを特定する必要がある。ア

クセス方式により無線)*�と有線 )*�に分けら

れる。本学においては、会議室や講義室などで提

供される認証 )*�に相当する。

��	 トレースレベル

上記の３つの )*�はそれぞれ求められるトレースレ

ベルが異なっている。

管理された )*�では、組織的に管理された +#と �+

アドレスが利用されるということが前提であり、-*#

アドレス偽造や �+アドレス偽造は行われないものとす

る。実際の利用者を特定するには、+#利用申請者の特

定を行えばよい。

委任された )*�では、�+アドレスや-*#アドレス

の積極的な偽造は行われないが、�+アドレスの設定間

違いや-*#アドレス申請の際の間違い等は発生するも

のとする。利用者の特定を行うためには、接続されてい

る情報コンセントの位置と管理者が誰であるかが判明す

ればよい。上位管理者は、下位組織管理者からの申請に

基づき、�+アドレスと-*#アドレスの突き合わせを

行い、適切に利用されているかを監視する必要がある。

認証 )*�では利用者の特定が必要である。また、認

証の回避や �+アドレスおよび-*#アドレスの偽造が

行われる可能性があることに注意する必要がある。)*�

ごとに必要な確認範囲を表 0に示す。

表� 0; )*�ごとの確認項目

�+�-*#確認 ユーザ認証

管理された )*� 任意 必要

委任された )*� 必要 委任側

認証 )*� 必要 必要

管理された )*�は、ログイン時認証など別の手段で

トレースするものとし、委任された)*�及び認証)*�

を対象として検討を行った。

� 求められる性能

組織全域で運用するトレーサビリティネットワークに

おいて求められる要件としては、下記の <つがあげら

れる。

性能と拡張性 大規模なネットワークにも対応できる性

能と拡張性を有すること

既存システムとの親和性 新規に導入する際、既存のネ

ットワークを大きく変更する必要がないこと

メーカ非依存性 特定の製品でしか実現できないもので

ないこと

運用コスト システム運用のコストが大きく増大しない

こと

追跡性の確保 トレーサビリティを確保できること。具

体的には、�+アドレスと-*#アドレスと利用者

の関係に関する情報が取得できること。

これらの要件を鑑み、本学のトレーサビリティネット

ワークを構築する際の、基本的要件を以下のように定義

した。

0� 富山大学全域に対する広域サービス

遠隔キャンパスにも対応でき、マシン台数 0=�===台

に対応できること。��は、4����8�� -��� )��
>�

*������� ���に対応すること。

�� 性能低下の防止

0=�===台のマシンが同時に利用しても著しい性能

低下を起こさないこと。

2� メーカ依存の禁止

本学では現在、#��#�社製製品を主に利用してい

るが、今後の更新等に際して束縛とならないよう

#��#�社製以外の製品にも対応できること。

3� 導入コスト、運用コストの低減

既存の機器を更新することなくそのまま利用でき

ること。また、現在の運用手段が大きく変化しな

いこと。

<� 事前情報登録作業の削減

-*#アドレスや �+アドレスの登録作業が必要で

ないこと。

?� 認証データの統合 ,学内認証基盤との同一 �6.

学内認証基盤の �6�+���8���を利用して認証を行

えること。

@� �+�-*#アドレステーブルの監視

�+�-*#アドレス対応表を監視でき、長期間利用

していない �+アドレス等の把握ができること。
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� 実現方式

��� 製品比較

前記の基本要件を満たす製品を調査したところ、認証

システムとして #��#�社製 #���� ���
�� *����� #���

���" ������/<1を検討したが、2及び ?の仕様を満たす

ことができなかった。また、ネットワーク管理システム

としてダイキン工業社製 +�66*/?1を検討したが、こ

れは、仕様 ?を満たすことができなかった。ゲート認証

方式も検討を行ったが、仕様 0及び 3を満たすことが

難しいと判断した。

��� システム構成

そこで、2節で定義したトレーサビリティネットワー

クに求められる性能の基本的要件を満たすため、エッジ

コントロール方式のトレーサビリティシステムを 2つ

のシステムを組み合わせて構築した。構築したトレーサ

ビリティシステムの構成を図 0に示す。

IP Mac

LAN

LAN

DHCP

図� 0; システム構成図

システムは、-*#��+ 対応テーブル管理システム、

無線 )*�認証システム、有線 )*�認証システムから

なる。

��� 
���
�対応テーブル管理システム

-*#��+ 対応テーブル管理システムは、基幹スイッ

チ ,)2.に接続して �+アドレスと -*#アドレスの対

を取得して管理する。これは、次の項目で構成される。

� 基幹スイッチ �+リスト

� ��-+ポーリングプログラム

� -*#��+アドレスリスト

� 差分抽出プログラム

一定時間ごとに、基幹スイッチに対して ��-+ポーリ

ングを行い、-*# － �+ アドレスリストを作成する。

これを一つ前のタイミングのリストと比較して、変更

があった場合に、次のデータをメールで管理者に送付

する。

� +#の新規接続 ,��8.

� 同一 �+ アドレスに対する -*# アドレスの変化

,�+.

� 同一 -*# アドレスを複数の �+ アドレスで利用

,-��.

メールの具体例を次に示す。

��� ����������������������������������
��� ����	���	���� 
���
�
����������
��������� �� ������� �����������������
�� ����	�����		� ����������
������

�� ����	�	 �
!��"�	�
��������� #��������� �����������������
#�� �������"�""��	��� ����	������ 

�� ����	�����
! $�#�%� �&'�&'�(�&�
#�� �������"�""��	��� ����	�����
!

�� ����	������ $�#�%� �&'�&'�(�&�

加えて、週に一度、�+�-*#アドレスの対情報を管

理者に送付する。

本学では、基幹スイッチ ,#���"���?<==.の標準*(+

!��"�保持時間が 3時間であり、3時間のうちに一度で

も接続した場合には基幹スイッチ上に �+�-*#アドレ

スのテーブルが残ることから、ポーリングの頻度は、0

時間に 0回としている。

��� 無線���認証システム

無線 )*�については、'*+の一種である+'*+認

証を利用し、(���
�サーバ経由で学内認証基盤のデー

タを用いて、ユーザ認証を行うことした。/@1

#��#�社製 *+における設定例は次の通りである。

��� )���*+���
,
��� -�+�� ���.�� ������ ���/���
���.�� ����	��00�$$ 11

���2��+�� ���	 ������+�� ��� 
��� ���2�)������+) �+-�) 11

���/*��2+�� -�+�� ���/���
,
�+��� ���� �+3�*�

���2�)������+) +��) ��� ���/*��2+��
���2�)������+) )���+�4���� ���/*��2+��
���2�)������+) 4�3�*�)�-�*�)� ���
-�����*+��

�)���5��� �+���'���+�
�)��3���+) *+�� ���2��� ������* �4��
���� �(�

,
����������.�� �����6���  	 11
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�)�������)����������7 5+�*�� 82
����������.�� 2+�� ����	��00�$$ 11

���2��+�� ���	 ������+�� ��� 4�3 000000
����������.�� .�� ��)� ���+�)��)-

+'*+認証におけるシーケンスは図 �に示すとおり

である。

Supplicant(PC) Authenticator(AP) EAP/Authentication
Server

LDAP SeverAuthentication

EAP /ID

TLS
nego

TLS nego

ID/Crypto

ID

,

TLS

MS Chap v2

EPA

NTLM

図� �; +'*+認証シーケンス図

�+アドレスから利用者を特定するのは、

(���
�サーバの記録

9�) :�) 	� �	�	��!� 	��� � ���2� ;+-�) &<�
=>>>>����?�)+ @���������+�� �����6���AB
C5�+* ����)� ��6���3	
/����	 �+�� �����
��� ���	���  �!6!!D

67#+サーバの記録

:�) 	� �	�	��!� �2���.- �2���� �%��'"E@"9(
5+� ����	��$$$�	�
 5�+* ����	����  �!6�!!C000D
.�� ����	��$$$���

により可能となる。-*#アドレスの偽造は、認証時に

記録されるため不可能であり、�+アドレスを手動で設定

した場合には、認証時の-*#アドレスが (���
�サー

バに記録されており、-��アドレスから-*#��+対応

テーブル管理システムでその時に利用していた �+アド

レスと -*#アドレスの対を確認することで可能であ

る。+'*+認証は、4+*A4+*�において標準に組み

込まれており、業務向けの4��5� *""�����の承認機器

で利用できる。

��	 有線���認証における問題点

無線 )*� *+においては、認証手法が標準化されて

いるため、メーカに依存しないシステムの構築が可能で

あった。しかし、有線 )*�認証においては、下記に述

べるのようないくつかの問題点がある。

0� メーカごとに認証部分の実装方法が異なる。

�� ネットワーク配下に7$:が接続される可能性があ

る。特に B=��0C認証においてはポートあたり一台

の機器が接続されると想定されており、7$:経由

で複数台が接続した場合の動作が不定である。

2� ファームウェアの更新によって、システムの動作が

変更される場合がある。

��� 有線���認証システム

有線 )*�認証については、エッジスイッチで-*#

アドレス認証と4��認証を組み合わせて利用すること

とした。現在-*#アドレス認証や4��認証は多くの

メーカで採用されている。-*#認証はポートあたり複

数の-*#アドレスの認証に対応し、4��認証は �+ア

ドレスごとに認証が行われるため、エッジスイッチの 0

つのポートに複数のユーザが同時に接続しても認証を

行うことが可能である。

-*#アドレス認証や4��認証を行うには、(���
�

サーバが必要となる。前述の問題点１と 2を解決する

ために、有線 )*�認証用の専用 (���
�サーバを開発

した。認証をすべて専用(���
�サーバで行い、(���
�

側にメーカごとに対応した設定および ������
��属性を

持たせることとした。これにより、メーカおよびファー

ムウェアの違いによる動作の差異を吸収することができ

た。専用 (���
�サーバは、機種や ������
��が異なる

認証スイッチからの認証を振り分ける機能、-��アド

レス認証機能、ユーザ認証からなる。-*#アドレス認

証部分には三井情報社製の -�� �����*
�� ���%��を

利用し、振り分け機能部分とユーザ認証の認証基盤への

連携部分の開発を新たに行った。専用(���
�サーバの

構成を図 2に示す。

MAC
Smart Auth Server

(ServiceType )

MAC
OK

LDAP

Web

図� 2; 有線 )*�認証用 (���
�サーバ構成図

#��#�社製7$:における設定例は次の通りである。
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��� ���+�)��)- ���2���+>3 ��5���� 11
��������+� -�+�� ������

��� ���+�)��)- �+��> ��5���� 11
��������+� -�+�� ������

��� ���+�)��)- )���+�4 ��5���� 11
��������+� -�+�� ������

,
�� ��.��� ����4�)-
�� ��*����+) )�*� ����� ��+>3 11

2��� �)����.��3���*� ��
,
�)���5��� F�-�6��"�2��)���?
�
�����2�+�� ������ .��) (((
�����2�+�� *+�� ������
�� �������-�+�� �+���3� �)
���2�)������+) 2+���*+�� *��������2
���2�)������+) +���� *�6 ��6���2
���2�)������+) �+����+)��+� ���+
*�6
�+��> ��� ���2�)�����+�
�+��> ��*�+�� �>�����+� �
���))�)-����� �+��5���
�� ��*����+) �����

,
����������.�� �����6��� � 11

�)�������)����������7
����������.�� 2+�� ����	��G�$ 11

���2��+�� ���	 ������+�� ��� 4�3 000
����������.�� .�� ��)� ���2�)������+)

有線 )*�認証におけるシーケンスを図 3に示す。

Supplicant(PC) Authenticator(Hub) Authentication Server

LDAP Sever

MAC

Web

LDAP bind

DHCP

MAC

OKWeb

OK

図� 3; 有線 )*�認証シーケンス図

(���
�サーバにおけるシーケンスを図 <に示す。

利用記録は、(���
� サーバ内にエッジの �+ごとの

フォルダーに分けて格納される。利用記録の具体例を示

す。-*#アドレス認証記録は、

(2� :�) 	 ������
� 	���
�����9����+)��� H I�����  �I
@������*� H I5���66������I
��������2�)��� H '���@9
�����9������(3�� H 9����
��9��+���(3�� H "�2��)��
��9��+�� H !��
�
��9��+����� H IF�-�6��"�2��)���?
�I
�������9����+)��� H I����	����
!����

I
�����)-�9����+)��� H I
�����JJ�����"�""I
9��.����(3�� H 
��*���@���
��9����������� H ����	��GG����
���������3�(�*� H �
�����@)�7���9����+)��� H I���6555���	���I
(�*����*� H � �����!	�

HUB Radius MKI Radius Server

LDAP Sever

MAC

Web

LDAP bind

MAC

Access Request(1)
User Name(1):MAC
Service Type(6):Call check(10)

OK

LDAP Radius Server
Access Request(1)
User Name(1):xxx.yyy
Service Type(6):Outbound User(5)

Access Accept(2)

Access Accept(2)

OK

図� <; サーバにおける (���
�シーケンス図

'�7��������2�)�����+� H K���5���

と記録され、-*��+�����6から利用しているポートが、

#�""�������������6から-*#アドレスを取得すること

ができる。4��認証の記録は、

(2� :�) 	 ������!� 	���
�����9����+)��� H I�����  �I
�����)-�9����+)��� H I����	��	
����I
��9��+�� H !��
�
��9��+����� H IF�-I
@������*� H I>>>�333I
��������2�)��� H '���@9
�����9������(3�� H 9����
��9��+���(3�� H "�2��)��
��9��+�� H !��
�
��9��+����� H IF�-�6��"�2��)���?
�I
9��.����(3�� H &��6+�)��@���
��9����������� H ����	��GG����
���������3�(�*� H �
�����@)�7���9����+)��� H I��
5����	�� �
I
(�*����*� H � �����! �
'�7��������2�)�����+� H K���5���

と記録され、�+アドレスは、#�""��������������欄に記

録され、ユーザ名は、$��������に記録されることに

より、�+アドレスからの利用者の特定が可能となる。

提案手法は、�+�-*#アドレスの対情報は-*#��+

対応テーブル管理システムで確認しているため、ユーザ

を特定するためには、�+アドレス又は-*#アドレス

のどちらか一方が特定されれば良い。

有線 )*�認証システムでは、ユーザ確認の手段とし

て学内認証基盤の統一 �6 とパスワードを利用し 4��

認証を行っている。本認証システムでの-*#アドレス

認証の利用目的は、-*#アドレスがどの7$:のどの

ポートに接続されたかに関する情報を取得するためで

あり、認証の手段としては利用していない。そのため、

(���
�サーバは、すべての-*#アドレスに対して認

証 ��を返答するように設計をしている。

-*#アドレスを認証のための手段として利用しない

理由は、-*#アドレスは偽造が容易であるため、認証
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用の個体識別番号として利用することは意味がないか

らである。

攻撃者が、調査のためにネットワークに接続した場合

や-*#アドレスを偽造した場合は、-*#アドレス認

証によって接続したエッジとそのポートが記録される。

�+アドレスを手動で設定した場合には、4��認証によ

り �+アドレスが記録される。

加えて、有線 )*�認証システムは、ポートごとに接

続情報収集を目的とする-*#アドレス認証と、ユーザ

認証を目的とする-*#アドレス認証かつ4��認証を

管理者が選ぶことができる。具体的には、-*#アドレ

ス認証かつ4��認証の場合には、

���2�)������+) +���� *�6 ��6���2

と設定し、ポートに接続される機器のトレースが目的な

らば

���2�)������+) +���� *�6
)+ �� ��*����+) �����

と設定すればよい。これにより一台のエッジスイッチ

で、委任された )*�と認証 )*�の機構を提供するこ

とができる。

� システム評価

今回設計したシステムを、先述の @つの要件に基づ

いて評価する。

0� 富山大学全域に対する広域サービス

+#ごとの管理は、エッジによる認証で行われるた

め、エッジ機器のハードウェア性能による台数制

限は存在するが、全体として利用数に対する制限

はない。エッジと(���
�サーバとの間で通信が可

能であれば、遠隔キャンパスであっても問題なく

導入できる。三井情報社製(���
�の保証台数は、

?=�===台であり、本学での運用においては十分で

あると判断している。

また、無線 )*�認証は4����8�� -��� *�������

���搭載機器については動作確認している。)��
>

については、ユーザから動作報告がある。有線)*�

認証については、�� に依存しない実装となって

いる。

�� 性能低下の防止

認証時には、認証サーバの負荷が問題となる可能

性があるが、一度認証されると、すべての負荷は

エッジの処理能力に依存する。認証機能を有してい

るエッジには専用ハードウェアが実装されており、

性能限界に達することは少ないと考えられる。ま

たエッジあたりの処理台数も、高々そのエッジに接

続される台数である。本学の事例では、エッジあた

りの収容数は、最高が 9=台で、平均は �<台であっ

た。認証サーバの負荷は、通信量と(���
�サーバ

の性能に依存する。一回の認証に必要な通信量は、

無線 )*�認証では、'*+メッセージで <0������

以下である。一方有線 )*� 認証では、4�� 認証

と-*#認証の �回で B�����以下である。そのた

め、ネットワークへの負荷はないと判断している。

(���
�サーバによる認証は �����*
�� ���%��側

が毎秒 ��===台処理でき、認証基盤側は毎秒 2==回

程度ならば問題なく認証できていることを確認し

ている。

2� メーカ依存の禁止

本認証システムでは、機種依存部分は有線)*�認

証システムだけである。#��#�社以外のエッジに

対応するためには、(���
� サーバの改良及び ���

����
��追加にて対応することが可能である。

3� 導入コスト、運用コストの低減

導入に際しては、既存の7$:のファームウェアを

アップデートし、認証機能を追加することで対応し

た。導入から <年以上経過した認証に対応してい

ないエッジに関しては更新が必要であったが、ユー

ザ数が少ない場合には上流のエッジで認証を行う

ことで対応できた。ネットワーク構成の変更の必

要がなかったため、運用コストに関しては変化し

なかった。認証システム側でユーザの追跡が可能

となり、管理コストは低減できた。増加したコスト

としては、認証用(���
�サーバの導入・保守コス

トがある。この費用については既存の(���
�サー

バと統合により削減していく予定である。

<� 事前情報登録の削減

-*#アドレスや �+アドレスの登録作業は必要が

ない。頻繁に変更される �+アドレスや-*#アド

レス等が発見された場合は、-*#��+対応テーブ

ル管理システムからの通知を受けて、管理者から

ユーザに問い合わせを行っている。�+�-*#アド

レスの対情報が正しいかの確認は別途行う必要が

ある。これについては毎年別途実施している実態

調査により、突き合わせを行うことにより確認し

ている。

?� 認証データの統合（学内認証基盤との同一 �6）

学内認証基盤の �6を利用し認証を行っている。こ

のため �6、パスワードを別途配布する必要がなく、

導入をスムーズに行うことが可能となった。ユー

ザからの問い合わせも少なくなった。

@� �+�-*#アドレステーブルの監視

利用されていない �+アドレスは �+�-*#アドレ
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ステーブルの記録が存在しないことになる。これ

により長期間利用していない �+アドレス等の把握

ができる。

次に、)*�ごとのトレースレベルに対応しているか

の評価であるが、委任された )*�において、情報コン

セントごとに利用している �+アドレスと-*#アドレ

スの対情報を取得することは、エッジ側の設定を-*#

アドレス認証モードで運用することにより可能である。

また、認証 )*�においては無線)*�、有線 )*�とも

に利用者と �+アドレスと-*#アドレスの対情報を取

得することが可能である。

最後に、脅威への対応であるが、認証 )*�において

は認証情報を不正に利用されなければ、�+ アドレス、

-*#アドレスのどちらの偽造にも対応できる。委任さ

れた )*�において、�+�-*#アドレスの一方を実際に

存在する機器と同一に設定すればトレースを回避する

ことが可能であるが、このような場合には、正規の機器

接続がされないことが必要である。もし同時に接続され

た場合には、-*#アドレス衝突はスイッチ側で-*#

アドレスフラップとして検出され、�+アドレス衝突は

正規の利用者側にエラーが発生する。このため、管理者

が近くにいる委任された )*�では、このような攻撃の

発生、または、その攻撃が成功する可能性は低いと判断

している。

� 制限事項

現在、#��#�社製 7$:の認証は、ポートあたり B

台までという制限がある。そのため、多数の+#を接続

している研究室において、そのままでは本システムによ

る認証が利用できないことが判明している。

このような 0ポートに多数の接続を行う箇所につい

ては、今後、無線 )*�の利用の促進や情報コンセント

の増設を検討している。

� おわりに

既存ネットワークに導入可能なトレーサビリティネッ

トワークを、-*#��+対応テーブル管理システム及び

無線 )*�、有線 )*�認証システムの構築により実装

した。

これにより、不正利用の防止に寄与するだけでなく、

ネットワークのレベルに応じた-*#��+アドレスの対

情報の保証、または、-*#��+アドレス�利用者の対を

取得することが可能となった。

現在、無線 )*�システムは全キャンパスで運用して

おり、有線 )*�認証システムはキャンパスの一部にて

運用を開始している。

今後は、このシステムを全学に広げるとともに、管理

者が認証や利用状況のデータを4��から閲覧できるシ

ステムの開発を検討している。

参考文献

/01 鈴木 彦文，永井 一弥，浅川 圭史，今井 美香，不

破 泰�D$!- を用いたユーザ認証ネットワーク　

「セキュアネット �=0=」の構築D� 学術情報処理研

究����03 ���0�2=� �=0=�

/�1 大谷 誠�江藤 博文�渡辺 健次�只木 進一�渡辺 義

明�Dシングルサインオンに対応したネットワーク

利用者認証システムの開発D� 情報処理学会論文誌

E�"� <= ��� 2 0�9� �=0=�

/21 石橋 勇人�山井 成良�安倍 広多�阪本 晃�松浦 敏

雄�D利用者ごとのアクセス制御を実現する情報コ

ンセント不正利用防止方式D� 情報処理学会論文誌�

E�"3� ��0� �@9�BB� �==0�

/31 大江 将史� 櫨山 寛章� 山本 成一� 白畑

真�D�'''B=��00 ワイヤレスネットワーク管

理システムの構築と検証D � 電子情報通信学会論文

誌� :� 通信 	B@�:,0=.� �0?=@�0?0<� �==3

/<1 #��#� ���
�� *����� #�����" ������

������������	
��������
�����

���������
�

���	�����
���
�	��
������

/?1 ダイキン社製　 +�66*

���������������
����	�	��������

�������������

/@1 沖野 浩二�小林 大輔�布村 紀男�D学外者向け認証

無線)*�の構築D�富山大学総合情報基盤センター

広報 �E�"@ ��3?�39� �=0=�

/B1 沖野浩二�布村紀男�D富山大学における認証基盤の

整備による業務軽減評価D�学術情報処理研究����03

��20�2B� �=0=�

/91 	������� 7����""著� アクセンス・テクノロジー訳�

D(*6�$� ユーザ認証セキュリティプロトコル D�

オライリー・ジャパン��==2�

- 19 -

原著論文



神戸大学教育研究用計算機システム導入における
システム連携の取り組み

Integrated Intersystem Coordination for Kobe

Academic Information System for Education and Research

佐々木博史∗, 荻野哲男†

Hiroshi SASAKI, Tetsuo OGINO

神戸大学 情報基盤センター
Information Science and Technology Center, Kobe University

657-8501 兵庫県神戸市灘区六甲台町 1-1

1-1 Rokkodai-machi, Nada-ku, Kobe-shi, Hyogo-ken 657-8501, Japan

神戸大学では 2011年 1月に，学内の情報基盤を実現するシステムとして，神戸大学教育研究用計算機シス
テム (KAISER: Kobe Academic Information System for Education and Research) を導入した．大学に
おけるメールや教育用端末の利用など，情報通信技術の重要性は増々重要になり，多くの要求があがっている
一方，予算や人員についてはむしろ削減されているのが実情である．導入・運用コストの削減が叫ばれる中，
サービスの向上をはかる上での神戸大学での取り組みについて紹介する．
キーワード : 教育研究システム，電子メール，NetBoot

1 はじめに

神戸大学情報基盤センターでは，2006年 1月（当
時は学術情報基盤センター），学内の計算機シス
テムを全学的に管理・運用するため，神戸大学統
合ユーザ管理システム (KUMA: Kobe University

Integrated User Management System) を中核と
する，教育・研究用計算機システムの導入を行っ
た．そして，2011 年 1 月にシステム更新として，
新・教育・研究用計算機システム KAISER (Kobe

Academic Information System for Education and

Research) を行った．本論文では KAISER の特徴
と，その設計や導入について述べる．第 2 章では，
KAISER の概要，第 3 章ではサブシステムとして
の電子メールシステム，第４章では教育用端末シス

∗ E-mail: sasaki@kobe-u.ac.jp
† E-mail: togino@port.kobe-u.ac.jp

テム，そして第 5章で，本システムについてのまと
めを述べる．

2 教育研究用計算機システム

大学における教育や研究を支える情報基盤システ
ムには下記のような要求があり，その規模や範囲に
ついては，システムの更新を重ねるごとに広がりを
みせている．

• 大学の学内共同利用システムとして，メールや
Web，教育用端末や無線 LANなどの利用を提
供すること

• 大学の全構成員が利用する大規模な情報技術の
基盤として整備されること

• 将来の利用者のニーズや利用状況に柔軟に対応
可能であり，かつ，サーバダウンの際の障害復
旧が容易であること

- 20 -

学術情報処理研究  No.15  2011



- 21 -

原著論文



切な管理が容易になっている．
サービス状態 すべてのサービスは，非停止・停止・

完全停止の３状態を持ち，KUMAで管理され
た利用期限や申請者の操作により，状態の変
更が行われる．非停止は通常の利用状態で，利
用期限をすぎると停止状態になる．この状態で
は，一部機能（メールサービスの場合，転送機
能）のみ利用で，場合によっては，非停止状態
に移行することも可能である．これらの状態遷
移は KUMAからサブシステムへの連携スクリ
プト呼び出しによって実現されている．

このように，サービスの IDであるサービスアカ
ウントと，その状態遷移を KUMA で一元管理し，
KUMAとサブシステム間の通信インターフェース
を統一することで，利用者・運用者の双方にとっ
て，サービスの統一した利用や管理が可能になって
いる．

3 メール

3.1 旧システムの問題点
今や電子メールシステムは，教育・研究活動にお
ける情報交換のみならず，日常生活においても必須
の基幹システムである．しかしながら，神戸大学に
おける電子メールの利用は，2005年 12月以前にお
いて，以下のような問題を孕んでいた．

• 電子メールの利用は申請・課金方式であり，高
速計算機や電子メールを利用したい者が自らセ
ンターへ申請書を提出・許可されない限り利用
できない

• 一つの電子メールアカウントを複数人で流用す
るようなセキュリティ上好ましくないケースが
あった

• 利便性の問題から，学部や研究室レベルで個別
に立てられたメールサーバが乱立し，センター
が十分に把握できない状況となっていた

• このため，セキュリティインシデントが生じた
場合も，十分な対策を取るのが困難だった

3.2 新システムの設計
2006 年 1 月に整備された KUMA 及び教育・研
究用計算機システム，並びに 2011年 1月に更新し
た新教育・研究用計算機システム（KAISER）にお
いては，旧システムの問題点を考慮し，

• １ユーザ１アカウントを原則とし，神戸大学に
所属する者全員にメールアカウントを配布する
ことで，誰もが自由に無料でメール利用を可能
とする

• 受付用のメールアドレス運用においては，複数
人で電子メールアカウントを流用するのではな
く，メーリングリストサービスを新たに立てて
収容する

• 学部・研究室レベルで立てられたメールサーバ
の管理労力低減・セキュリティインシデントの
削減を目指し，センターのセキュリティの保
護の下，電子メールのホスティングサービスを
行う

• 学部・研究室レベルで引き続き運用するメール
サーバについては，対外公開サーバもしくは
メール中継サーバとして登録をしてもらう

• センター職員の労力削減と設定ミスを無くすた
め，サーバに対するサービス登録作業を出来る
限り自動化する

こととした．
現在，神戸大学におけるメールシステムの構成は
図 2のようになっており，大きくわけて次の四つの
サービスを行っている．

1. メール中継登録
2. 個人メール（全学用メールシステム）
3. バーチャルメールサーバホスティングサービス
4. メーリングリストサービス

各サービスについて以下に詳述する．
3.2.1 メール中継登録
セキュリティ上の観点から，神戸大学においては
現在，学外からの全 TCP/UDPポートの受信なら
びに，TCP25番ポート他，セキュリティ上の問題あ
るポート等が Firewallにより遮断されており，独自
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従来以上にセキュリティに考慮し，メールの送受
信においては，学内・学外からのアクセス共に SSL

によるアクセスを必須とした．また，学外その他複
数端末からの利用や，2009年 10月に整備された神
戸大学キャンパスネットワークシステムにおける全
キャンパスでの無線 LAN利用開始とそれに合わせ
たモバイル端末の利用者急増への対応を考慮して，
IMAPを用いたメール受信にも対応した．
メールスプール容量については，ユーザの利便性
とトラブル対応へのコストを考えて，各ユーザ毎に
は容量制限を掛けないこととした．一方で，2011

年 5 月の時点において，教職員用のメールスプール
が約 500GB，学生用のメールスプールが約 200GB

にも達し，IMAPの運用によって今後一層，サーバ
上にメールを残すユーザが増えることから，受信後
180日を経過したメールは，”Archivesフォルダ”へ
移動したメールを除き，未読・既読を問わず自動削
除するスクリプトを組み込むことで，メールスプー
ルの超過に対処している．

SPAM・ウィルスメールへの対応には，一般的な
アプライアンスを導入している他，怪しいドメイン
からのメール受信拒否や，センター管轄ドメインの
メールについては，存在しないメールアカウントに
対するメールを破棄するなどのフィルタ処置を施し
ている．
3.2.3 メールサーバホスティングサービス

2005年 12月以前においては，学部・研究室レベ
ル，その他でメールサーバが乱立している状況に
あり，セキュリティ上の観点からも問題であった．
2004 年 4 月の神戸大学情報セキュリティポリシー
制定以降，各メールサーバにおいては対外公開サー
バとしての登録義務が生じたが，セキュリティに対
する運用水準は各管理者に委ねられておりバラバラ
の状態にあった．
本システムは，学部や研究室レベルで各々運用さ
れていたメールサーバをセンターのセキュリティー
保護の下収容することを目的に開始したサービスで
ある．

• センターでの管理運用について

図 3 メールサーバホスティングサービスのユー
ザ管理画面

メールサーバホスティングサービスとして新しく
メールサーバを立てる場合，センターでは，従来の
ようにサーバ管理に長けたセンター職員が面倒な
サーバの設定を行う必要はない．サービスを開始す
るのに必要なドメイン情報などの必要項目を GUI

を有する KUMA上でサービスアカウント登録を行
うだけで，自動的にサブシステムであるバーチャル
メールホスティングサービスのサーバへ引き継が
れ，サービスが開始できるよう構築している．

• メールサーバホスティングサービス利用者の管
理・運用について

サーバの管理経験がほとんど無い者でも管理・運
用できるよう，Web上からアクセスできる GUIを
有するユーザ管理システムを構築した（図 3）．

GUI上では，管理者はメールアカウント登録及び
承認書発行，変更，停止，再開，削除，及び，各メー
ルユーザのステータスが閲覧できるようになってい
る．メールアカウントを登録し利用させたいユーザ
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に承認書を渡すだけで，メールの利用が可能となっ
ている．メールサーバ自体は，バーチャルサーバと
してセンターが一括して管理運用しており，システ
ムのセキュリティを保っている．
3.2.4 メーリングリストサービス

2005年 12月以前においては，学部・研究室レベ
ルで個別にメーリングリストを立てたり，メーリン
グリストの代わりに一つの電子メールアドレスを受
付用に用いるなど，セキュリティ上問題となる運用
があった．また，大学事務においては，様々な係の
受付メールアドレスとして 200 件以上のアドレス
を運用しており，本サービスはこれらをセンターで
一本化し，セキュリティの向上とコスト削減を目指
して開始したものである．
メーリングリストそのものは，一般的な fmlを用
いているが，センターでは申請のあったメーリング
リストを GUI を有する KUMA 上で登録するだけ
で，特にサーバの設定を弄ることなく自動的にサブ
システムであるメーリングリストサーバに登録され
るよう構築している．
本サービスは，メーリングリストサービスと，
メーリングリスト自動生成サービスの二つのサービ
スで構成されている．メーリングリストサービスは
一般的なメーリングリストの利用と大きく異ならな
いため，本項では，本システムで特徴的なメーリン
グリスト自動生成サービスについて述べる．

• メーリングリスト自動生成サービスの特徴

大学事務においては，様々な係の受付用メールア
ドレスを有しており，現在，200件以上のアドレス
が運用されている．各係の人員は，人事異動により
頻繁に変化するため，同じメールアドレスを流用し
て多人数で利用するか，人事異動の度にメーリン
グリストのメンバーを手動で更新する必要があり，
その管理は非常に問題があった．本サービスでは，
KUMA上のユーザ登録情報を参照し，各メーリン
グリストに部局・係などの所属コードを登録してお
くだけで，自動的に各部局・係に所属する人員を検
索し，メーリングリストへ登録するメールアドレス
を自動更新することを可能とした．所属コードなど

の登録は，GUI を有する KUMA 上から簡単に登
録・変更を行うことができる．また，センター管理
下にないメールアドレスも，GUI を有するユーザ
管理プログラムから個別に追加登録・削除を行える
システムとなっており，非常に効率良くメーリング
リストの運用を行うことが可能となった．

• メーリングリスト自動生成サービスの問題点

メーリングリスト自動生成サービスのシステムの
問題ではないが，改組などにより部局・係そのもの
が無くなる場合は，所属コード上ではそのメーリン
グリストに登録されるメンバーが 0人になる場合が
生じる．従って，人事異動が起きる前に，メンバー
が 0人になるメーリングリストについては，新しい
引き継ぎ先になる所属コードを追加登録するか，個
別にメールアドレスを手動登録する必要がある．

4 教育用端末

高等教育における情報教育の実現や教育活動の情
報化を支援するため，大学はこれを実現する教育用
端末を整備する必要がある．しかしながら，教育用
端末の導入にかけられる予算は年々削減され，少な
いスタッフで運用しなくてはならない現実がある．
また，大学での教育用端末の利用は，通常の計算機
の利用や運用と比べ，以下のような特徴がある [1]．

• 講義での利用する際，ログインやアプリケー
ションの起動が一斉に行われる．

• 教員の指導のもとで利用する講義利用と，学生
が自ら利用する自習利用がある．

• 学部の違い（特に理系と文系）で利用するアプ
リケーションや使い方が大きく異なることが
ある．

このような特徴をふまえ，多様な要求に答えつつ，
低コストで安定した運用が行えないといけない．
神戸大学では 2011年 1月に教育用端末の更新を
行うにあたり，旧システムの問題点を踏まえ，より
快適かつ安定的に運用できるよう検討および設計を
行った．この章では，教育用端末に関しての検討・
設計・導入について述べる．
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4.1 教育用端末の形態
多くの計算機を運用する場合，その方式として一
般的に大きく分けて，1)スタンドアロン方式 2)シ
ンクライアント方式の 2 種類が存在する [2]．スタ
ンドアロン方式は，単独で起動し利用することが可
能であり，CPUやメモリ，HDDなどのリソースは
ローカルのものを利用するため，最近のハードウェ
アであれば十分な性能を活用することができる．一
方，OSを含めたアプリケーションについては，それ
ぞれの端末に分散するため，アップデートや新規イ
ンストールなどの作業が大変になることが多い．シ
ンクライアント方式は，ソフトウェアの環境を一元
管理することが可能であり，端末には高性能なハー
ドウェアを必要としないが，その分サーバとネット
ワークに十分なリソースが要求される．
神戸大学では，端末が地理的に広範囲に広がって
いる上，全体の端末数も多い為，ソフトウェアの一
元管理は必須である．ただし，近年の計算機は安価
で十分な性能を備えている上，講義で一斉利用する
際のネットワークへの負荷を考えると，端末側で出
来ることは出来るだけ行う方がよいと考えた．
このような条件を踏まえ，教育用端末の形態とし
てはネットワークブート方式が最適であると判断
し，具体的には Mac OS が提供する NetBoot[3] を
採用した．NetBoot は電源投入後，ネットワーク経
由でサーバ側にあるディスクイメージをファイルシ
ステムとしてマウントして起動させるシステムであ
る．その為，OSを含めたアプリケーションなどの
ソフトウェアの環境をサーバで管理することができ
る．また，端末に接続されたローカル HDDをシャ
ドウイメージファイルの保存場所として利用できる
ため，一度サーバからダウンロードされたデータは
ローカル HDDにキャッシュされ，その後はサーバ
に負荷をかけず高速にアクセスできる．ファイルシ
ステムへの書き込みもシャドウイメージに行われる
ため，サーバへの通信が発生せず高速である．
教育用端末の形態として，これまで述べたネット
ワークブートを実現するブートサーバと端末に加
え，以下のシステムが必要である．

認証サーバ 利用者の認証は，学生や教職員などの
神戸大学の構成員に対しアカウントを発行す
る神戸大学統合ユーザ管理システムと連携して
行っている．

ファイルサーバ すべての端末において同じ環境で
利用出来るように，利用者のホーム領域はファ
イルサーバに確保し，端末からオートマウント
を行うことでアクセスを実現している．

4.2 旧システムの問題点
従来のシステムは 2006年 1月に導入し，その間
の運用において，いくつかの問題点があった．

• ソフトウェアの更新に対しハードウェアの更新
が出来ない為，相対的に性能が劣化する

• 長期利用者において，アプリケーションの起動
に時間がかかるなどの性能低下が起こる

基本的に，NetBoot による教育用端末の運用は
順調であり，大きな問題はみられなかった．ただ，
細かい問題や不具合に対応するために，頻繁なソフ
トウェアの更新が必要となったが，イメージの更新
に対する明確なポリシーがなかったため，端末を利
用する教員や学生に対して多少の混乱を与えること
があった．
4.3 新システムの設計
従来の問題点を踏まえ，教育用端末をより快適か
つ安定して運用することが重要であると考え，導入
するアプリケーションの選択やイメージの更新方法
を検討し，また，アプリケーションの利用に対し，
十分な性能が発揮できるような構成と運用を目標と
した．
全学で統一した環境の提供を目的として，15 部
局等にまたがる 33教室に，合わせて 1300台規模の
端末を導入することとなった（表 2）．NetBoot に
よる同規模の事例として東京大学のシステムがあげ
られる [4]．
4.3.1 導入アプリケーション
教育用端末に導入するアプリケーションを検討す
る為に，各部局に対し，導入を希望するアプリケー
ションの調査を行った．調査の結果，有償アプリ
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ケーション 20種（表 1），無償アプリケーション 29

種が得られた．

表 1 導入希望の有償アプリケーション

種類 アプリケーション名
オフィス文書 Microsoft Office

Microsoft Office 英語版
iWork

マルチメディア Adobe PhotoShop EL

Adobe Premiere CS3

iLife

CLAYTOWN

CAD Vector Workd

仮想化環境 VMware

科学技術計算 MATLAB

MAPLE

統計計量分析 PASW

STATA

TSP

AMOS

Eviews

Gauss

LIMDEP

行列言語ソフト OxMetrics

医用画像処理 OsiriX

選定の基本的な原則は以下の通りとした．

• 無償アプリケーションは，技術的問題がない限
り基本的に導入する．

• 全学的な利用が見込めるアプリケーションは導
入を検討する．

• 学部学科に利用が依存すると思われるアプリ
ケーションは，部局で予算を確保する上で導入
を検討する

• 利用が少数 (およそ 30 名以下) しか見込めな
いアプリケーションは，代替の無償アプリケー
ションを検討する

この原則に従って，それぞれのアプリケーション

について判断を行い，全学的な企画評価WG での
議論と承認を受けた後，各部局に回答を行った．
特に議論となったアプリケーションとして，有償
の統計分析があげられる．経済学部や経営学部で
は，学部生の利用を考えた場合には同じような目的
のアプリケーションでも，教員が普段利用するアプ
リケーションの導入を希望することが多く，同種類
のアプリケーションが乱立する事になった．大学教
育として統計分析におけるアプリケーションを絞る
べきという意見も出たが，実際には非常に困難であ
り，最終的には部局の電子計算機運営委員会で調整
して取りまとめて頂く事となった．
4.3.2 ファイルサーバ
教育用端末において利用者別のストレージは，
ホームディレクトリとしてファイルサーバに用意さ
れており，端末からマウントすることでアクセスで
きるようになっている．従来のシステムでは，マウ
ントプロトコルとして NFS を採用していたが，い
くつか問題点があった．

• Mac OS の Finder が適切にファイルシステム
を扱えない場合がある

• 日本語ファイル名を適切に扱えない場合がある
• ファイルロックに過度な負荷がかかり，性能が
低下することがある

これらの問題が，アプリケーションの動作に不
具合を引き起こしたり，動作が遅くなるなどの性
能低下の原因になっていたと考えられるので，新
システムの安定運用には，ファイルサーバの見直
しが重要であると判断し，これまでの NFS に加え
AFP(Apple File system Protocol)の利用を検討に
加えることにした．
機能面で NFS と AFP を比較したところ，表 3

のようになった．

日本語ファイル名 特に濁音や半濁音を含む日本語
ファイル名は，Mac OSが Unicodeの正規化の
扱いに NFD を採用しているため，NFC を期
待するアプリケーションが正常に動作するか．

ファイルクォータ ディスク使用制限 quota が正

- 27 -

原著論文



表 2 教育用端末の設置教室

部局等 講義室等 台数
情報基盤センター 分館 1階 第 1演習室 53

情報基盤センター 分館 1階 第 1演習室 53

分館 2階 第 2演習室 53

分館 3階 第 3演習室 51

分館 1階 自習室 46

本館 1階 計算機室 1 (管理用) 2

本館 2階 事務室 (管理用) 3

分館 1階 事務室 (管理用) 2

大学教育推進機構 講義棟 5階 K-501 情報処理教育演習室 151

講義棟 5階 K-502 情報処理教育演習室 178

附属図書館 総合国際文化学図書館 3階 37

社会科学系図書館本館 1階 15

社会科学系図書館管理棟 2階 3

社会科学系図書館 1階 (社会科学系フロンティア館) 10

自然科学系図書館 2階 27

自然科学系図書館 3階 5

人文科学図書館 1階 (人文学研究科 C棟) 9

人文科学図書館 2階 開架閲覧室 (人文学研究科 C棟) 4

人文科学図書館 2階 大型図書閲覧室 (人文学研究科 C棟) 3

人間科学図書館 2階 13

医学分館 1階 (医学研究科管理棟) 14

保健科学図書室 2階 10

海事科学分館 1階 11

留学生センター 3階 コンピュータ室 27

3階 メディア室 8

2階 情報資料室 10

六甲台 六甲台第三学舎 2階 情報処理教室 79

(法・経済・経営・国協) 六甲台第三学舎 2階 電算機室西側 41

六甲台第三学舎 2階 電算機室手前 27

六甲台第三学舎 2階 206号室 情報処理演習室 41

六甲台第三学舎 2階 管理室 (管理用) 3

人文学研究科 人文学研究科 B棟 3階 322 情報処理演習室 49

国際文化学研究科 実験棟 5階 F-501 情報処理室 51

人間発達環境学研究科 人間発達環境学研究科学舎 F158 情報教育設備室 61

国際協力研究科 六甲台第五学舎 411 情報処理演習室 53

保健学研究科 保健科学図書室 1階 情報処理教室 61

農学研究科 農学研究科学舎 1階 D103 情報処理教室 50

海事科学研究科 総合学術交流棟 2階 情報処理演習室 (IPC) 30

合計 1291

常に動作するか．
ゴミ箱の動作 ファイル削除時，直接削除にならず

ゴミ箱として正常に動作するか．
Wordでのファイル保存 上書き保存が正常に行え

るか．Microsoft Office の実装に依存する問題
だと思われる．

AFP に変更することで解決する項目もあるが，
新しく発生した問題点もあり，それぞれに長所と短
所があり一概に優劣がつけれなかったため，実際に
ファイルサーバでは両方をサポートできるように
した上で，高負荷における性能評価を実施した（表
4）．
実験の結果 AFP はファイルサーバにおいてユー
ザランドで実行されるため，カーネルで動作する
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表 3 AFPと NFSの比較

項目 AFP NFS

日本語ファイル名 o x

ファイルクォータ o x

ゴミ箱の動作 x o

Wordでのファイル保存 x o

記号例: o 問題なし x 問題あり

表 4 Word 初回起動時間の比較

起動時間（分:秒）
台数 AFP NFS

30 1:16 2:28

60 1:28 3:28

100 1:33 4:46

150 13:57 6:58

180 17:30 7:56

表 5 iMac 性能表

新端末 旧端末
CPU Intel Core i3 PowerPC G5

クロック 3.06GHz 2.0GHz

メモリ 4GB 1GB

HDD 500GB 160GB

ディスプレイ 21.5 インチ LCD 17 インチ LCD

解像度 1920x1080 1440x900

NFS と比べ不利な上，アプリケーションの初回起
動のような新規ファイルが大量に生成される時に
CNID の生成に非常に時間がかかり，性能が極端に
低下することがわかった．
この結果を踏まえ，ファイルシステムへのマウ
ントプロトコルとしては NFS を採用することと
した．
4.4 導入
教育用端末として導入した iMac のスペックを従
来の端末と比較したものを表 5 にあげる．
導入中は，特にネットブートイメージの構築にお

図 4 Redmine

いて，さまざまな問題が発生し，その都度対処する
必要があったため，それらの問題を管理するために
Redmine[5] を活用した（図 4）

Redmine とは，Webベースのプロジェクト管理
ソフトウェアで，主にソフトウェア開発中のタスク
管理や進捗管理に用いられている．教育用端末の導
入においては，ネットブートイメージの作成を，ソ
フトウェアリリースに見立て，以下のようなスケ
ジュールで行った．

• 12/13ベータ版（対処バグ 7件，新規機能 20件）
• 01/07 ベータ版 2（対処バグ 5 件，新規機能 5

件）
• 02/01 RC版（対処バグ 7 件，新規機能 10 件）
• 03/01 リリース版（対処バグ 6 件，新規機能

14 件）

旧システムで問題になったイメージ更新に関し
て，OS やアプリケーションなどのソフトウェア環
境に対する問題や追加機能を可視化して情報共有す
ることで，計画的に実施することが可能になった．

5 まとめ

神戸大学における教育研究用計算機システムに関
して，アカウントなどを管理する統合ユーザ管理シ
ステム KUMA と，電子メールシステムや教育用端
末システムについて述べた．これらを含むすべての
システムは，統一的なインターフェースで連携され
ており，KUMA から管理することが可能になって
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いる．このため，高度な専門的知識をもつ技術者で
なくても，一般の事務系職員によって，マニュアル
に沿った画一的な管理・運用が可能になっている．
また，仮想マシンシステムを導入することで，必要
なハードウェアリソースを削減している．このよう
な設計により，大規模なシステムにも関わらず，必
要なコストを減らしつつ，高度で安定したサービス
が提供できるようになったと考えている．
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概要

ネットワーク利用者からのネットワークに関する問い合わせにはネットワーク障害に関するものあるが、

その多くは利用者端末の設定ミスや接続不良によるものが多い。そのため、利用者端末の状況を的確に把握

し、それに応じた対応が求められる。ネットワーク管理の経験者であれば、ネットワーク機器が記録してい

る情報を取得し統合することで、ある程度利用者端末の状況を把握する事ができるが、経験の無い、または

経験の浅い管理者には困難である。一般のネットワーク管理システムの活用も考えられるが、それらは、ネ

ットワーク機器の管理及びトラフィック等の利用状況の分析が主であり、ネットワークの末端に接続される

利用者端末の状況確認に利用するには困難である場合が多い。そこで、平成 13 年のギガビットネットワーク

の整備の際に、ネットワーク利用者研究室が個別に把握できる物理ネットワークの整備を行い、さらに平成

14 年からネットワーク機器の管理だけでなく利用者端末の状況を把握する事のできるネットワーク運用支援

システムを提案し、随時構築してきた。また実際に運用を通してその有用性を確認した。本稿では、本ネッ

トワーク運用支援システムについて述べるとともに、山口大学における運用状況について報告する。

キーワード

ネットワーク管理システム, ネットワーク利用者対応, SNMP 

1. はじめに

平成 5年に整備した山口大学の全学ネットワークはイ

エローケーブルを用いて構成した。イエローネットワー

クは建物内に 1本のイエローケーブルを配線し、それに

利用者端末を接続して、ケーブルを共有して利用する形

態をとるため、建物内でネットワーク障害が発生しても、

発生場所、発生原因を特定するのが大変困難な状況であ

った。また、イエローケーブルのネットワークは支線と

位置づけ、部局の管理であったため、そのすべてがメデ

ィア基盤センターで把握できていなかった。それでもネ

ットワーク障害等が発生した場合に、利用者はメディア
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基盤センターに問い合わせる場合が多かったが、対応が

困難であった。

平成 13年のギガビットネットワーク整備では、イエロ

ーケーブルを廃止し、各部屋までUTP ケーブルを配線し

情報コンセントとし、部屋までのネットワーク管理・運

用がメディア基盤センターで一元的に可能な構成に変更

した。これにより技術的には、障害の発生場所、障害状

況等が把握できるようになった。さらに平成 20年からは

講義室及び会議室に全学無線 LAN 環境を整備した。ネ

ットワーク利用形態が多様化し、ほぼ全域でのネットワ

ーク利用が可能な環境へと発展した。

一方利用者からの問い合わせも増加し、多様化した。

利用者からの問い合わせの多くは、利用者端末の設定や

接続等によるものが多いことから、それらの問い合わせ

が窓口にあった場合は、一連の対処方法を案内し、利用

者に利用者端末の設定等の見直しを行ってもらっていた。

しかし、多くの利用者は「設定等何も変えてない」「間違

っていなかった」等、問題解決に至らない場合が多くあ

った。その場合は、ネットワーク担当者がネットワーク

機器に記録されている情報を調べて障害状況を把握し、

個別に対応しなければならなかった。

山口大学は本部キャンパス、工学系キャンパス、医学

系キャンパスの 3キャンパスに分かれており、スタッフ

が少ないこと、ネットワーク担当者が工学系キャンパス

にいたこと等から、概ね 1～2名の窓口担当者でそのキャ

ンパスのネットワークに関する問い合わせに対応しなけ

ればならない状況にあった。利用者の問い合わせに、ピ

ンポイントで的確に対応するためには、窓口においても

利用者端末の状況を把握し、その状況に応じた対処方法

を回答することが望まれる。

通常、ネットワーク管理のためネットワーク管理シス

テムが提案・導入されている[1-5]。ネットワーク管理シ

ステムは、ネットワーク機器の管理や利用状況の把握が

主であり、利用者端末の状況を把握するためには、さら

に、関連する複数のネットワーク機器を操作し、いくつ

かの情報を組み合わせて判断する作業と専門的知識が必

要であるため、迅速な対応を求められる窓口での利用者

対応に用いることは難しい状況にある。そこで、独自に

平成 14年よりネットワーク機器の管理だけではなく、窓

口においても利用者端末の状況把握を容易に行えるネッ

トワーク運用システムを提案し[1]、構築を進めてきた。

構築に当たっては実際に窓口担当者に利用してもらい、

表示してほしい情報や使い勝手等を相談しながら開発を

進めた。

本稿では、開発を行ったネットワーク運用支援システ

ムについて述べるとともに、山口大学での運用状況につ

いて報告する。

2. 山口大学ネットワークの概要

ネットワーク運用支援システムは、物理ネットワーク

構成、論理ネットワーク構成及びネットワーク機器構成

等を考慮して構成される。本章では、山口大学における

ネットワークの概要について述べる。

2.1. 物理ネットワーク構成

山口大学物理ネットワークは以下の構成としている。

図 1にキャンパス間・建物間物理ネットワーク、図 2に
建物内物理ネットワークを示す。ネットワーク設計・構

築は以下のように構成している。

(1)建物に1か所、ネットワーク機器室を設ける。通常、

建物内のEPS(Electric Pipe Shaft)を用いることが多い。

(2)その建物内の UTP ケーブルの配線は、上述のネッ

トワーク機器室からすべての部屋に 2本ずつスター型に

配線し、情報コンセントを設置する。

(3)情報コンセントには、階毎に 1から始まる連番で一

意な番号を割当てラベリングを行う。これを情報コンセ

ント番号という。情報コンセント番号は部屋名や部屋番

号等とは独立したものを採用している。なぜなら部屋名

や部屋番号は建物の管理部局によって変更される場合が

あり、コンセントの場所を一意に把握する事は困難だか

らである。建物改修後の利用開始直後に部屋番号が変更

された例もある。

(4)ネットワーク機器室には、その建物に必要な台数の

ネットワーク機器を設置する。これらネットワーク機器

のポートと全情報コンセントへの配線を接続する。どの

機器のどのポートに、どの情報コンセントが接続したか

の情報を、キャンパス名、建物名、階数、情報コンセン

ト番号、部屋名、ネットワーク機器名称、ネットワーク

機器ポート番号の組み合わせで管理データベースに記

録する。また、部屋名について可能な範囲で記録する。

全学に配置された情報コンセントは20,000個以上であり、

ネットワーク機器は 1,500台以上となっている。

ネットワーク機器を建物の 1か所に集約することで、

管理場所が限定され、ネットワーク管理・運用が容易に

なり、ネットワーク機器の空調・防塵等の環境対策を行

う場所も限定される。また、情報コンセントに一連の番

号を割り当てることで、学内における情報コンセントの

場所の特定が容易になる。これらにより、ネットワーク

利用者がトラブル対応の連絡をしてきた場合、窓口にお

いて建物名、階数及び情報コンセント番号を確認し、ト

ラブルの発生した情報コンセントの位置を特定すること

等ができる。
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全学に 1か所ネットワーク機器室を設け、そこから大

学内の各部屋に光ファイバーでネットワークを構築する

方法をとっている大学もある[6]。山口大学では、導入時

期が早かったこと、キャンパスが分散していること、キ

ャンパスのサイズが大きいこと、各部屋に配置するメデ

ィアコンバータに電源が必要なこと等から 3階層構造で、

各部屋の情報コンセントには電源を必要としないパッシ

ブな構成をとっている。

さらに、講義室や会議室では部屋の中で各机に配線す

るなど、複数の情報コンセントに分岐する場合がある。

これらの部屋内にラックを設置し、ラック内にネットワ

ーク機器を収容、そこから各コンセントにUTP ケーブル

を配線している。各情報コンセントには１から始まる一

連の番号を割当て、ラベリングを行っている。また、研

究室の学生実験室においても、同様な構成を推奨してい

る。これらの部屋については、建物名、部屋名または部

屋の情報コンセント番号、各机の情報コンセント番号に

よって情報コンセントの位置を特定している。

2.2. 端末の接続申請

山口大学では、構成員が端末を学内ネットワークに接

続する場合に、以下の二つの接続方法をとっている。教

職員の接続申請に基づき固定(グローバルまたはプライ

ベート）IP アドレスを発行する方法と、IP アドレス等を

自動取得に設定した端末を情報コンセントに接続後、

Web 認証により利用者の認証を行う方法とがある。後者

については次節で述べる。

前者について、端末をネットワークに接続しようとす

る教職員は、接続責任者、運用担当者、キャンパス名、

建物名、階数、情報コンセント番号等を記入して申請す

る。これらの情報を利用者データベースに記録する。こ

の利用者データベースを参照することで、申請当初は IP
アドレスの利用者、利用場所が特定できる。しかし、申

請から数年経過すると利用者及び利用場所が変更される

場合があり、その際、変更申請がなされないことが多く、

利用者、利用場所等の特定ができないことがある。

2.3. 認証ネットワーク

講義室、会議室、図書館閲覧室等のオープンな部屋に

ネットワーク
機器室

研究室等 研究室等

○○棟

研究室等 研究室等

・・・

研究室等

・・・

３階

２階

１階
情報コンセント

1,2

・・・情報コンセント
3,4

情報コンセント
1,2

情報コンセント
3,4

情報コンセント
1,2

幹線
光ファイバ

UTP

図 2 建物内物理ネットワーク構成

ＢＢＳＷ ＢＢＳＷ

幹線ＳＷ 幹線ＳＷ 幹線ＳＷ 幹線ＳＷ 幹線ＳＷ 幹線ＳＷ

棟間ＳＷ 棟間ＳＷ 棟間ＳＷ

棟内ＳＷ 棟内ＳＷ 棟内ＳＷ 棟内ＳＷ 棟内ＳＷ 棟内ＳＷ

stack
10Ｇ10Ｇ

10Ｇ10Ｇ 10Ｇ 10Ｇ

1Ｇ

1Ｇ1Ｇ1Ｇ

1Ｇ1Ｇ1Ｇ 1Ｇ1Ｇ

100Ｍ～1Ｇ 100Ｍ～1Ｇ 100Ｍ～1Ｇ 100Ｍ～1Ｇ 100Ｍ～1Ｇ 100Ｍ～1Ｇ

○○棟○○棟○○棟

吉田常盤小串

図１ ネットワーク構成
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おいて、山口大学構成員がノートＰＣ等をネットワーク

に接続（有線・無線共に）して利用できるように、各机

上に情報コンセント及び無線 LAN を整備している。こ

のネットワークにおいて、利用者はネットワーク利用開

始時に毎回利用者認証を行わなければならない。そのた

め、利用者は前節の利用者申請が不要である。

利用者がこのネットワークに端末を接続すると、

DHCP により端末に IP アドレスが割り当てられ、さらに

ブラウザーのプロキシー設定が自動的に行われる。利用

者がWeb ページを開くと、認証ネットワークの認証サー

バ（以下認証サーバ）に接続され、認証ページが表示さ

れる。利用者はこのページで利用者認証を行う事で、学

内 LAN 及びインターネットが利用できる。認証の際に

用いた情報（ユーザ名及び端末の IP アドレス）が認証サ

ーバに認証時刻と共に記録される。また、認証済みの端

末の通信が一定時間なくなった場合、当該端末の認証が

解除される。平成 10 年にこの仕組みを提案[7]後、いく

つかの改良を加えている。現在では利用者認証が設定さ

れている情報コンセントは約9,000 個となっている。

3. ネットワーク運用支援システム

ネットワーク運用支援システムは、ネットワーク障害

通知機能、ネットワーク機器管理機能、トラフィック管

理機能、ループ接続判定機能等のシステム管理者向けの

管理機能を有している。さらに、窓口において、ネット

ワーク利用に関する利用者の問い合わせ対応のために必

要な情報を表示する利用者端末管理機能を有している。

本章では、特にこの利用者端末管理機能について述べる。

ネットワーク運用支援システムの構成を図３に示す。

ネットワーク運用支援システムは、ネットワーク担当者

及び窓口担当者のためのＷｅｂページを構成する主要サ

ーバ、ネットワーク機器の FDB（Forwarding Database）
を収集し、履歴を残すFDB 収集用サーバ、及びネットワ

ーク機器の各ポートのトラフィックを収集し履歴を残す

トラフィック収集用サーバの3台から構成される。それ

ぞれのハードウェア構成及びソフトウェア構成を表１に

示す。各サーバは既存機器を流用して構築したためスペ

ックは高くない。

3.1. 利用者端末情報の収集

次の利用者端末にかかわる情報を取得し、これらの情

報をもとに利用者端末情報を整理している。

(1)端末が接続するポートのインタフェース(リンク・ト

ラフィック等）情報

(2)端末のMAC アドレスと接続ポート

(3)端末の IP アドレスとMACアドレス

(4)端末が接続されるポートのVLAN 情報

(5)端末の認証情報

バッチ処理で情報を取得するプログラムは perl を用い、

Web ページと連動して情報を取得するプログラムは

PHP を用いて作成した。情報の取得方法について、以下

に述べる。

(1)情報コンセントのリンク情報等の取得

各研究室等の情報コンセントに利用者のネットワーク

機器を接続し、電源が投入されると、該当するネットワ

ーク機器のポートとの間で通信速度等が調整され接続状

態となる。情報コンセントに対応したネットワーク機器

のポートがリンクアップ状態であることは、ネットワー

ク機器と利用者機器が物理的に正常に接続されているこ

とを示している。

L2 スイッチ（以下L2SW）はリンク情報として保持し

ている。本システムでは、リンクアップ情報、通信速度、

受信バイト数、送信バイト数、非ユニキャストパケット

数等を SNMP の IF-MIB を用いて取得している。また、

設置しているネットワーク機器ではリンクアップ及びリ

ンクダウンと状態が変化した際には syslog に報告する

機能を有しているので、リアルタイムにリンク情報を記

録している。

(2)利用者端末のMAC アドレスの取得

利用者端末には端末固有（物理ネットワークインター

フェース固有）の MAC アドレスを有している。このア

ドレスは、基本的にはネットワークインタフェースを物

理的に交換しないと変更できないため、利用者端末固有

の情報と見なすことができる。

通常、L2SW は MAC アドレスを用いて、宛先端末を

特定している。L2SW はどのポートにどの MAC アドレ

スを持つ端末が接続されているかを自動的に学習し、

L2SW内のメモリー上のFDBにMACアドレスとポート

及びVLAN を記録している。

ネットワーク管理システムでは FDB 情報を取得する

表 1 ネットワーク運用支援サーバの構成

サーバ メイン FDB 用 トラフィ

ック用

CPU Core2Quad
2.4GHz 

Pentium4 
2.4GHz 

Pentium4 
2.4GB 

メモリ 8GB 1GB 1GB 
HDD 1TB 250GB 250GB 

Network 1Gbps 100Mbps 100Mbps 
OS FreeBSD6.4 FreeBSD5.5 FreeBSD5.5

開発言語 perl, PHP perl, PHP perl, PHP 
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ために、対象ネットワーク機器が SNMP の BRIGE-MIB
に対応している場合、定期的に SNMP マネジャーを用い

て FDB の情報を収集し、取得時刻と共に記録している。

一方、対象ネットワーク機器が SNMP のBRIGE-MIB に

対応していない場合は、telnet によりログイン後、FDB
を参照するコマンドを投入することで FDB を収集して

いる。さらに、一部のネットワーク機器の場合、FDB が

更新した際にその情報を syslog に報告する機能を有す

るものがある。このネットワーク機器の場合は syslogの
情報から FDB の更新情報をリアルタイムに取得してい

る。FDB 情報は 15 分毎に収集している。さらに、利用

者端末管理機能を用いる際は、その都度該当する最新の

FDB を取得している。

これにより利用者端末MAC アドレス、ネットワーク

機器名、ネットワーク機器ポート番号が管理データベー

スに記録される。

(3)利用者端末のＩＰアドレスの取得

一方、全学ネットワーク上の通信には IP アドレスが用

いられ、各種サーバのアクセスログは端末に設定されて

いる IP アドレスが記録される。端末の IP アドレスは

DHCPにより端末に割り当てられたIPアドレス、または、

管理者によって割り当てられる IP アドレスを用いるた

め、同一端末であっても利用場所・利用時刻等により異

なる場合がある。例えば DHCP で割り当てられる IP ア

ドレスは、割当毎に一定ではなく、利用場所・利用時刻

により異なっている。管理者により割り当てられた IP ア

ドレスも利用場所や利用者の変更、機器の交換等により

異なった IP アドレスが設定される場合がある。中には、

山口大学のルールでは禁止されているが、一つの IP アド

レスを複数の端末で共有する場合もある。したがって IP
アドレスは端末固有の情報とはみなせない。

通常、L3 スイッチ（以下L3SW）は IP アドレスとMAC
アドレスの変換テーブル（ARP テーブル）を検索し端末

のMAC アドレスを把握している。本システムでは、FDB
情報の場合と同様に、SNMP の IP-MIB を用いてARP テ

ーブル情報を取得し、取得時刻と共に記録している。ま

た、設置しているネットワーク機器の多くはARP テーブ

ルが更新した際に、その情報をsyslog機能を用いてsyslog
サーバに報告する機能を有しているので、syslog 機能を

利用して ARP テーブルの更新情報をリアルタイムに取

得している。SNMP による ARP テーブル情報は 5 分間

隔で収集している。さらに、利用者端末管理機能を用い

る際は、その都度該当するネットワーク機器の最新ARP
テーブルを取得している。

これにより利用者端末 IP アドレス、MAC アドレスが

管理データベースに記録される。

(4)VLAN 設定情報取得

ネットワーク管理システムでは VLAN 情報を取得す

るために、対象ネットワーク機器がSNMPのBRIGE-MIB
に対応している場合、定期的に SNMP マネジャーを用い

て FDB の情報を収集し、取得時刻と共に記録している。

一方、対象ネットワーク機器が SNMP のBRIGE-MIB に

対応していない場合は、telnet によりログイン後、VLAN
設定を参照するコマンドを投入し、VLAN 情報を収集し

情報収集
プログラム
PHP,perl

DB
PostgreSQL

text
logファイル

死活監視
interface
traffic
ARP
fdb
config
等

ping
SNMP
syslog
等

ネットワーク機器

ネットワーク機器

ネットワーク機器

認証ネットワーク
認証サーバ

ユーザ名
IPアドレス

管理端末

ネットワーク管理サーバ群（３台）
①主要サーバ（リアルタイム用）
②ｆｄｂ収集用（履歴用）
③トラフィック収集用（履歴用）

Webサーバ
Apache

図３ ネットワーク管理システム
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ている。VLAN 情報は 1時間に 1回収集している。さら

に、利用者端末管理機能を用いる際は、その都度の該当

する最新のVLAN 情報を取得している。なお、全学のネ

ットワーク機器の VLAN 設定はネットワーク担当者の

みが設定するので、設定の際に常に記録を残すことで対

応可能ではあるが、記録ミスを避けるために、VLAN 情

報をネットワーク機器から定期的に取得している。

これによりVLAN 名、VLAN ID，ネットワーク機器

名、ネットワーク機器ポート番号が管理データベースに

記録される。

(5)利用者認証情報の取得

認証ネットワークの認証サーバには、認証時の利用者

のユーザ名と端末 IP アドレスが記録されている。ネット

ワーク運用支援システムは、利用者端末の IP アドレスに

対応したユーザ名を次のように取得する。ネットワーク

管理システムは認証サーバに対して SNMP の

EXEC-COMMANDを用いて IPアドレスの問い合わせを

行う。認証サーバは認証情報を検索し、該当するユーザ

名を返信する。なお、認証サーバに SNMP サーバ機能

（net-snmp）を組み込み、EXEC-COMMAND の問い合わ

せに対して IP アドレスからユーザ名を検索し、応答する

プログラムを作成した。

これにより利用者 IP アドレスと利用者ユーザ名の組

み合わせが取得される。

本ネットワーク運用支援システムに表示される内容は、

ネットワークの現時点での利用状況を示していると考え

られる。使い方によっては、プライバシー上の問題に発

展する可能性は否定できない。そのため、このページの

情報は山口大学情報セキュリティポリシーに基づきCIO
が指定したネットワーク担当者、及びその監督のもと特

定の担当者のみが必要な範囲で参照する。また、ネット

ワーク管理サーバに蓄積されたログ等の履歴情報は、山

口大学情報セキュリティ緊急時対応基準に基づき、緊急

事態担当者（上述ネットワーク担当者）が必要な範囲で

参照する。

3.2. 利用者端末の状況表示

前章、前節の情報を統合し、一覧表示させることで、

利用者端末にかかわる状況が把握できる。図４にネット

ワーク運用支援システムの利用者端末の状況を表示した

Web ページの例を示した。管理者端末からWebブラウザ

ーを用いて、ネットワーク管理サーバに接続し、担当者

のユーザ認証後、このWebページを表示する事ができる。

このページでは、以下の情報が表示されている。

(1)情報コンセント番号と部屋名

ネットワーク構築時に割り当てた情報コンセント番号

と、その情報コンセントが設置されている部屋名が表示

される。問い合わせの際これらの情報を利用者に確認し、

該当する行を参照する。

(2)情報コンセントのリンクアップ状況

利用者端末やネットワーク機器が情報コンセントに正

しく接続されている場合は、背景が色付きで表示される

（黄色：10Mbps, 緑色: 100Mbps, 水色: 1Gbps, 紫色

10Gbps, 灰色：disable）。色が表示されない場合は、リン

クダウンしており、情報コンセントに LAN ケーブルの

未接続や断線、あるいは、研究室内の HUB の故障や電

源が落ちているなど可能性が指摘できる。とりわけ、

HUB の故障である場合が多い。

(3)VLAN 情報の表示

各情報コンセントに割り当てられているVLAN が、表

示される。利用者が使おうとしているネットワークが意

図したサブネットや VLAN であるかどうか確認ができ

る。もし、意図したネットワークでなければ、情報コン

セントに割り当てられているサブネットや VLAN の変

更の手続きを案内する。また、ネットワーク機器の設定

図４ ネットワーク運用支援システムのWebページ例
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ミスであれば、ネットワーク担当者に連絡し、設定変更

を行う。なお、VLAN 名が青色で表示される場合は、認

証ネットワークであることを示している。この情報コン

セントを使っている場合には、利用者認証が必要である

ことを案内する。

(4)MAC アドレスとベンダーコードの表示

情報コンセントに現在接続されている、利用者端末の

MAC アドレスとそれに対応したベンダーコード名が一

覧で表示される。1 台分が表示される場合と複数台分が

表示される場合がある。もし、この欄に全く MAC アド

レスが表示されない場合は、研究室に設置しているHUB
が故障している可能性を指摘できる。また、MAC アド

レスが複数表示されていて問い合わせ対象端末の MAC
アドレスが表示されていない場合は、研究室に設置した

HUB への接続不良等を指摘できる。なお、ベンダーコー

ド名はネットワークインタフェースのメーカを表してい

るが、おおよその端末のメーカが想像できるので、利用

者端末の特定のために表示している。

(5)IP アドレスの表示

情報コンセントに接続された利用者端末の IP アドレ

スが表示される。IP アドレスの上にマウスを合わせると、

IP アドレスを把握した日時が表示される。情報コンセン

トが認証ネットワークの場合は、自動取得された IP アド

レスが表示される。もし、MAC アドレスは表示されて

いて IP アドレスが表示されていない場合は、端末の IP
アドレスの設定が間違っているか、設定されていない可

能性を回答できる。現在の IP アドレスが表示できない場

合は、利用者端末の MAC アドレスに対応した最も最近

に把握された IP アドレスと把握時刻を表示する。もし、

VLAN 情報と IP アドレスが異なっている場合は、利用者

端末を移設した際に IP アドレスの変更設定がなされて

いないことを回答できる。

(6) 認証ユーザ名の表示

情報コンセントに接続されている利用者端末が利用者

認証を行った際のユーザ名が表示される。この情報から

端末の利用者が把握される。上述の(1)-(5)が正常であり、

ユーザ名が表示されていない場合は、利用者認証を行っ

ていないことが回答できる。

(7) ネットワーク管理に必要な情報

そのほか、各情報コンセントが接続されているネット

ワーク機器及びポートを表示される。ページ上段のメニ

ューをクリックすることでネットワーク管理に必要な情

報、例えば、各情報コンセントのトラフィックやネット

ワーク機器のコンフィグ、ルーティング情報等が表示さ

れる。ネットワーク機器が故障した場合は、最新のコン

フィグが表示される。このコンフィグを新規機器に投入

し、故障機器と交換することで、迅速に障害復旧が図れ

る。

これらWebページの表示内容を利用することで、ネッ

トワークの専門家でなくても、ネットワーク利用者から

の問い合わせに対して、迅速かつ適切に対応することが

できる。

3.3. 利用者対応での表示例

(1) IP アドレスの競合対応

利用者端末の IP アドレスが競合する場合が時々ある。

経験上その多くが同じ研究室内で誤って別の端末に同じ

IP アドレスを設定してしまっている場合が多い。「先輩

の端末の設定を真似して設定しました」という事例等が

ある。こういった場合では、IP アドレスが違う情報コン

セントの行に表示されているので、IP アドレスが競合し

ている端末の設置場所と、おおよその機器の特定する情

報を回答できる。

ただし、同じ研究室ではない場合も同様に競合してい

る IP アドレスを持つ端末を発見する場合がある。例えば、

利用者端末の接続申請を行わず、不正に適当な IP アドレ

スを設定された端末がネットワークに接続されることで、

IP アドレスの競合が発生する場合がある。この場合は、

不正に IP アドレスを設定した利用者は、IP アドレスが

競合していると分かると、また別の IP アドレスに変更す

ることが多いので、同じ研究室内に競合している端末が

ない場合は、しばらく端末の電源を入れたままにしてお

くと解消すると思われることを回答できる。もちろん不

正に IP アドレスを設定した利用者端末が接続されてい

る情報コンセント及び部屋を特定することができるので、

別途その部屋の管理者に連絡し対応を依頼する。

(2)ループ対応

時々、誤ってネットワークにループを作ることがある。

原因の多くは、研究室内で複数の HUB を用いており、

乱雑な配線となっている場合などである。このような場

合、次のように表示される。

a. ネットワーク運用支援システムがトラフィックの異

常を監視し、ループが発生したと推定できる場合は、そ

の情報コンセントが障害リストに表示される。

b. トラフィックの異常やデフォルトルータの IP アドレ

スが、本来表示されるはずのない情報コンセントの IP ア

ドレスの欄に表示される。
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c. 利用者端末のMAC アドレスが、本来接続されている

情報コンセントではなく別の情報コンセントに表示され

る。

d. ネットワーク機器によってはループガードが機能し、

当該ポートはディスエーブルになるので、リンク状態が

灰色で表示される。

これらのことから、ループを作っている可能性を推測し

回答できる。

(3) ネットワーク工事への対応

ネットワーク工事を行う場合には、情報コンセントの

位置を確認、情報コンセント番号を割当、情報コンセン

トを接続するネットワーク機器とそのポートを割当、該

当ポートのサブネットやVLAN 設定等を行い、工事担当

者、工事業者に指示する必要がある。これらの情報はネ

ットワーク運用支援システムに表示されているので、こ

の表示内容から指示書を迅速に作成し、新たに登録する

ができる。

4. 利用者への対応状況

山口大学において平成 22年 4月以降（ただし、医学系

キャンパスにおいては平成 22 年 7月以降）、記録に残っ

ているネットワークに関する利用者からの問い合わせは

以下のもの等があった。問い合わせ件数等を表 2に示し

た。

(1) 利用者端末の IP アドレス等の設定ミス

情報コンセントに設定されているVLANやサブネット

と利用者端末の IP アドレスの間違いを含む

耐震改修工事による研究室の移転や年度更新での利用

者端末の利用者変更の際に多い

(2) ループ障害

 乱雑配線、知識不足による不注意や無意識にループを

作ってしまう場合が多い

(3) IPアドレスの競合

多くの場合、同じ研究室の他の利用者の場合が多い

(4) ネットワーク接続確認

(5) ケーブル抜け・ケーブルの断線

(6) 研究室等に設置しているHUB の障害

これら問い合わせの多くは、研究室内に原因があるも

のであった。これらの問い合わせは身近な人で対応でき

る場合を除いて、ほぼすべてがメディア基盤センターの

窓口に寄せられる。研究室内に原因のある問い合わせで

あっても、原因がネットワークになるのか、または研究

室内にあるのかの切り分けを行い、対応方法について、

案内することができている。

問い合わせの多くは、学期の初め等に集中しているが、

各キャンパスともに窓口担当者（技術職員 1名、及び技

術補佐員 1 名、1 キャンパスのみ技術補佐員 1 名）によ

って迅速に対応できている。窓口担当者で対応できない

若干の問い合わせは、ネットワーク担当者が対応してい

る。

 利用者からのネットワークに関する問い合わせではな

いが、次のようなネットワークの障害対応及び調査等に

本システムを用いる場合もある。

(1) 論理ネットワーク設定変更、ネットワーク機器の設

定状況の確認と変更など（28件）

(2) ネットワーク工事の際の新規配線計画策定（14件）

(3) ネットワーク機器の障害対応

(4) ウイルス感染端末の利用場所の特定

(5) 不正アクセスや不正利用端末の調査

5. まとめ

ネットワーク管理及び、ネットワーク利用者支援のた

めに運用しているネットワーク運用支援システムについ

て特にネットワーク利用者対応機能について述べた。本

システムの導入以降、本システムを用いることで、ネッ

トワーク利用者からの問い合わせの多くは、若干名の窓

口担当者で迅速に対応できる状況にある。

さらに、ネットワーク障害時の対応についても、本シ

ステムが提供する情報（障害情報、最新コンフィグ等）

を用いて、窓口担当者により迅速にネットワークの復旧

が図れている。

山口大学ネットワークへ本ネットワーク運用支援シス

テムを適応した場合について述べたが、ネットワーク情

報の取得方法や表示情報の活用方法は一般的なものを用

いており、他のネットワークへも柔軟に適応することが

表２ ネットワーク利用者からの問い合わせ状況

問い合わせ状況 件数

利用者端末のＩＰアドレス等の設定ミス

（VLAN 間違い含む）
74 

ループ障害 24 
 IP アドレスの競合 19 
ネットワーク接続確認 43 
ケーブル抜け・ケーブルの断線 16 
研究室等に設置しているHUB の障害 17 
ネットワーク機器の故障（無線AP）含む 19 
ウイルス感染 20 
DHCP 割り当てアドレス枯渇 6 
無線LAN での接続アクセスポイントの確認 8 
その他 10 

計 256 
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できる。

最近では、学生や教職員の中でスマートフォン利用者

や、その利用シーンが増加しており、より安定した無線

LAN 環境と利用者対応が求められている。そのため、ネ

ットワーク利用者支援が今後重要になってくることが予

測され、ネットワーク運用支援システムのサポートがよ

り一層期待される。

しかし、稼働中の利用者端末が増加するとネットワー

ク運用支援システムのレスポンスが低下する事があり、

電話対応の際、利用者を待たせる場合が生じる。また、

バッチ処理のみで収集している情報について、最新の情

報を必要とする場合があり、バッチ処理で取得した情報

だけでは不十分な場合もある。そのため、サーバ構成の

見直しや性能改善が必要である。

ネットワーク利用者にとってネットワークは、どのよ

うにネットワークが構成されているかは関係なく、部屋

に設置された情報コンセントがネットワークの出入り口

としてあるのみである。実際、山口大学では各部屋以外

のネットワーク機器は一元管理しており、ネットワーク

利用者はどのように構成されているのか把握されていな

い状況にある。ネットワークを構成する全ネットワーク

機器および全情報コンセントとそれらを接続する配線、

つまりネットワーク全体を一つの仮想的なネットワーク

装置に、情報コンセントをその入出力ポートに捉えるこ

とができる。本ネットワーク運用支援システムは、各ネ

ットワーク機器の情報を集めてきて、利用者とのインタ

フェースである情報コンセントに関する情報に集約し直

していることから、ネットワーク全体を一つの論理的な

ネットワーク装置に仮想化している。

ネットワークを一元的に運用するために必要なネット

ワーク管理機能の他、利用者対応機能等を有している本

ネットワーク運用支援システムの運用を通じて、ネット

ワーク利用者からの問い合わせに対する対応という観点

で本システムの有用性を示した。
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無線AP配置の適正化による電波利用率の向上
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概要

スマートフォンや iPadに代表されるタブレット型端末の登場で、鳥取大学においても無線 LAN

の需要が増大している。この需要を満たすため、既存の無線APを再配置することで無線 LANのカ

バレッジエリアの拡大を検討している。無線APの再配置には、配置前のシミュレーションの実行だ

けでなく、配置後にサイトサーベイを実施し、シミュレーション結果との比較を元に再設置箇所を検

討する必要がある。本取り組みでは、シミュレーションの精度を向上させるため、配線工事を伴わな

い範囲で無線 APの配置を見直した。再配置と同様に、本取り組みでもシミュレーションとサイト

サーベイの結果を比較している。使用したシミュレーションソフトウェア、AirMagnet Plannerは 2

次元平面を対象としおり、各階に設置した無線 APだけを対象としたサイトサーベイの結果と比較

すると、適切にシミュレーショ ンができることが分かった。しかしながら、実際には上下階に設置

した無線 AP からの電波が大きく影響するため、作業者による予測にてこの問題に対処した。 本作

業による知見はそのまま再配置作業に適用できるため、有益な結果が得ら れたと考えている。

キーワード

無線 LAN，電波サーベイ，無線 LANプランニング

1 はじめに

鳥取大学では、基本的に全ての学生にパーソナルコ

ンピュータ（以下、「PC」という。）を講義時に持参す

るよう義務付けている。そのため、鳥取大学では教育用

情報ネットワークと呼ぶ、有線 LANと無線 LANを全

学的に整備している。講義室の多くは、講義において

PCを活用できるように、卓上に有線 LANの情報コン

セントと電源タップを配置している。また、学生が PC

を活用できるように、学部校舎や図書館のみならず学

内の多くの箇所で無線 LANの提供を行っている。鳥取

大学では、学生数 6,500名程度に対して 300台程度の無

線 LANアクセスポイント（以下、「無線AP」という。）

を配置している。これは、一台の無線 APで 20～30程

度の無線 LAN子機が利用できることを考えると、単純

計算では全学生分の無線 LANの同時接続がまかなえる

台数である。しかしながら、実際には学生活動を広範

囲に支えられるようには無線 LANの提供ができていな

い。実のところ、これらのネットワークの整備は鳥取大

学総合メディア基盤センター（以下、「センター」とい

う。）ではなく、教育を担当する部署で 2002年から整

備されたものである。これが近年の大学運営の効率化

に伴い、鳥取大学においてもネットワーク管理の一元化

が行われることになり、2010年度からこれらのネット

ワークもセンターに運用・管理、整備の役割が移譲され

た。センターにて教育用情報ネットワークの管理を行う
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(a) 2F の設置状況

(b) 3F の設置状況

(c) 4F の設置状況

図- 1: 農学部 1号館北東位置の無線 AP設置状況

ことになった際、無線 LANについては次の点の調査を

行った。

1. 無線 LANの接続方法（セキュリティ管理）

2. 無線 AP設置個所の適正性

無線 LAN の接続方法については、それまで WEP-

PSKを用いて無線 LANを接続し、その後VPNソフト

ウェアを用いる方式であった。VPN接続は IPSecトン

ネリングによる暗号化と、ユーザ名とパスワードの認

証を行うため、WEP-PSKであっても十分なセキュリ

ティを確保していたが、VPNソフトウェアの配布管理

に関する問題や、クライアントOSの多様性への対応が

難しいという問題があった。そこでセンターでは、無

線 LANの接続方法をWPA2-PEAPに改めた。学内か

らは、接続方法がより簡易になるよう、WPA2-PSKと

WEB認証を組み合わせた方式の希望もあった。これは、

WPA2-PSKにより無線 LAN子機の認証と暗号化を行

い、その後Webやメール等の IPサービスを利用する

際には、ブラウザを用いてアカウントによる個人認証を

行うWeb認証と組み合わせた方式である。しかしなが

ら、PSKを用いた方式はPSKの更新管理の問題がある

ことと、無線 LANの暗号化に用いている一時鍵交換時

の 4ハンドシェイクを傍受することで、無線 LANの盗

聴や不正侵入が可能になることから、全学生を対象とし

た無線 LANの接続方法には不向きであると判断した。

次に、無線 APの設置個所の適正性を判断するため

に、無線 LANのカバレッジエリア及び各無線APの同

時接続数の調査を行った。本学の無線 AP は Cisco 社

製Aironetシリーズを使用し、Cisco社製Cisco Wiress

Control System[1]（以下、「WCS」という。）を用いて

管理しているため、本調査についてはWCSの機能を用

いて行った。カバレッジエリアとしては、全校舎の 1/3

程度のカバー率であったが、無線 LANの提供を希望す

る学部を優先的に整備を進めていたことから、学生から

提供範囲についての不満は少なかった。無線APの同時

接続数についても、１箇所を除き同時接続数 20を上回

る個所はなかった。

上記調査結果から、無線APの配置については一見問

題ないように見えるが、本調査を通して実際にはいくつ

かの問題があることが分かった。図 1(a)は 2011年 4月

の本学農学部 1号館 2階北東位置の無線 APの設置状

況を示している。この図の丸印及び吹き出しが無線AP

を示しているが、図の左上及び右下の方には無線APが

多く設置されていることが分かる。図 1の建物サイズ

が約横 38m×縦 13mであることから、無線APが電波

干渉を起こすほど密集していることが分かる。実際、無

線APが近くにあるにも関わらず、無線 LANの接続に

支障がある旨報告を受けたこともあった。

IEEE 802.11b 及び IEEE 802.11g（以下、「IEEE

802.11b/g」という。）で使用する 2.4GHz帯では最大 4

チャネルしか使用できない。さらにはチャネル 14は日

本でのみ利用できるため、多様な無線 LAN子機に対応

することを考えると、チャネル 14を除いたチャネル 1

～13で運用するほうが望ましい。その場合、干渉を避

けるためには、使用するチャネルの前後 2チャネルの使

用を避ける必要があるため、最大 3チャネルで運用する

こととなる。本学の無線 APは、IEEE802.11b/gだけ

でなく、5GHz帯の電波を用いた IEEE 802.11aも提供

しているが、学生が利用するPCに搭載されている無線

LAN子機によっては、IEEE802.11b/gにのみ対応して

いることも多い。そのため、無線 LANの設計としては

IEEE 802.11b/gが利用できることを前提に考える必要

がある。

また、本学のAironetは Lightweightと呼ばれるモー

ドで運用しているため、無線 AP同士の電波が干渉し

ないように自動的に電波出力を下げる機能がある。そ

のため、無線 LANのカバレッジエリアが小さくなり、

無線 APの個数に対して電波の提供効率が悪い状態で

あった。本無線 LANシステムを構築した他部署におい

ても、無計画に導入したわけではないと考えられるが、
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(a) 2F の無線 AP からの電波

(b) 4F の無線 AP からの電波

図- 2: 農学部 1号館 3階における上下階の無線 APの

影響について

構築後の調査においてこのような不適切な状況が発見

できるということは、それだけ無線 LANの導入計画の

立案が難しいことを示していると考えられる。

上述の理由から、無線APの配置を見直す必要性があ

ることが分かったが、他にもその必要性が生じており、

全学的に無線 LANの利用が活発になっていることがあ

げられる。おそらく他大学も同様だと考えられるが、ス

マートフォンや iPadに代表されるタブレット端末の利

用が活発になっていることが原因であると思われる。こ

れは、情報端末や通信セキュリティに制限のある企業に

比べて、研究や教育活動の多様化を支持する大学にお

いては特に顕著だと思われる。これらの端末では無線

LANが必須であり、そのため各研究室などで独自に無

線APを設置する傾向にある。カバレッジエリアを考慮

することなく無線APを設置することから、電波環境を

悪化させるだけでなく、無線 LANのセキュリティにつ

いても管理を難しくしている。そのため、これまでは学

生向けに提供していた無線 LANを教職員向けにも提供

し、独自の無線APを不要とする対策が必要だと考えて

いるが、無線 APの数を単純に増やすことは経費の観

点から難しい。そこで、無線APの電波出力を最大限大

きくできるように再配置を行うことで、既存の無線AP

を使ってカバレッジエリアの拡大を図ることとした。

無線APの再配置は、どこに何台無線APを設置すれ

ば良いかシミュレーションを行うことになる。無線AP

の配置にはカバレッジエリア以外にも、無線 LAN子機

の最大同時接続の問題もある。そのため、再配置につい

(a) agr-1n2f-ap10

(b) agr-1n2f-ap11

図- 3: 農学部 1号館北東位置の無線AP毎の同時接続数

ては次のステップで検討を行うこととなる。

1. カバレッジエリアの各範囲における無線 LAN子機

の同時接続数を把握する

2. 無線 LAN のプランニングツールを用いて電波シ

ミュレーションを行う

しかしながら、電波シミュレーションを正確に行うには

レイアウト図面の作成のみならず、壁や扉などによる

電波減衰特性の正確な入力を必要とする。その他、各

部屋に設置されている棚等の物体も実際の電波の伝搬

に影響を与えるため、本来はシミュレーション時にデー

タとして与える必要がある。また、多くのシミュレー

ションソフトウェアは 2次元空間を設計対象としてい

るが、本学の建物においては上下 1階分については高

い電波の透過性があるため、2 次元のシミュレーション

だけでは十分に対応できない。図 2(a)、2(b)は農学部

1号館 3階北東位置において、FLUKE networks社製

AirMagnet Survey Pro[2]を用いて無線 LANの電波を

調査（以下、「サイトサーベイ」という。）した結果の

抜粋である。ともに図の右下に位置する部屋において、

2階もしくは 4階に設置された無線APから-60dB前後

の信号強度が検出されている。Cisco社の資料 [3]によ

れば、-65～-70dBで安定した無線 LAN 接続が保たれ

る旨記述があるが、実際の利用環境では-65dB以上の信

号強度が必要だと感じている。この違いは、無線 LAN

子機の性能の違いなどの理由が考えられるが、いずれに

しろ十分に無線 LANが利用できる信号強度であるとと

もに、電波干渉の点からも無視することはできない。無

線APのアンテナを工夫することで、上下階に対して電

波が透過しないよう対策を講ずる方法も考えられるが、
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(a) 2Fのシミュレーション結果 (無線 APを 8台削減)

(b) 3Fのシミュレーション結果 (無線 APを 2台削減)

(c) 4Fのシミュレーション結果 (無線 APを 3台削減)

図- 4: 農学部 1号館北東位置の無線AP配置シミュレー

ション結果

ここでは無線 LANのカバレッジエリアを広げることを

目的としていることから、上下階への伝搬についても積

極的に活用することとした。

上述のように、無線 APの再配置はソフトウェアに

よるシミュレーションだけでは十分に対応できない。そ

こで、再配置前のサイトサーベイとシミュレーション

の結果を比べることでその差異を学習し、再配置設計

にフィードバックすることで対応することを検討して

いる。

なお、配線工事が必要な無線 APの再配置は 2011年

度中の実施を予定している。この度の取り組みでは、適

切なシミュレーション結果が得られるように配線工事を

伴わない作業、つまり無線APの間引き行う。本取り組

みにおいても再配置と同様に下記の一連の作業を必要

とすることから、その知見はそのまま再配置設計に生か

せると考えている。

1. 無線 LAN子機の同時接続数の把握

2. 作業前のサイトサーベイ

3. 作業後のサイトサーベイとシミュレーションの結

果比較

(a) 2F のサイトサーベイの結果

(b) 3F のサイトサーベイの結果

(c) 4F のサイトサーベイの結果

図- 5: 農学部 1号館北東位置における各階の無線APだ

けを対象としたサイトサーベイの結果

2 無線APの配置の見直し

カバレッジエリアを拡大するために、無線 APを再

配置して無線 APの電波効率を向上させることを目的

とし、そのために既設の無線 APにおけるサイトサー

ベイとシミュレーションの結果を比較することとした。

しかしながら、既設の無線 APが隣接しすぎているた

め各無線APの電波出力が小さくなっている。この条件

のシミュレーション結果と比較しても、適正な配置時の

電波出力とは大きく異なっているため電波の到達範囲

の予測が難しく、有益なフィードバックが得られない。

そこで、本取り組みでは既設の無線APを適切に取り外

し、シミュレーションの精度を向上させることを目的と

する。

2.1 無線AP設置個所の判定

無線 APの設置個所を検討する際、最初に行うのは

無線 LANを利用する環境で無線 LAN子機の同時接続

数を満たす無線 APの台数を把握することである。当

初は、各部屋の人数や講義時の受講者数をカウントす
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ることで簡単に把握できると考えたが、実のところ講

義室については様々な講義が行われるため、無線 LAN

の利用者数を把握している部署はなかった。そのため、

多くの場所ではWCSの機能を用いて同時接続数のカウ

ントを行った。図 1(a)の左上の講義室には 2台の無線

AP、agr-1n2f-ap10及び agr-1n2f-ap11が設置されてい

る。これらの無線 APの 2011年 4月末から 5月末にか

けての同時接続数を図 3(a)、3(b)に示す。これらの図

から、当該箇所の最大同時接続数は 16であることが分

かり、カバレッジエリアについて考慮しなければ、必要

な無線 APの台数は 1台であることが分かる。最大同

時接続数から各部屋に設置すべき無線 APの台数を判

断することになるが、本論文で対象としている農学部 1

号館北東位置、図 1(a)、1(b)、1(c)における最大同時接

続数は前述の 16 であり、各部屋に 2台以上無線 APが

必要な個所はなかった。

また、図 2(a)、2(b)にて示したように、事前に実施

したサイトサーベイの結果から各無線 APの電波到達

範囲が把握できる。これらの情報を元に無線APを設置

する箇所を判断しシミュレーションを行うわけだが、こ

の度利用するシミュレーションソフトウェア、FLUKE

networks社製AirManget Planner[4]は 2次元にしか対

応していない。そのため、上下階に設置された無線AP

の電波についてはシミュレーション結果に反映させるこ

とはできないが、先に示したように大きく影響を与え

る。この点については作業者の予測により対応すること

とする。例えば、先の図 1(a)、1(b)、1(c)においては、

それぞれ階の右下の部屋に無線 APが設置されていた

が、3階にだけ無線 APを設置することで、2階と 4階

の同一箇所においても無線 LANが利用できることが予

測できる。

2.2 サイトサーベイとシミュレーション結果
の比較

図 4(a)、4(b)、4(c)に農学部 1号館北東位置の 2階か

ら 4階のシミュレーション結果を示す。図中の丸印が無

線APであり、2階は 12台の無線APを 4台へ、3階は 4

台を 2台へ、4階は 6台を 3台へ削減している。シミュ

レーションにおける壁や扉の減衰特性は、AirMagnet

Planner の標準値を利用しており、コンクリート壁は

12dB、石膏ボード壁は 4dB、ガラス扉は 2dBとしてい

る。このシミュレーションの妥当性をサイトサーベイの

結果により判断するため、図 5(a)、5(b)、5(c)に、無線

APを取り外した後の農学部 1号館北東位置における、

各階の無線APだけを対象としたサイトサーベイの結果

を示す。図 4と図 5を比較してみると、シミュレーショ

ンとサイトサーベイの結果は相似している。サイトサー

ベイの結果は、シミュレーション結果に比べて概ね強い

(a) 2F のサイトサーベイの結果

(b) 3F のサイトサーベイの結果

(c) 4F のサイトサーベイの結果

図- 6: 農学部 1号館北東位置におけるサイトサーベイ

の結果

受信強度を示している。このことから、壁材等による電

波減衰を増加させてシミュレーションを行う必要がある

ことが分かる。

本シミュレーションでは、上下階に設置された無線AP

の電波については考慮されていないため、シミュレー

ション結果においていくつかのカバレッジホールが存在

していた。これは、図 4(a)の右下の部屋や図 4(b)の中

央下辺りの部屋が該当する。

検討した配置は、このようなカバレッジホールを生じ

ないように予測したものである。全ての無線APの電波

を受信したサイトサーベイの結果を図 6(a)、6(b)、6(c)

に示す。これらの図から、懸念していたカバレッジホー

ルが存在しないことが分かる。

3 おわりに

無線 APの配置が適切でないため、電波干渉の発生

や、電波干渉を避けるために電波出力を下げている無線

APがあった。増える無線 LANの需要を満たすため、

このような無線APの再配置を行うことでカバレッジエ
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リアの拡大を計画した。無線APの再配置には、配置前

のシミュレーションの実行だけでなく、配置後のサイト

サーベイの結果と比較し、そのフィードバックを配置の

検討に生かす必要があると考えている。本取り組みで

は、シミュレーションを円滑に実行できるように、配線

工事を伴わない範囲で無線APの配置を見直した。再配

置と同様に、本取り組みでもシミュレーションとサイト

サーベイの結果を比較している。本取り組みで使用した

シミュレーションソフトウェア、AirMagnet Plannerは

2次元平面を対象としおり、各階に設置した無線APだ

けを対象としたサイトサーベイの結果と比較すると、適

切にシミュレーションができることが分かった。しかし

ながら、実際には上下階に設置した無線APからの電波

が大きく影響するため、作業者による予測にてこの問題

に対処した。本作業による知見はそのまま再配置作業に

適用できるため、有益な結果が得られたと考えている。

本取り組みにおいても、3次元空間における電波状況

の把握が重要であった。AirMagnet Plannerは 2次元

空間を対象としたシミュレーションソフトウェアであっ

たが、3次元空間を対象としたシミュレーションソフト

ウェア [5]も存在している。また、3次元空間を対象と

したシミュレーションに関する研究 [6]も行われている。

2次元空間におけるシミュレーションに比べて、より多

くの、またより正確なデータが必要となるが、利用を検

討する価値があると思われる。また、無線APの更新が

可能な環境においては、メルー・ネットワークス社の製

品のように、単一チャネルで無線 LANを構築できる製

品の活用も有効な手段であると考えられる。
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教育用パソコンのネットワークブート起動時間に
影響を与える要因の評価
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of PXE Boot Terminals for Education.
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概要

新潟大学では，平成 19年 1月に教育用コンピュータシステムを更改し，これまでのローカルブー

ト形式の教育用パソコンから，ハードディスクを搭載しない，ネットワークブート形式の教育用パ

ソコンに転換した．本システムの導入当初は教育用パソコンの起動時間が安定せず，これまでに様々

な対策を講じてきた．このようなネットワークブート形式のシステムでは，教育用パソコンの起動

時間に影響を与える要因を特定することが非常に難しく，ポイントのはずれた対策は莫大な時間と

コストを浪費するだけである．新潟大学では，教育用パソコンの起動時間の短縮に効果的な要因を

探るため，ネットワークブートサーバのハードディスク性能とネットワーク帯域を変更し，複数の組

合せに対して教育用パソコンの起動時間を計測した．その結果，起動時間には，ネットワーク帯域

の増強が大きく影響し，ハードディスク性能は大きく影響しないことが分かった．本論文で上記の

実験結果を報告する．

キーワード

教育用コンピュータシステム，ネットワークブート，起動試験

Abstract

The educational computer system of Niigata university was replaced on January 2007 where diskless network
boot terminals based on preboot excution environment (PXE) boot are introduced for the educational computers.
However, the terminals boots much slower than the local boot termials which boot from local HDD. We tuned
the network wiring and the settings of the network boot terminals and add new boot servers to boot the terminals
faster. It is very diffecult to find suitble parameters affecting boot-up time of the network boot terminals because the
parameters are differnet from that in the local boot terminals. To find the factors for faster boot of the terminals,
we measured the boot-up time of the terminals by changing network bandwidthes, HDD drives of the boot servers
and boot cache. We find the bandwidth of the network strongly affects the boot-up time. On the other hand, the
boot-up time do not seriously changed by replacing the HDD and boot cache. In this paper, we describe the details
of the result of our experiment.

Keywords

Computer system for university education, PXE boot system, experiment on boot-up terminals
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1 はじめに

パソコンの起動方法には，内蔵ハードディスクから起

動する一般的なローカルブート形式と，ディスクイメー

ジを外部のサーバ上で管理して，パソコンの起動に合

わせてディスクイメージを配信するネットワークブー

ト形式がある．ネットワークブート形式では，パソコン

に搭載するオペレーティングシステムやアプリケーショ

ンソフトウェアのハードディスクイメージをネットワー

クブートサーバ上で管理し，パソコンの起動に合わせ

て，ネットワークブートサーバからディスクイメージを

配信し，パソコンが利用できるようになる．この形式で

は，ディスクイメージ全体を配信せず，必要なディスク

イメージをパソコンのメモリ上に展開することができ

る．このため，パソコンにハードディスクを搭載しない

運用とディスクイメージを一元的に管理する運用が可能

となり，導入コストや管理コストの削減に対する意識の

高まりと相まって，多くの企業，教育機関でハードディ

スクを搭載しないネットワークブート形式のパソコンの

導入が相次いだ．[1, 3, 4]

新潟大学は，本州日本海側ではじめて政令指定都市

となった新潟市に立地している．また，新潟大学は，市

内にほとんど同規模の本部を含む文理系キャンパスと

医歯学系キャンパスを有し，9学部，7大学院，2研究

所，1総合病院から構成される総合大学であり，学生総

数 12,676人，教職員総数 2,265人が在籍している．情

報基盤センターは，新潟大学の教育用コンピュータシス

テム，基盤ネットワークシステムを管理，運用する責任

部局であり，教育用コンピュータシステムについて，そ

の導入から管理，運用を担当している．各キャンパスに

は，それぞれ 461台，172台の教育用パソコンが配置さ

れており，毎日 1,000人以上の学生，教職員が情報リテ

ラシー教育や研究に利用している．

新潟大学では，平成 19年 1月に教育用コンピュータ

システムを更改し，これまでのローカルブート形式の

教育用パソコンから，ハードディスクを搭載しないネッ

トワークブート形式の教育用パソコンに転換した．本

学の教育用コンピュータシステムの構成は，各キャンパ

スの情報系サーバ室に，ユーザ認証用サーバ，ファイル

サーバ（文理系キャンパスに集約），印刷サーバ，ネッ

トワークブート用の管理サーバ，ブートサーバ等を配置

し，附属図書館，学務部，その他の主要な部局等に対し

て，教育用パソコン実習室を 15教室，合計 633台の教

育用パソコンを展開した．本システム導入後，教育用パ

ソコンのオペレーティングシステムやアプリケーション

ソフトウェアのハードディスクのイメージを情報基盤セ

ンターで一元的に管理することが可能となった．また，

教育用パソコンを運用するための基幹サーバを情報系

サーバ室に集約したことにより，サーバ機器のメンテナ

ンス性が向上し，現在も教育用システム管理者の負担軽

減に大きく貢献している．

しかしながら，本システムの導入直後は，教育用パソ

コンの起動時間が安定せず，100台以上の一斉起動に対

して，全く起動できない端末，利用の途中で動作を停止

してしまう端末，アプリケーションソフトウェアの動作

が非常に重たい端末が少なからず見受けられた．この点

に関して，情報基盤センターでは，

(1) すべての教育用パソコンに対して，512MB から

1GBにメモリを増設

(2) 一部の教育用パソコンに対して，内蔵ハードディス

クを搭載

(3) ネットワークブートサーバを増設

(4) ネットワークブートサーバに対して，教育用パソ

コンの割り付けを変更

等の対策を行い，現在では，安定して教育用パソコンを

運用している．一方で，新潟大学と同様のネットワーク

ブート形式の教育用パソコンを導入している他大学の教

育用システムと比較して，本学の教育用パソコンの起動

時間は多少なりとも時間を要しているようであった．教

育用パソコン単体の性能の向上，ブートサーバの増設，

教育用パソコンの割り付けの調整によって起動時間が

短縮することは，上記の対策時に評価している．今回，

ネットワークブートサーバを何種類か準備して，教育用

端末の起動時間を計測する機会を得たので，ネットワー

クブートサーバのハードディスク構成とネットワークの

帯域を変更し，これらの組合せが教育用パソコンの起動

時間にどのような影響を与えるか実験を行った．

2 試験環境

教育用パソコンの起動試験に用いたネットワーク構成

とサーバ機器等の配置の概要を図 1に示す．これらの

試験環境は，情報基盤センターのサーバ室で構築し，端

末は情報基盤センターの実習室に設置してあるものを

既存の配線を流用し接続している．図中の SV1，SV2，

SV3で示したネットワークブートサーバは，ヒューレッ

トパッカード社製 Proliant DL160G6を用いた．ネット

ワークブートサーバの構成を表 1に示す．今回の起動

試験では，SV1，SV2，SV3ともに同一の CPU，同容

量のメモリを搭載した．

ブートサーバのハードディスク性能が端末の起動時間

に与える影響について，文献 [2]で詳しい評価が行われ

た．文献では，SSDをブートサーバに搭載することに
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(d)試験環境 G，Hの場合

図 - 1: 端末起動試験の試験環境（ネットワーク構成と

サーバ機器等の配置）．

よって，端末の起動時間が短縮される，との結論を得た．

また，福岡大学では，ブートサーバに SSDを搭載した

教育用システムが稼働している [1]．SSDは高価な製品

であるため，残念ながら，今回の起動試験で SSDを用

意することができず，SSDを用いた起動試験を見送る

こととなった．また，ネットワークブート用ソフトウェ

アは，シトリクス社製Provisioning Server（PVS）を用

いた．また，パソコンは，複数台のデル社製 Optiplex

GX620（スモールファクタ）を用いた（図中，PC）．起

動試験に用いたパソコンの構成を表 2に示す．

起動試験は，レイヤ 2スイッチ間のネットワーク帯

域，ネットワークブートサーバのハードディスク構成，

ディスクキャッシュの有無，ネットワークブート用ソフ

トウェアの組合せを変更して行った．試験環境の詳細を

表 3に示す．表中，ネットワークブート用ソフトウェア

のバージョンを変更して起動試験を行った環境がある

が，これは，試験環境Gと Hの環境を整備した時期に

同じバージョンのネットワークブート用ソフトウェアを

用意できなかったためである．したがって，試験環境A

から Fと，試験環境 G，Hでは，起動試験を行った時

期が異なっていることに注意されたい．表中のディスク

キャッシュについて，本試験で用いた PVSは，ディス

クイメージとの差分（ユーザがパソコンを利用すること

によって生成されたテンポラリ領域の一時ファイル等）

をパソコン側もしくはブートサーバ側の内蔵ハードディ

スクに保存する機能を持つ（これをディスクキャッシュ

機能とよぶ）．パソコン側でキャッシュする場合は，ネッ

トワークブートサーバから配信されるディスクイメージ

との差分をパソコンの内蔵ハードディスクにキャッシュ

し，サーバ側でキャッシュする場合は，ディスクイメージ

との差分をブートサーバの内蔵ハードディスクにキャッ

シュする．

図 1のネットワーク機器について，SW1はアラクサ

ラ社製 AX3630S-24T2Xである．SW2と SW3は試験

環境によって機種が異なり，試験環境 Aから Fまでで

は，SW2はアラクサラ社製 AX2430S-48T，SW3はア

ラクサラ社製AX2430S-24Tを用いた．試験環境G，H

では，SW2は 10Gbpsのインタフェースが接続可能な，

AX2430S-24T2X，SW3 は，AX2430S-48T を用いた．

どちらもワイヤスピードでレイヤ 2スイッチングが可

能なネットワーク機器である．

2.1 起動時間の測定

起動時間の測定は，各端末に自動ログインするよう設

定し，ブートサーバから端末に対して電源投入を指示し

た時刻と，各端末がファイルサーバ上の領域をマウント

した時刻を計測し，両者の差を端末の起動時間とした．

ログイン画面が表示されるまでの時間ではないので注

意されたい．

各端末はWake on LAN機能に対応し，PVSはマジッ

クパケット送信機能を有している．そこで，ブートサーバ

から端末に電源投入を指示した時刻は，PVSのマジック

パケットを一斉に送信する機能を利用し，ブートサーバ

からマジックパケットの送信を指示した時刻とした．端

末に対してマジックパケットの送信を指示すると，ブー

トサーバは全端末に対してマジックパケットを送信する

のであるが，全端末に同時に送信しているわけではない

ので，本試験では，マジックパケットの送信を指示した

時刻を基準とした．

一回の端末の起動時間の測定方法は，起動時間の最も

短い端末の起動時間と，起動時間の最も長い端末の起動
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表 - 1: ネットワークブートサーバの構成一覧．全ての

サーバについて，CPU型番はインテル社製Xeon E5504，

メモリ容量は 4GBである．

サーバ HDD I/F 回転数／分 RAID構成

SV1 SAS 2.0 15,000 1

SV2 SATA 3G 7,200 1

SV3 SATA 3G 7,200 0

時間を除いた，残りの端末の起動時間の平均を求めた．

また測定のばらつきを抑えるため，一斉起動を 3回行

い，3回の平均を平均起動時間として表 4，5，6に記載

した．本試験の一斉起動は，PVSのマジックパケット

を送信するタイミングに依存しているが，実運用におい

て，端末が全くの同一時刻に一斉に起動することはあり

得ないので，本測定は，実運用のための参考値として十

分な意味をもつと考えている．

3 試験結果

はじめに，試験環境をAに固定して，基準となる起動

試験を行った．試験環境Aのネットワーク環境は，表 3，

および，図 1(a)に示したとおり，SW1と SW2との間

の帯域を 1Gbps，SW2と SW3との間の帯域を 1Gbps，

SW1と SW3との間を接続していない．また，試験環

境Aのブートサーバ（SV1）は，SAS 2.0インタフェー

ス，15,000回転／分のハードディスクでRAID1を構成

する．

起動試験は，1台から 50台の端末を一斉に起動して，

その起動時間を計測した（表 4参照）．試験環境 Aは，

SW2に 30台の端末を接続し，SW3に 20台の端末を接

続している．表中，一斉起動の端末台数が 30台以下の

起動試験では，SW3に接続された端末を起動しないよ

うに設定し，SW2に接続された端末に対して，指定台

数が起動するよう設定している．また，一斉起動の端末

台数が 40台の起動試験では，SW3に接続された 10台

の端末を起動しないように設定している．

端末の台数が 1台の場合，起動時間は 1分 22秒であっ

た．試験環境 Aでは，一斉起動する端末の台数の増加

にともない，端末の起動時間が増加する傾向にあり，端

末の台数が 50台の場合，1台あたりの平均起動時間は

4分 31秒に達した．端末の台数が 30台を超えると，台

数の増加に対して，1台あたりの平均起動時間の増加が

少ない傾向にあるが，おおむね，台数に比例した起動時

間の延長が認められる．

表 - 2: 教育用パソコンの構成一覧（デル社製Optiplex

GX620スモールファクタ）．

構成部品 名称

CPU型番 インテル社製 Pentium4

（2.8GHz）

メモリ容量 1GB（512MB× 2）

HDD 東芝社製MK1655GSX

（160GB，5,400回転，SATA）

OS マイクロソフト社製

Windows XP SP3

3.1 ブートサーバのハードディスク構成

次に，端末の台数を 40台に固定して，試験環境の A

からFについて，一斉起動の実験を行った（表 5参照）．

ブートサーバのハードディスクの性能に注目すると，試

験環境A，C，Dは，ネットワーク環境は同一で図 1(a)

に示した構成であり，ブートサーバのハードディスクの

性能だけが異なる環境である．そこで，試験環境A，C，

Dの結果を比較していこう．表 1に示したとおり，試

験環境 Aでは，ブートサーバ（SV1）は，SAS 2.0イ

ンタフェース，15,000回転／分のハードディスク 2台

の RAID1構成である．試験環境 Cでは，ブートサー

バ（SV2）は，SATA 3Gインタフェース，7,200回転

／分のハードディスク 2 台の RAID1 構成である．試

験環境Dでは，ブートサーバ（SV3）は，SATA 3Gイ

ンタフェース，7,200回転／分のハードディスク 2台の

RAID0構成である．ハードディスクの構成から，ハー

ドディスクのアクセス性能に関して，試験環境 Aと D

がほとんど同等であり，試験環境 Cが劣る．

表 5から，試験環境 Aの平均起動時間が 4分 8秒で

最も速く，試験環境 Cの平均起動時間が 4分 21秒で最

も遅い結果となった．また，試験環境 Dの平均起動時

間は 4分 12秒であった．ハードディスクの構成の違い

が平均起動時間に忠実に反映された結果となったが，試

験環境 Aと Cの平均起動時間の差は 13秒であり，平

均起動時間が 4分を超える環境下でのこの差は，有意

であるとは言い難い．

この結果から，ブートサーバに内蔵するハードディス

クの性能を向上させても，端末の起動時間の短縮には

あまり貢献しないと言えそうである．この点に関して，

ネットワークブートでは，端末の起動に必要なディスク

イメージの容量は比較的小さく，各端末がブートサーバ

のハードディスクに直接アクセスしているというより，

むしろブートサーバのメモリ上にキャッシュされたディ

スクイメージの内容にアクセスしていると考える方が

自然であろう．

- 49 -

原著論文



表 - 3: 端末起動試験の試験環境一覧（ネットワーク帯域，ブートサーバ構成，ディスクキャッシュ設定，ネット

ワークブート用ソフトウェアのバージョン）．

試験環境 帯域 帯域 帯域 ブートサーバ ディスク ソフトウエアの

SW1～SW2 SW1～SW3 SW2～SW3 （台数） キャッシュ バージョン

A 1Gbps 無 1Gbps SV1（1台） パソコン PVS 5.6

B 1Gbps 無 1Gbps SV1（1台） サーバ PVS 5.6

C 1Gbps 無 1Gbps SV2（1台） パソコン PVS 5.6

D 1Gbps 無 1Gbps SV3（1台） パソコン PVS 5.6

E 1Gbps 無 2Gbps SV3（1台） パソコン PVS 5.6

F 1Gbps 1Gbps 無 SV3（1台） パソコン PVS 5.6

G 10Gbps 無 8Gbps SV2（1台） パソコン PVS 5.6(SP1)

H 10Gbps 無 8Gbps SV2（2台） パソコン PVS 5.6(SP1)

3.2 ディスクキャッシュ機能

本試験で用いたネットワークブート用ソフトウェアの

PVSは，ディスクイメージとの差分（ユーザがパソコ

ンを利用することによって生成されたテンポラリ領域の

一時ファイル等）をパソコン側もしくはブートサーバ側

の記憶装置に保存する機能をもつ．ブートサーバ側の記

憶装置に保存する場合は，端末毎にディスクイメージと

の差分を保存している．

前節の起動試験（表 5参照）では，試験環境AとBは，

ネットワーク環境とブートサーバ性能が同一で，ディス

クキャッシュ機能の設定内容だけが異なる環境である．

そこで，試験環境 Aと Bの結果を比較していこう．試

験環境Aは，ブートサーバ側のハードディスクにキャッ

シュを保存するよう設定を行った．内蔵ハードディスク

は，SAS 2.0インタフェース，15,000回転／分のハー

ドディスク 2台のRAID1構成である．一方，試験環境

Bは，端末側のハードディスクにキャッシュを保存する

よう設定を行った．表 2から，内蔵ハードディスクは，

SATA 3Gインタフェース，5,400回転／分のハードディ

スク 1台の構成である．内蔵ハードディスクの性能を

比較すると，ブートサーバに内蔵するハードディスク

の方が端末に内蔵するハードディスクよりも高性能で

あるが，起動する全端末からネットワーク経由（帯域

1Gbps）でアクセスされることになる．

表 5から，試験環境Aの平均起動時間は 4分 8秒で，

試験環境 Bの平均起動時間も 4分 8秒であった．この

結果から，ディスクキャッシュ機能をブートサーバ側で

有効にするか，端末側で有効にするか，の設定の違い

が，端末の起動時間の短縮にはあまり貢献しないと言

えそうである．実際，試験環境 Aのブートサーバ上の

ディスクキャッシュの保存領域を確認したところ，端末

毎の差分はほとんど保存されておらず，ディスクキャッ

シュ機能を利用した形跡は認められなかった．

表 - 4: ブートサーバ 1台に対する端末 1台あたりの平

均起動時間．

試験環境 端末台数 平均起動時間

A 1 1:22

A 10 2:18

A 20 3:21

A 30 3:57

A 40 4:08

A 50 4:31

表 - 5: 端末 40台の一斉起動に対する端末 1台あたりの

平均起動時間．

試験環境 端末台数 平均起動時間

A 40 4:08

B 40 4:08

C 40 4:21

D 40 4:12

E 40 3:57

F 40 3:16

3.3 ネットワーク環境

次に，ネットワーク構成の違いが端末の起動に影響

を与えるかについて考察する．最大の帯域が 1Gbpsで

あるネットワーク環境に限定すると，前節の起動試験

（表 5）では，試験環境D，E，Fは，ブートサーバ性能

が同一で，ネットワーク環境だけが異なる環境である．

そこで，試験環境 D，E，Fの結果を比較していこう．

試験環境は，SW2に 30台の端末，SW3に 10台の端末

を接続し，合計 40台の端末を一斉起動している．

- 50 -

学術情報処理研究  No.15  2011



試験環境 Dは，図 1(a)に示すとおり，SW2と SW3

との間の帯域を 1Gbps，SW1と SW3との間を接続し

ていない．試験環境 Eは，図 1(b)に示すとおり，SW2

と SW3との間の帯域を 2Gbpsに増強し，SW1と SW3

との間を接続していない．試験環境 Fは，図 1(c)に示

すとおり，SW2と SW3との間を接続せず，端末側の 2

台のスイッチを SW1にそれぞれ帯域 1Gbpsで直接接

続している．試験環境 D，Eと試験環境 Fとのネット

ワーク構成上の大きな違いは，SW1と SW2との間の

帯域がボトルネックにならないように構成されている点

である．したがって，ネットワークの構成上，試験環境

Fの平均起動時間が最速であることが期待される．

表 5から，試験環境 Dの平均起動時間は 4分 12秒，

試験環境 Eの平均起動時間は 3分 57秒，そして試験環

境 Fの平均起動時間は 3分 16秒であった．したがって，

試験環境 Dと Eの平均起動時間の差は 15秒，試験環

境 Dと Fの平均起動時間の差は 56秒である．ネット

ワークの構成に起因すると思われる有意な差が生じた．

前節の実験結果からも，ネットワークブートに利用さ

れるディスクイメージの大きさは小さいと思われるが，

試験環境 Dと Eにおいても，平均起動時間に差が生じ

た．この結果から，ネットワーク帯域が 1Gbps程度で

は，SW2と SW3との間もボトルネックになっている

と考えられる．

この推論を検証するため，新規に試験環境G，Hを構

築して，端末 50台を一斉起動する実験を行った（表 6参

照）．ただし，表中，試験環境Aの平均起動時間は表 4

に示した結果から抜粋したものであり，平均起動時間の

比較のために掲載している．試験環境Aは，図 1(a)に

示すとおり，SW1と SW2との間の帯域を 1Gbps，SW2

と SW3との間の帯域を 1Gbpsで接続している．これに

対して，試験環境Gは，図 1(d)に示すとおり，SW1と

SW2との間の帯域を 10Gbps，SW2と SW3との間の

帯域を 8Gbps（1Gbps× 8でリンクアグリゲーション）

にそれぞれ増強している．しかしながら，ブートサー

バは同一の構成を用意することができなかったので，試

験環境 Aのハードディスク構成の方が高性能なものと

なってしまった．試験環境 Aと G，Hの端末の接続形

態は若干異なり，試験環境 Aは，SW2に 30台の端末，

SW3に 20台の端末を接続しているが，試験環境 Gと

Hは，SW2に 10台の端末，SW3に 40台の端末を接続

して，一斉起動を行った．

表 6から，試験環境 Aの平均起動時間は 4分 31秒，

試験環境Gの平均起動時間は 3分 24秒であった．両環

境の平均起動時間の差は 1分 7秒である．試験環境 A

と試験環境 Gでは，ネットワークブート用ソフトウェ

アのバージョンも異なるため，端末起動のタイミングも

異なっている．しかしながら，それを加味しても両者は

1分以上の差が開いており，この実験結果から，平均起

表 - 6: 端末 50台の一斉起動に対する端末 1台あたりの

平均起動時間．

試験環境 端末台数 平均起動時間

A 50 4:31

G 50 3:24

H 50 2:50

動時間に関して，有意な差が生じている．ブートサーバ

について試験環境 Aのハードディスク構成の方が高性

能であることを考えると，ネットワーク環境を高速化す

ることは，端末の一斉起動に対して，大きな影響を与え

ると言えそうである．

3.4 ブートサーバの台数

最後に，ブートサーバの台数の違いによる起動時間へ

の影響について考察する．試験環境 Hは，試験環境 G

のネットワーク環境と同一の構成で，さらに Gで用い

たブートサーバを 2台用意して，端末 50台を一斉起動

させる．

表 6から，試験環境 Gの平均起動時間は 3分 24秒，

試験環境Hの平均起動時間は 2分 50秒であった．両環

境の平均起動時間の差は 34秒である．ネットワーク環

境の高速化との相乗効果もあり，端末 50台の一斉起動

に対して，非常に高速な結果を得た．この結果につい

て，ブートサーバの台数が増加したことにより，各サー

バの負荷が効果的に分散されたと言える．

3.5 試験環境と現行システムとの比較

試験環境は，現行の新潟大学教育用コンピュータシ

ステムの一部を利用して構築した．端末，認証サーバ，

ファイルサーバは，現行システムで実際に運用している

機器を利用した．一方，ブートサーバは，サーバ機器，

ソフトウェアともに本試験のために別に用意したもの

である．ネットワーク機器は，SW1，SW2，SW3を本

試験のために別に用意し，現行システムの配線のみを

流用して，端末とブートサーバを接続した．認証サーバ

とファイルサーバは，実運用への影響が大きいため，現

行システムの配置のまま利用し，SW1は，認証サーバ

とファイルサーバへの通信を行うため，現行システムの

L3スイッチに接続した．

ブートサーバは，本試験のために別に用意したもので

あるが，現行システムのブートサーバの構成は，Xeon

3.2GHz× 1，メモリ 2GB，内蔵ハードディスク 80GB

（15,000回転／分，UltraSCSI320），ネットワークブー

- 51 -

原著論文



ト用ソフトウェアはArdence 3.5である．本試験に利用

したブートサーバの構成と比べ，性能が低い．

現行の教育用コンピュータシステムでは，端末を設置

している各実習室の L2スイッチと情報基盤センターに

設置している L3スイッチを帯域 1Gbpsの光ケーブル

で接続し，各実習室の端末台数に応じて L2スイッチを

カスケード接続している．試験環境 Aのネットワーク

構成は，本学の実習室のネットワーク構成とほとんど同

等である．この試験環境Aの試験結果では，端末 50台

の平均起動時間は 4分 31秒であったが，これは，ブー

トサーバの性能差にも関わらず，現行システムの平均起

動時間とほとんど同じであった．

本学では，平成 19年 1月の教育用コンピュータシス

テム更改以後に，何度かネットワークブートシステムを

補強した．そのうちの一つとして，ブートサーバを追

加し，起動時間の短縮を行っているが，その時の検証で

も，起動時間の短縮には，ブートサーバの性能の向上は

概して影響が少なく，むしろブートサーバ 1台あたりに

割り当てる端末数の分散による効果が高いことは確認

していた．今回の起動試験でも，3.4節で述べているよ

うに，同様の結論が導かれた．

また，導入当初はディスクキャッシュ機能をサーバ側

に保存して運用していたが，導入後，パソコン側にディ

スクキャッシュを保存するよう変更を行った．3.2節に

示した通り，ディスクキャッシュをパソコン側，サーバ

側のどちらに保存しても，起動時間には影響がないこ

とが分かったが，起動後のソフトウエア利用時について

は，パソコン側にディスクキャッシュを保存した方が，

端末の操作性の向上に貢献することが実際の運用で確

認されている．

4 結論

本論文では，新潟大学の教育用コンピュータシステム

の一部の環境を利用して，ネットワークブートによる端

末の起動時間に影響を与える要因を実験的に評価した．

端末の起動時間を短縮するため，端末に対して，大容量

メモリを増設したり，ブートシステムの設計に対して，

ブートサーバ 1台あたりの端末の割り付けを変更したり

等，システム導入以降，いくつかの対策を行ってきた．

しかしながら，これまでの対策は（当然のことながらコ

スト的に）実現可能な範囲のものであって，抜本的な解

決に至らなかった．

今回，帯域 10Gbpsのネットワーク機器を用いて端末

の起動実験を行い，限定的な実験の中で重要な知見が

得られた．表 6から，試験環境Gは，端末 50台の一斉

起動に対して，1台あたりの平均起動時間およそ 3分を

達成している．ネットワークを 1Gbpsから 10Gbpsに

増強することにより，起動時間の短縮に大きく貢献する

と言える．一方で，ネットワークが 1Gbpsの環境では，

ハードディスクのアクセス性能を増強しても，起動時間

の短縮に対しては，大きな効果がないことが分かった．

ネットワークを増強した上でハードディスク性能を向上

させた場合には，相乗効果が期待されるが，ネットワー

ク帯域が 1Gbpsの場合には，ネットワークの増強がま

ずは優先であるといえる．

広帯域のネットワークの重要性は認識されていたが，

今回の実験結果からより明確にコストの比較が可能と

なった．ネットワークシステムを含めた，今後の教育用

コンピュータシステムの設計に寄与したい．
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概要概要概要概要 

イントラネットワークへのセキュリティ対策として，認証ネットワークと呼ばれるユーザ端末のネットワ

ーク接続に認証を用いる事で，権限の確認や利用記録を行い，不正利用を防止する対策が現在では多くの組

織で導入されている．認証操作では利用者へのユーザビリティの高い利用として，利用者が自身の IDを認証

用のWEBページへ入力して認証を行うWEB認証や，ユーザ端末のネットワーク接続時に端末のMACアド

レスの登録の有無により認証を行うMACアドレス認証等が利用されている．WEB認証はこれまでにさまざ

まな研究や実装および製品化が行われ，実用的な方法が確立されているが，MAC アドレス認証は IP アドレ

スが不定な状態でも認証が行えるため，WEB認証の手法をそのまま適用することができない．そこで本稿で

は，MACアドレス認証の利用についてこの問題について整理するとともに，大規模キャンパスネットワーク

での運用を前提とした MACアドレス認証の運用方法として，MAC 認証したユーザ端末に不具合の生じる移動

を管理する事による対策について述べ，構成事例と性能評価について報告する． 

キーワードキーワードキーワードキーワード 

MACアドレス認証，キャンパスネットワーク，認証システム 

 

1.  はじめにはじめにはじめにはじめに 

大学のキャンパスネットワークをはじめとする組織内

のイントラネットワークにおけるセキュリティ対策とし

て，認証ネットワークが現在では多くの組織で導入され

ている．認証ネットワークでの認証方法として利用者へ

のユーザビリティの高い WEB ブラウザを用いた認証

（以下ではWEB認証と示す）が多く利用されているが，

WEB認証が困難な機器やWEBブラウザを内蔵しない機

器でも認証可能な MAC アドレス認証（以下では MAC

認証と示す）も利用される． 

WEB 認証は，これまでにさまざまな研究や実装およ

び製品化が行われており，認証操作を行うWEBアクセ

スによりユーザが認証して利用する端末（以下ではユー

ザ端末と示す）の IPアドレスを自動取得し，認証成功後

の接続状態の確認等をこの IP アドレスで行なうといっ

た実用的な方法が確立されている．しかしながら MAC

認証の場合にはユーザ端末が送信したパケットの送信元
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①①①①．SW3に接続
②②②②．SW2に移動
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図図図図 1    MAC認証認証認証認証したユーザ端末したユーザ端末したユーザ端末したユーザ端末の移動による通信障害の例の移動による通信障害の例の移動による通信障害の例の移動による通信障害の例 

 

MAC アドレスによる認証のため，場合によってはネッ

トワークに接続したユーザ端末が DHCPで IPアドレス

を取得する際のリクエストパケットで認証が行われるな

ど，IPアドレスが不定の状態が当然ながら含まる．その

ため，WEB認証では可能であったユーザ端末の IPアド

レスへPINGやARPによっての接続状態を確認する方法

をそのまま適用することができず，MAC 認証ではユー

ザ端末の接続終了を検出する事が困難である． 

広島大学で運用されているキャンパスネットワーク

HINET2007[1]では，ユーザ端末は原則として認証利用す

る事を必須としており，WEB 認証での利用を推奨とす

るものの，キャンパスネットワークの隅々全てで認証利

用とするために約 460台の認証スイッチでWEB認証と

MAC認証を併用して提供しているが，MAC認証したユ

ーザ端末の接続終了の扱いについては 2章に示す導入時

には想定していない問題点が生じた． 

そこで本稿では，大規模キャンパスネットワークでの

運用を前提としたMAC認証の運用方法について述べ，

構成事例と性能評価について報告する．以下では，MAC

認証利用における運用上の問題点について 2章で整理し，

3 章でこの問題へ対処としてユーザ端末の移動管理を行

う MAC 認証システムの構成について述べ，4 章で性能

評価を行い，最後に 5章でまとめについて述べる． 

2.  MAC認証の認証の認証の認証の運用上の問題点運用上の問題点運用上の問題点運用上の問題点 

本章ではMAC認証の運用上の問題点をまとめる． 

2.1.  MAC 認証認証認証認証したユーザ端末の移動によるしたユーザ端末の移動によるしたユーザ端末の移動によるしたユーザ端末の移動による重重重重

複ログイン問題複ログイン問題複ログイン問題複ログイン問題 

認証スイッチでは，MAC 認証したユーザ端末が接続

しているポートから離脱しても，前述のとおり存在の確

認ができない事からユーザ端末のＭＡＣアドレスが認証

状態のまま接続していたポートに残り続ける．一部例外

として，移動先が同一認証スイッチの別のポートであっ

た場合に，認証スイッチによってはローミング機能を持

ち，移動前のポートでのMAC認証状態の解除と移動後

のポートでのMAC認証状態の開始が自動的に処理可能

な場合がある． 

他方，移動が異なる認証スイッチ間での場合は，図 1

に示す様なMAC認証の状態が残る事による通信の障害

が生じる．図1は，①の操作で一度SW3に接続したPC-A

が，②の操作で SW2 へ移動して接続した状態を示して

いる．ここで SW3は，PC-Aが移動した後も PC-Aの離

脱を検出できないため，SW3 は PC-A 宛のパケットを

PC-Aが接続していたポートに転送し続ける．そのため，

PC-Cと PC-Aとの間では通信が不可能な状態が生じる．

この場合でも，移動先ではPC-BとPC-Aの通信などSW2

での折り返し通信や，PC-A が SW2 に移動したことを

MACアドレスの学習により検出可能な上位のSW1側と

PC-Aとの通信は正常に可能である．PC-Aの利用者から

見ると，移動先の他の端末との通信やアップリンクの通

信に問題ないため気づきにくい障害である． 

しかしながらこの様な不具合に気づいた利用者より，

不具合が起きているという連絡が所属している情報セン

ター窓口まで時々来ていたが，気づきにくい障害である

ためキャンパス内では潜在的にもっと多くの箇所で同様

の障害が起きていたと推測している．そのためMAC認

証したユーザ端末が認証スイッチ間を移動した場合には，

MAC 認証の重複ログイン状態が継続しないように，移

動の前に接続していたスイッチ側において接続終了の処

理（以下ではログアウト処理と示す）が必要である．  

2.2.  MAC 認証利用時におけるユーザ端末の認証利用時におけるユーザ端末の認証利用時におけるユーザ端末の認証利用時におけるユーザ端末の意意意意

図しない図しない図しない図しないロロロログアウトグアウトグアウトグアウト処理の影響処理の影響処理の影響処理の影響 

認証スイッチによっては，ARPキャッシュの保持時間

程度の無通信状態が続くと強制的にログアウト処理が行

える機能がある．しかし利用中であるにもかかわらず不

必要にMAC認証のログアウト処理を行うと，以下に示

すユーザ端末が一時的に通信できない通信断が生じる事

と，WEB認証併用時のリダイレクトの問題が生じる． 
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・・・・通信断による通信のロス通信断による通信のロス通信断による通信のロス通信断による通信のロス   ログアウト処理で一時的

に認証断が発生した際にも，MAC アドレスの登録が有

効で再度の認証が可能であれば，認証断後の次のパケッ

ト送信時にMAC認証が行われ通信可能な状態に戻る．

本キャンパスネットワークで利用している認証スイッチ

で，ログアウト処理による通信断は，文献[2]の結果より

最下位機種で，平均 62[msec] (最大 106[msec])程度の通

信断が生じる．この間に認証スイッチでは，ログアウト

処理（ブロックする様にフィルタを変更する処理）と

MAC 認証処理（MAC アドレスの検出，外部 RADIUS

サーバでの認証処理，認証成功後のフィルタ解除処理）

の内容を考慮するとやむをえない時間程度であるが，ス

イッチのバッファでも回避できていないパケットロスが

発生する． 

・ＷＥＢ・ＷＥＢ・ＷＥＢ・ＷＥＢリダイレクト発生の問題リダイレクト発生の問題リダイレクト発生の問題リダイレクト発生の問題   WEB認証では，ユ

ーザへの利便性のために未認証時のWEBアクセスを認

証ページへ誘導するリダイレクト機能がよく用いられる

が，この機能をMAC認証と同一ポートで併用利用する

と次の問題が生じる． MAC認証したユーザ端末でMAC

認証の認証断の時にユーザがWEBアクセスを行ってい

ると，ユーザ端末が未認証状態のため，その直後のWEB

アクセスにリダイレクトが発生し，表示するページが認

証ページに置き変わってしまい，WEB のセッションが

途切れる事やHTTPのPOSTにより送信したデータが失

われる場合がある． 

以上2つの理由よりARPキャッシュの保持時間での自動

切断などによる不必要なログアウト処理はユーザ端末へ

の影響が大きく可能な限りさけるべきである．なお，

WEB リダイレクトの問題は，問題が生じることを確認

した時点では発生しても確率は極めて低いと考えていた

が，学内で先行して認証利用を開始した一部の部局から

センター窓口に続けて苦情が寄せられたため，利用経過

時間等でのログアウト処理や，利用者の少ない深夜にロ

グアウト処理を一括で行っていた運用を中止し，それ以

降は，夜間に全ての認証スイッチでMAC認証の認証状

態を確認して 2.1 節の重複ログインが見つかった場合の

みログアウト処理を行う設定 [2] のみとした． 

2.3.  MACアドレス詐称へのアドレス詐称へのアドレス詐称へのアドレス詐称へのセキュリティ対セキュリティ対セキュリティ対セキュリティ対策策策策 

MACアドレスを用いた認証方法には，MACアドレス

の詐称による問題が懸念される．Linux やブロードバン

ドルータ等の機器では，ネットワークインタフェースに

あらかじめ設定されている MAC アドレスとは異なる

MAC アドレスとして動作させる事が可能であり，この

機能により認証可能なMACアドレスを詐称し，認証を

回避してネットワークを利用する方法が可能である．こ

の問題への対策として 2つの方針で対策を講じている． 

・・・・MAC認証認証認証認証が可能な場所のが可能な場所のが可能な場所のが可能な場所の制限制限制限制限  学外からの訪問者や

不特定多数の利用が想定される教室や会議室等の他，キ

ャンパス内主要箇所で利用可能な全学予算で整備した大

学公式の無線LAN等では，WEB認証での利用のみ可能

としMAC認証利用は不可とした． 

・・・・MAC認証認証認証認証で利用するユーザ端末ので利用するユーザ端末ので利用するユーザ端末ので利用するユーザ端末の利用利用利用利用範囲の範囲の範囲の範囲の制限制限制限制限  

MACアドレスの登録時に認証利用が可能な範囲を限定

し，範囲内のみで利用可能となる方法を取っている．具

体的には，単独の部屋や同じ研究室の部屋数箇所などを，

1つの管理者（研究室の場合は主にその研究室の教員）

による管理範囲としてゾーンと呼び，このゾーン毎に別

のVLANIDを割り当てて独立させ，MAC認証時には

MACアドレスとこのVLANIDの組み合わせで認証する

方法としている．そのため，異なる管理者の部屋からは

VLANIDが異なるため詐称による認証が不可能になる． 

これらの対策により，MAC認証の詐称による不正ア

クセスが発生した場合にも，発生場所の部屋がゾーンの

範囲で限定され，また，利用者も特定のゾーン内の構成

員に限定される事で，MAC認証を利用する事における

セキュリティ対策のコストと効果を考慮した結果，この

ような運用形態 [3] とした． 

2.4.  MAC認証の運用上の問題点認証の運用上の問題点認証の運用上の問題点認証の運用上の問題点のまとめのまとめのまとめのまとめ 

2.2節より不必要なMAC認証のログアウト処理は影響

が大きく，また，2.1節の重複ログイン問題も避けるべき

問題であるため，MAC認証のログアウト処理は障害が

生じるユーザ端末の移動による重複ログイン状態が発生

する時にのみ実行する方針とした．ここで， MAC認証

したユーザ端末がある認証スイッチから離脱する場合は，

離脱と移動の 2つに分けられ，離脱であった場合にログ

アウト処理を行わない事で認証スイッチに認証状態が残

り続ける事の影響を検討したが，ARPキャッシュの保持

時間程度無用なパケットの転送が続くのみで障害とはな

ら無いためである． 

なお関連技術に，認証ネットワークにおけるユーザ端

末の移動に関して無線LANでのローミング技術があり，

無線LANスイッチとこれに対応した無線LANアクセス

ポイントを組み合わせ，アクセスポイント間のユーザ端

末の移動を，無線LANスイッチ側で行いスムーズなロ

ーミングを提供する技術である．中でも標準化された

802. 11rでは高速にローミングするために認証手続きを

高速に行う方式等が定義されているが，対応しているア

クセポイントのみで動作可能な事とユーザ端末側がこの

方式に対応していなければならないという理由など，現

在のキャンパスネットワークでは利用できる技術となっ

ていない． 
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図図図図 2    MAC認証認証認証認証したユーザ端末のしたユーザ端末のしたユーザ端末のしたユーザ端末の移動時移動時移動時移動時におけるにおけるにおけるにおける処理フロー処理フロー処理フロー処理フロー 

3.  MAC認証認証認証認証したしたしたしたユーザ端末の移動ユーザ端末の移動ユーザ端末の移動ユーザ端末の移動管理管理管理管理 

本章では構築した MAC 認証管理サーバにより MAC

認証したユーザ端末の移動の管理と，移動検出時のログ

アウト処理について構成例およびその動作を示す． 

3.1.     MAC認証システムの認証システムの認証システムの認証システムの全体全体全体全体構成構成構成構成 

MAC認証システムには，MAC認証で利用するMAC

アドレスを登録する手段が必要であり，本学での構成例 

[4] や 新潟大学での実装 [5] の報告の通り，ある程度の

管理権限を持つ管理者に登録機能を提供する事で，ネッ

トワークを管理する側の管理コストの低減とユーザ側の

利便性の両方に配慮した構成が可能である．本稿での

MAC 認証システムもそのような登録システムを併用す

る事を前提としている． 

図 2にユーザ端末が移動元スイッチに接続後に移動先

スイッチへ移動した場合のMAC認証システムを含めた

全体の処理フローを示す．なお処理概要は以下のとおり

である． 

・ユーザ端末の移動元スイッチ・ユーザ端末の移動元スイッチ・ユーザ端末の移動元スイッチ・ユーザ端末の移動元スイッチへの接続への接続への接続への接続     ユーザ端末

が移動元スイッチに接続し，RADIUSサーバで認証が行

われ，利用開始可能状態 である図 2の①の時点まででユ

ーザ端末側としては接続処理が完了する．MAC 認証管

理サーバでは，①でログイン完了した接続ログをログサ

ーバより取得し，ログイン状態を保持管理するための内

部のログイン管理ＤＢへ登録する． 

・ユーザ端末の移動・ユーザ端末の移動・ユーザ端末の移動・ユーザ端末の移動先先先先スイッチへの接続スイッチへの接続スイッチへの接続スイッチへの接続     ユーザ端末

が移動先スイッチに移動して接続する場合も，ユーザ端

末側からみると②のログイン完了までほぼ同様の接続処

理がおこなわれ，MAC 認証管理サーバでは移動後の接

続ログと以前のログイン記録より移動を検出する．移動

の検出があると，移動元に残っている認証状態を MAC

認証管理サーバより直接スイッチを制御してログアウト

処理を行う．その後で，このログアウト処理により生じ

る移動元スイッチからの接続ログ（ログアウトのログ）

を受け取る事よって，MAC 認証管理サーバは該当する

ログイン記録の削除を行う． 

3.2.  MAC認証認証認証認証管理サーバの管理サーバの管理サーバの管理サーバの構成構成構成構成 

図 2 の MAC 認証システムの全体構成において，

RADIUSサーバおよびログサーバは既設のサーバであり，

ここにMAC認証管理サーバを追加してMAC認証シス

テムとして動作する構成とした． 

MAC 認証管理サーバでは，ログサーバからのログの

取得に OpenSSL を用い，SSL により通信路の暗号化と

2048 ビット長のサーバ証明書によるサーバ確認を行う．

認証スイッチへのログアウト処理は，スクリプト言語の

expect を用い，スイッチのコンソールへ SSH  (最下位

機種では SSH非対応のため telnet )を起動してログイン

し，管理コマンドをスイッチ上で直接実行する方法とし

た． 

その他，ユーザ端末が意図せずに移動を繰り返す場面

として，無線ＬＡＮの利用時に複数のアクセスポイント 
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図図図図 3     1時間毎の平均時間毎の平均時間毎の平均時間毎の平均MAC認証回数と最大認証回数認証回数と最大認証回数認証回数と最大認証回数認証回数と最大認証回数 (2011年年年年 6月月月月) 

 

間で移動を繰り返す事が予想されたため，同じ認証スイ

ッチ間を行き来する移動で，移動して元の場所に戻るま

での時間が 30秒以内の場合には，一定時間（初期設定で

は 60分間）ログアウト処理は行わない制限を設けるなど，

ログアウト処理の動作アルゴリズムを適宜見直す事を考

慮して，接続ログの監視および認証スイッチへの管理操

作の発行を行う管理プログラムはスクリプト言語の 

perl で実装した．  

4.  性能性能性能性能評価評価評価評価 

現在運用中のキャンパスネットワーク全体での利用を

対象とするため，はじめにその様子について述べる． 

MAC 認証用として用意している MAC 登録システム

のデータベースには，登録済みの MAC アドレス数が

2011年 6月 30日の時点で 9724台が登録されている．ま

た，本システムが処理すべきイベント数であるMAC認

証の利用開始数（接続開始のログ数）について，2011年

6月の 1ヵ月間の様子を図 3に示す．グラフは時間帯毎

のそれぞれ 1時間の間に行われたMAC認証の回数で，

折れ線グラフに，「平日」，土日祝の「休日」と期間中全

体の「全日」，について 1時間毎の平均回数を示しており，

時間帯毎の期間中最大値を棒グラフで図中に示している．

グラフより 1時間の間に処理すべき総数は図 3より最大

でも 200程度，1日の処理数は最大認証回数の累計でも

2000件程である．データベースへの登録MACアドレス

数に比べて認証回数が多くない理由は，多くのMAC認

証で利用しているユーザ端末がサーバの様に同一のポー

トで固定的に利用されるものが一定数あるため，移動等

によるMAC認証によるログインが発生しにくい利用が

多いと推測される．逆に，図3の認証数は多くは移動等

でMAC認証接続開始を行うユーザ端末であると考えら

れる．なお，WEB 認証の場合は，始業時刻の午前 8:30

前後に特に集中する傾向 [6] がみられたがMAC認証は

8時頃にそれ以降と比べて 1.5倍程度の差はあるものの，

始業から終業時刻の間は平均的に認証が行われており，

ピーク値でも 10分間に 30台程度の認証数であった．  

4.1.4.1.4.1.4.1.     同時処理同時処理同時処理同時処理性能の測定性能の測定性能の測定性能の測定    

本システムの処理対象であるMAC認証したユーザ端

末の移動の検出からログアウト処理が完了するまでの処

理時間について，負荷テストとして同時に処理する台数

を増やし，処理に要する時間の測定を行った． 

測定方法は，図 2の構成でユーザ端末としてMAC認

証用クライアントを用意し，①の移動元の認証スイッチ

への指定の台数分の MAC アドレスでパケット送信し

MAC 認証でログインした状態から，②の移動先へ同じ

く指定の台数分のMACアドレスでのパケット送信を行

い移動した状態を再現し，③の移動処理を発生させその

処理が完了までに要する時間についての測定を，運用中

の認証ログ及び接続ログを収集するログサーバを用い，

接続ログの時刻表記より求めた．測定で使用した機器の

仕様は表 1に示すとおりである．  

これらの機器構成により 1度に移動するMAC認証の

ユーザ端末数が 5 台 ～ 30 台の場合について測定を行

い，その結果を図 4に示す．グラフは，横軸の各台数に

おいて 5回の試行を繰り返して測定を行い，処理時間の

平均値を折れ線グラフで，各台数での処理でその最大と

最小の処理に要した時間をエラーバーで表示している．

同時処理台数の 5 ～ 30台の様子では，同時に処理する

台数の増加に応じて処理時間が増加する傾向は確認でき

るが，30台の同時移動の際にも平均 8～12秒程度，最も 
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 図図図図 4    MAC認証ユーザ端末の同時認証ユーザ端末の同時認証ユーザ端末の同時認証ユーザ端末の同時移動移動移動移動時の時の時の時の処理時間処理時間処理時間処理時間 

 

表表表表 1    測定に測定に測定に測定に使用した機器の仕様使用した機器の仕様使用した機器の仕様使用した機器の仕様 

ログサーバ （ 比較用 ） 

CPU Pentium D 3.0 GHz 

Memory 

OS 

256MB  

CentOS 5.5  

 

遅い場合でも 16秒前後で処理が完了している． 事前の

統計から予想される同時処理すべき台数は十分処理可能

であると確認されたが，実際には使い始めに若干の時間 

 

図図図図 5    MAC認証のログアウト処理認証のログアウト処理認証のログアウト処理認証のログアウト処理に要するに要するに要するに要する時間時間時間時間 

 

の間，通信相手によっては不具合を感じる事がある程度

の処理時間を要するため， MAC認証したユーザ端末を

移動させた場合は，使い始めに十数秒程度一部の通信に

不具合が出る事があると案内しておく運用でカバーする

事としている．なお，測定時におけるMAC認証管理サ

ーバで保持するMACアドレスのログイン数は，すべて

の測定において 10000台登録された状態から動作を開始

しており，測定の間にMAC認証ログインの失敗やログ

アウト処理の失敗等は発生しておらず，測定自体で問題

は確認されなかった．しかしながら測定結果の図 4の様

子から同時処理台数に因らない，処理時間のばらつきや

処理に要する最大の時間についての考察を行う． 

4.2.  MAC認証認証認証認証ののののログアウト処理ログアウト処理ログアウト処理ログアウト処理における処理における処理における処理における処理 

            要素要素要素要素毎毎毎毎のののの考察考察考察考察 

移動の検出からログアウト処理完了までの処理時間を

考察するため，その間に行われる処理を列挙し，それぞ

れサーバでの処理時間およびサーバ間でのログ等の転送

時間等について考察を行う． 

A. MAC認証認証認証認証用用用用クライアントの処理時間クライアントの処理時間クライアントの処理時間クライアントの処理時間 MAC認証用ク

ライアントでは，1台の LinuxPCで複数台MAC認証を

行わせるため，ネットワークインタフェースのMAC ア

ドレスを 1 回の認証毎に修正し，10 ～ 20 [msec] の間

PING コマンドで認証のためのパケット送信しこれを指

定台数分繰り返し行っている．1 つの MAC 認証の処理

あたり，20～30 [msec] 程度の処理時間を必要とするため，

台数が少ない場合は測定結果への影響は小さいが，移動

台数が 30台の測定においては，最も遅い測定に 1秒弱ほ

どの処理遅れを生じさせる． 

B. RADIUSサーバでの認証時間サーバでの認証時間サーバでの認証時間サーバでの認証時間   文献 [6] の結果より，

既設のMAC認証用RADIUSサーバの構成では，1秒間

に 650以上の同時認証処理が可能で，RADIUS認証に要

する時間は多重度が高い場合でもは数十 [msec] の処理

時間で完了するため，全体の処理時間への影響はごく小

さい．  

RADIUS サーバ ( MAC 認証用 ) 

CPU Inte Xeon X5355 @2.66GHz x2 

Memory 4GB 

OS CentOS 5.0 

Package FreeRADIUS 1.1.7, OpenLDAP 2.3.41 

ログサーバ ( 認証ログおよび接続ログ用 ) 

CPU Intel  Xeon  X5355 @2.66GHz x2 

Memory 4GB 

OS CentOS 5.0 

Package PostgreSQL 8.1.9 

MAC 認証管理サーバ 

CPU Intel Core2Duo E6550 @2.33GHz 

Memory 

OS 

3GB 

Fedora 8 

Package FreeRADIUS 2.0.5 

MAC 認証用クライアント 

CPU Intel Core i7 2600 @3.4GHz 

Memory 8GB 

OS CentOS 5.6 

認証スイッチ 

機種名 Alaxala 2430S 

CPU 

Memory 

PowerPC 533MHz  

256MB  

0
2
4
6
8
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12
14
16
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  図図図図 6    比較用ログサーバ比較用ログサーバ比較用ログサーバ比較用ログサーバでのでのでのでのMAC認証ユーザ端末の認証ユーザ端末の認証ユーザ端末の認証ユーザ端末の 

                同時移動時の処理時間同時移動時の処理時間同時移動時の処理時間同時移動時の処理時間 

C．．．．MAC認証管認証管認証管認証管理サーバでの処理理サーバでの処理理サーバでの処理理サーバでの処理   ここでの処理は重

複ログインの検出と検出後のログアウト処理である． ま

ず重複の検出等ログイン管理DBを用いる処理は，文献

[4]の結果より，MAC認証管理サーバに 10000台がログ

イン中の状態で，ログイン記録からの参照とログイン／

ログアウト記録の書き込みに要する時間は，それぞれ平

均3.4[msec]と平均20[msec](最大25[msec]，最小19[msec]) 

程度であり，全体の処理時間への影響はごく小さい． 

認証スイッチへのログアウト処理のみを単体で動作さ

せた場合の処理時間を図 5に示す．図 5の測定は，それ

ぞれ SSH と telnet を用いて認証スイッチへMAC認証

のログアウト操作を 50回行った際の，処理時間の区分毎

の度数をグラフ化したものである．測定に用いている認

証スイッチでは telnet および SSH での管理操作が可

能であるが，グラフより telnet の場合には半分に近い時

間で処理が完了する場合もあったが，可能な限りより安

全な SSHを用いる．ここでの処理時間である 5～6秒程

度は処理に要する時間の主要因の 1つであった． 

D.    接続ログの転送時間接続ログの転送時間接続ログの転送時間接続ログの転送時間    接続ログの転送時間は，ログ

サーバでログを受け取りファイルへの書き出すまでの処

理時間および出力されたログをMAC認証管理サーバへ

転送する処理時間が対象となる．  

運用中のログサーバでは syslog 形式で認証スイッチ

から受け取ったログを，管理者向けの機能として用意し

ているログの検索や統計処理のために一度データベース

に保管を行う事としており，あわせて運用中のある程度

の負荷がかかった状態での測定であったため，図 4の処

理時間にはある程度遅延が予想されていた．運用中のサ

ーバのためパケットダンプ等による測定が困難であった

ため，比較用として syslog をファイルに書き出す動作の

みを行うログサーバを別に用意し，認証スイッチからロ

グサーバへ送信するログと同じログを比較用のログサー

バに出力する構成で測定を行った．測定方法はログサー

バが異なる点以外は 4.1 節と同じ条件で測定を行い，そ

の結果を図 6に示す．ログサーバを変えた際にも多少の

処理時間の揺らぎは生じるが，図 4の運用中のログサー

バと比較すると処理時間のばらつきや遅延の程度が改善

されているため，処理時間の短縮にはログサーバの見直

しが必要であることが分かった． 

ログサーバからMAC認証管理サーバへのログ転送処

理では，文献[2]の結果より今回の測定と同じ条件である

2048 ビット長のサーバ証明書を用いた SSL でのログの

転送遅延は，89[msec]±3[msec] であり全体の処理時間と

比較すると処理時間への影響はごく小さい． 

5.5.5.5. まとめまとめまとめまとめ    

本稿では，キャンパスネットワークでのMAC認証の

運用で問題として生じた，重複ログインの問題および不

必要なログアウト処理を行わない方法として，MAC 認

証したユーザ端末の移動を管理し，移動が検出された際

にログアウト処理を実行する方法について実装ならびに

評価を行った．特に，キャンパスネットワークでの実際

の運用が本稿の目的であるため，MAC 認証利用者にと

って不具合の少ない状態で利用できるようにすることに

特に重点を置いて方針を決定した． 

4.1節の現行の運用環境での評価では，処理に要する時

間から利用開始時に十数秒程度，一部の通信に不具合が

出る事があると案内して運用する事が必要であるという

結果であったが，4.2 節の処理要素の考察より，B. の. 

RADIUS サーバでの認証時間，C．の MAC 認証管理サ

ーバでの重複ログインの検出処理，D. の接続ログのSSL

での転送については十分短時間で処理可能であることが

確認され，また，Dのログサーバでの接続ログの処理に

ついて改善を行う事で図 6の結果に近い処理時間が見込

まれ，その場合にはWEBアクセス等でユーザが通常待

てる限界といわれる約 8秒程度に改善が見込まれる． 

その他，本稿で構築したMAC認証におけるログアウ

ト処理は，本来は同様の機能が認証スイッチに実装され，

設定して利用できる環境が望ましいため，認証スイッチ

で実現する方法についても今後検討を行いたいと考えて

いる． 
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概要 

本論文では，発達障害学生の修学支援として，ネットワークを用いた遠隔講義を実施した例を紹介する．

近年，本学でも発達障害学生の存在が明らかになっており，その対策が急務となっている．支援の根拠とし

ては「発達障害者支援法（平成 16 年法律第 167 号）」があり，大学は積極的に修学支援を実施していかなけ

ればならないとされている．これらの学生は，障害に起因したさまざまな問題により，通常の講義への出席

が困難となり大学生活に問題を抱えていることが多い．一方で，特定の分野においては極めて高い能力を発

揮することが知られている．本論文では，発達障害学生の修学支援を目的とした遠隔講義の実施について，

その手法と効果について述べる．また，遠隔講義を行うに当たって生じた，機材の選定やネットワーク，現

場での運用の問題についても述べる。 

キーワード 

発達障害, アスペルガー症候群, 高機能自閉症, 知的障害, 遠隔講義, 聴覚過敏, Web カメラ,ネットワーク

カメラ, Ustream 
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1. はじめに 

発達障害に関わる法律として，「発達障害者支援法（平

成 16年法律第 167号）」が発布されている．全国的に発

達障害学生支援が行われつつあり，本学においても積極

的に本障害学生を支援する義務がある[1]．しかし，これ

までは十分な支援がなされていなかった。現在確認され

ている学生以外にも，潜在的にはより多くの障害学生が

入学していると考えられており，本学も積極的に修学支

援を行っていく必要がある．発達障害の症例は様々であ

り，修学支援も画一的な方法は適用できない[2] [3]． 

本論文では，発達障害による症状が原因となり，講義

に出席するのが困難な学生の修学支援として遠隔講義を

用いた例を報告する．今回の報告例では，発達障害のう

ち専門医の診察からアスペルガー症候群の診断を受けた

学生を対象としている． 

ところで，講義の遠隔配信の試みはすでに多くの教育

機関で実施されており，決して新しい技術ではない．現

状では，多くの大学で単位互換講義や一般公開講座，も

しくはEラーニングによる遠隔授業として広く利用され

ている． 

ただし，遠隔講義配信システムは，比較的高額な機器

を利用する必要があることから予算の確保が課題となる．

そのため，学内外のプロジェクトとし補助金等で予算を

ねん出している例もある． 

本学では，障害学生修学支援のための遠隔配信システ

ム導入については，発達障害学生自体の認知が進んでい

ないことから優先的な予算配分による設備購入は不可能

であった． 

一方，今回の修学支援の例では，緊急支援として講義

を遠隔配信で実施する必要があったことから，安価に簡

単に実現できるシステムが必要であった． 

運用にあたっては，講義毎に機材を各教室へ運搬して

設置・設定・撮影・撤収を行う必要がある．そのため，

簡便でより軽量なシステムを必要としていた．そこで，

我々は安価な市販機材と学内無線 LAN（1284Wireless）

を利用して配信システムを構成し，遠隔講義を配信する

こととした． 

ここで，発達障害学生の講義における問題点を簡単に

まとめる[3]． 

 対人恐怖により講義室に入れない 

 コミュニケーションが苦手であり，話しかけられる

のではないかと講義中に不安を感じる 

 孤立してしまうのが怖い 

 周囲が気になり講義に集中できない 

これらは一般の学生にも散見されることであるが，発

達障害を持つ学生にとってはより大きな脅威に感じてい

る．また，聴覚過敏の症状をあらわすことも多く，大勢

の人の声の中で特定の人の声が聞き取れない症状や，講

義室等の雑音や反響音の環境で講師の声に集中できない

などがある．この様な障害の場合，ICT（Information and 

Communication Technology：情報通信技術）を活用するこ

とで解決できることも少なくない[4] [5]． 

本論文では，学生の修学支援として，安価に遠隔講義

を実現し，発達障害学生の修学環境を構築して運用して

いる．それにより，発達障害学生が安心して受講できた

例を紹介する．さらに，運用する上で明らかになった各

種問題へのアプローチについても報告する． 

2. 発達障害とは 

近年，高等教育の現場においても発達障害の存在が知

られるようになってきたが，依然として周知されていな

いのが現状である． 

発達障害は実に多様であり，個々人で症状が異なる場

合が多く，複数の種別の症状を合わせ持つことも少なく

ない．以下に，発達障害者支援法において対象となる主

な障害の特徴を示す[6]． 

2.1. 学習障害（LD） 

文部科学省は「全般的な知的発達に遅れはないが，聞

く・読む・話す・読む・書く・計算するまたは推論する

能力のうち特定のものの習得と使用に著しい困難」と定

義している[7][8]．大学生活の中では，板書を行う際に，

他の学生と比較して，非常に時間を要する場合が考えら

れる． 

2.2. 注意欠陥・多動性障害（AD / HD） 

一般に，「注意力障害」と「多動性・衝動性」を特性と

する．注意力障害とは，注意の持続困難や注意の配分の

困難，あるいは注意の転換の困難などがある[7][8]．注意

力障害がある学生は，時間管理の困難，物の管理の困難

がある．大学生活の中では，レポートの期限を守れない・

約束を忘れてしまうことや，整理整頓が苦手・借りた物

をなくしてしまうことが考えられる． 

2.3. アスペルガー症候群 

言語による会話能力があるにもかかわらず，自閉症同

様の「かかわり」「コミュニケーション」「こだわり」の
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障害という 3つの特徴を併せ持った発達障害である．知

的障害域でないことが多く「知的障害がない自閉症」と

して扱われることが多い．対人関係の障害や，他者の気

持ちの推測力などの障害が原因のひとつともいわれ，特

定の分野への強いこだわりを示したり，運動機能の軽度

な障害も見られたりする． 

一方，早期からの療育によって，社会に妥当な範囲に

行動や興味を統制していくことができる．そのユニーク

さが個性として認められる状況下にあっては，良好な人

間関係を維持することができる[9]． 

3. 障害学生について 

3.1. 発達障害学生の学生生活 

発達障害学生は見た目としては健常者と変わりなく，

個人の性格や努力不足として捉えられ誤解を受けること

が多い．障害により，コミュニケーションや対人関係の

トラブル，忘れ物や計画がきちんと立てられないなどの

症状が出る．結果的に学業に集中できない状態に陥る場

合が少なくない． 

3.2. 対象とする障害学生 

本論文で報告する遠隔講義システムは，障害学生（以

下，当該学生）を対象とするものである． 

当該学生は一般試験で入学し，入学時は発達障害の診

断を受けていなかったが，学生生活を営む上で徐々に困

難を感じるようになり，専門医によりアスペルガー症候

群との診断を受けた． 

現状の取得単位では卒業要件を満たすことができなく

なる恐れがあり，そのため，今後受講する講義について

は単位を落とすことはできない状況であった． 

それまでの講義では，ICレコーダーを用いて復習用に

利用していたとのことだが，音声のみでは十分な学習が

できず，次第に講義への出席が困難となっていったよう

である．また，障害の症状として健常者よりも疲労しや

すいとの報告がある[6]．過度に集中するためとも考えら

れ，本例でも支援の必要性があると思われる． 

3.3. 修学支援の内容 

当該学生への修学支援については，講義への出席が困

難なため，遠隔講義による受講が最も効果が高いものと

考えられた．これは，本学精神科医と当該学生との結論

であった． 

遠隔講義による出席が正規の出席として認められるに

は，各担当教員との交渉が必要であったが，当該学生が

所属する研究科長の協力で許可が下りた．ただし，当該

学生への教育的配慮もあり，遠隔講義は学内から視聴す

ることとなった．自宅からの視聴を許可してしまうと，

通学する必要がなくなり他の学生との平等性が著しく損

なわれることと，何よりも当該学生が大学に来るモチベ

ーションを失わせてしまいかねないという配慮からであ

る．その他，担当教員には講義室で配布する資料・レジ

ュメを極力電子データで受け取れるよう配慮してもらっ

た． 

なお，現状では，遠隔講義による単位取得は正式なも

のではなく暫定的な対応となっている． 

3.4. 倫理的配慮 

本論文を公開するにあたり，学内の審査会において倫

理面の配慮について検討し，問題ないとの結論に至った．

また，当該学生には本論文の内容について確認をしても

らい同意書を取っている． 

4. 遠隔講義配信システムによる修学支援 

4.1. システムの要件 

遠隔講義を実現するにあたり，保健センターをはじめ，

大学教育研究開発センター・情報基盤センター・学生支

援課からスタッフが招集された．数度の打ち合わせによ

り，遠隔講義配信システムの要件として表 1の 5つが挙

げられた． 

表 1 遠隔講義配信システムの要件 

No. 内容 

1 
単位取得に必要なすべての講義の配信ができる

こと（講義室がすべて異なるため） 

2 別室で講義をリアルタイム視聴できること 

3 
誰でも容易に配信機器の運搬・設置・撤収が可

能であること 

4 
ネットワークが切断された場合のバックアップ

としてHDビデオカメラで撮影しておくこと 

5 講義映像を録画できいつでも取り出せること 

その他の重要な条件としては，安価に調達可能なこと

も含まれるが，PCを利用すれば実現可能と判断したため

要件には含めなかった． 
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4.2. 支援体制 

技術面においては，情報基盤センターが対応し必要な

機材の購入については学生支援課が担当した．保健セン

ターは当該学生から日々の要求を聞き取ることとなった．

また，大学教育研究開発センターは，当該学生と各担当

教員との橋渡しをして遠隔講義による出席でも不利益に

ならないよう配慮してもらうなどの交渉を行うポジショ

ンとした． 

障害学生を積極的に支援している大学であれば，障害

学生支援室などの組織が設置されているが，本学におい

ては，それに代わる組織としては非定期に開催される障

害学生支援委員会とそのワーキンググループのみである．

実質的には能動的に修学支援活動を行う組織となってお

らず，このような状態での支援体制となった． 

4.3. Skypeを利用した遠隔講義と問題点 

表 1 の要件を満たすシステムとしては，まず，

Skype[11] を利用したものが考えられた． 

 

 

図 1 Skypeによる遠隔講義配信の構成（図中の番

号は表 1に対応している） 

 

Skype は無料で使えるテレビ電話システムであり，リ

アルタイムの映像を送受信することが可能である．電話

機のように，どちらかが「発信」をして「受話」するこ

とでコネクションが成立する． 

以下，図中の番号に沿って説明する． 

① において，講義室からノート PC と Web カメラを

利用して Skypeで映像と音声を転送する．インターネッ

ト回線は学内無線LAN（1284Wireless [12] ）を活用する．

幸いにもすべての講義室で電波状態が良好なためインタ

ーネット回線が利用できた． 

② では学内の受講室から当該学生が Skype を利用し

て講義をリアルタイムで視聴する．その際，視聴用パソ

コンで Skype の画面を録画する．これは，Skype に録画

機能がないためパソコン側で行う必要があるためである． 

講義室では，映像の配信と同時にバックアップ用ビデ

オの撮影を行う（④）．これらの運搬から撤収は誰でも簡

単に行えなければならない（③）． 

さらに，⑤ではHD ビデオで主に黒板を撮影し，撮影

映像は圧縮作業の後，データ保管サーバーにアーカイブ

しておく．また，教員から提供されたレジュメ等があれ

ば同時にアーカイブしておく．蓄積された講義映像のア

ーカイブは当該学生がいつでも視聴できるものとする． 

以上により，当該学生はリアルタイムで講義遠隔視聴

でき，かつ復習にも利用でいる状態が保証される． 

しかしながら，Skype を試験的に運用したところ次の

問題が発生し，当該学生に利用させることができなかっ

た．主な問題点を表 2にまとめた． 

 

表 2 Skype 利用による問題点 

No. 内容 原因 

1 

Skype の仕様として「発信が」必要

であり，双方向通信環境では落ち着

いて学習できない 

障害由来と

思われる 

2 
テレビ電話ソフトのため講義の遠

隔配信用としてはしっくりこない 
その他 

3 教員側の作業が必要になる 技術的仕様 

4 パソコン側で録画ができない 技術的仕様 

5 
ネットワークが一度切断されると

再接続に手間がかかる 
技術的仕様 

6 
ズームができないため黒板が十分

に見えない 
技術的仕様 

7 カメラの向きを操作できない 技術的仕様 

4.4. Ustream を利用した遠隔講義 

Ustream [13] は，企業の会見やユーザーによるネット

ライブ放送ツールとして広く使われている．特別な設備

がなくても Ustream のサーバーを利用して世界中にブロ

ードキャストできる（図 2）．機材は Skypeと全く同じも

のが流用できた．Skype では，講義の配信には不向きで

あったが，Ustream を利用することで表 2 の No. 1～ 5

を解消できた． 

講義室 学内受講室 

講義映像（HDビデオ）レジュメ・資料等 

ネットワーク 

１ 

３ ４ 

データ保管 

２ 

５ 
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図 2 Ustream による配信と録画（パスワードで

保護された“一橋大学遠隔講義 A 棟”にログインす

ることで講義の視聴ができる） 

 

Ustream はもともと配信専用ツールであることから，

ブロードキャストで視聴できる上，配信側（講義室側）

としては配信開始後に特別な操作の必要はない．Skype

のように「発信」に対する応筓は不要である． 

ネットワーク切断への対応は OS が担うため，パソコ

ンと無線 LAN のコネクション次第となり，明示的な再

接続は不要である．無線 LAN はまれに切断されること

もあるが，再リンクされれば Ustream も自動的に再開さ

れる． 

さらに，配信を行えばUstream サーバー上に録画が自

動的に作成されアーカイブされるため，別途パソコン上

での録画作業は必要ない．作業としては録画の公開範囲

を決定し，タイトル・タグ等を入力すればよい． 

一方，標準の配信アプリケーション（Ustream 

Broadcaster）では画質が大きく制限され，HD画質対応の

Web カメラを利用しても標準画質でしか配信できない． 

 

 

図 3 Abobe 社製 Flash Media Encoder による配

信（FMEを利用することで大幅に画質が改善される） 

 

そこで，外部ツールである Adobe 社製の Flash Media 

Encoder [15] （図 3）を利用することによりHD画質（1280 

px × 720 px）の映像配信が可能になった．ただし，無

線 LAN の帯域を考慮すると，高フレームレートでの運

用は難しい．今回の講義配信では，安定性を優先して 1

フレーム / 秒 での運用に留めた．通常の講義において

は，主に見たい部分は黒板であり，音声さえ途切れなけ

れば高フレームレートはそもそも必要ない．黒板を映し

た画像がHD 画質になったことにより，これまで見えな

かった板書が判読できるようになった． 

ところで，講義における機材の設置および撤収である

が，おおむね誰でも簡単に行えるものとなっている．カ

メラの接続とパソコン上の数回のクリックで配信が開始

されるようにセットアップされている．参考のため，図 4

に保健センターの看護師が設定している写真を示す． 

以上により，Skype では難しかった遠隔講義の配信が

運用できるようになった．当該学生からの反応も良好で

あった． 

 

 

図 4 Ustream による配信現場（講義室の座席に

PC・カメラ 2台を設置し無線LAN への接続を行う） 

4.5. Ustream を利用した遠隔講義の問題点 

HD 画質での配信を行っても，なおも表 2のNo.6およ

び 7 は未解決のままである．当初，HD 画質にすること

ですべての黒板の文字が判読できるようになり，これら

の問題は解決するかと思われた． 

しかし，非常に幅広の講義室においては，黒板も横長

になることからフレームに入りきらない場合や，癖のあ

る字・薄い板書の場合は判読がたいへん困難である．そ

れらの例を図 5および図 6に示す．いずれもHD画質の

配信であるが，十分に判読できない文字が多数存在する． 

特に，当該学生にとっては，聴覚情報よりも視覚情報
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がより重要であるとの報告があった．仮に板書が不鮮明

な部分が多いと，やや混乱して集中が保てないとの意見

があった．健常学生であれば，聴覚情報からでも多くの

情報を得ることができる[16]が，当該学生の場合は聞く

ことにはかなりのストレスを感じるとのことである． 

 

 

図 5 FME を利用した HD (1280×720) 配信 ① 

（左上の写真は一部を拡大したもの） 

 

 

 

図 6 FME を利用した HD (1280×720) 配信 ② 

（左上の写真は一部を拡大したもの） 

 

Ustream 利用による問題点を表 3 に示す．これらの根

本的な解決策としては，オンデマンドでカメラのズー

ム・パン・チルトができるシステムが必要なことは明ら

かである． 

業務用の高価なシステムを導入すれば可能であるが，

現状では当該学生のみの利用者となれば購入は不可能で

ある． 

 

 

表 3 Ustream利用による問題点 

No. 内容 原因 

1 
ズームができないため黒板が

十分に見えない 
技術的仕様 

2 カメラの向きを操作できない 技術的仕様 

 

また，今回の機器構成では，マイクはWebカメラのも

のであるため高音質とは言えない．教員が使うマイクか

らラインとして取ればノイズ等は解消できるが，設置の

手間が増えてしまうことから現在は対応していない． 

 

4.6. 遠隔操作カメラを利用した遠隔講義 

Ustream を利用することで，たいていの講義を安心し

て受講することができた．当該学生にとって，講義を傍

観できることは集中できることにつながる． 

そして，2 か月ほど Ustream を利用しているうちに不

満な点が増幅されてきたようであり，板書が不鮮明であ

ることの対応を求められた．これについては我々も懸念

していたため，新しい機材により解決を図った． 

用意した機材は主に防犯用に使われるネットワークカ

メラ[17] である（図 7）．これはWeb カメラとは異なり，

このカメラ自体にブラウザ経由でログインすることで映

像を視聴できる．機能としては，ズームをはじめパンと

チルトも可能であり，板書の見やすさは飛躍的に向上す

ることが期待された． 

しかし，使用にあたっては大きな問題があった．配信

側のインターネット回線は学内無線 LAN 環境しか使え

ないのであるが，取得できる IP アドレスはプライベート

であり，NAT 越しの通信は不可能であった．つまり，当

該学生が利用するパソコンからはアクセスできないのは

明らかであった． 

 

 

図 7 ネットワークカメラ  BB-HCM581 
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図 8 遠隔操作カメラを利用するためのVPN 構成図 

 

表 4 ネットワークカメラの主な仕様 

項目 値 

品番 BB-HCM581 

製品形態 
ウェブサーバー機能内蔵タイプネ

ットワークカメラ 

画像圧縮方式 JPEGまたはMPEG-4 

解像度 
640×480ドット、320×240ドット、

192×144ドット 

セキュリティ ID・パスワード 

同時アクセス数 最大 30アクセス 

ズーム 21倍光学ズーム 

パン・チルト あり 

http://panasonic.biz/netsys/netwkcam/lineup/hcm581.html 

 

そこで，学内ネットワーク環境に専用の VPN 網を準

備して，受講用パソコンからカメラへの通信を確保する

こととした．ネットワークの概要図を図 8に示す． 

図中 ① は受講用パソコンであり，通常はDHCP より

グローバルアドレスが振られている．VPNサーバー（②）

は学内のグローバル IP アドレスセグメントに設置し，受

講用パソコンとカメラから参照できるようにした． 

なお，カメラは無線LAN機能を搭載していないので， 

Windows パソコンを無線ルーターとして利用した．カメ

ラとパソコンは有線接続し，パソコンにはWindows 標準

のインターネット接続共有（ICS）を設定し，このパソ

コン（192.168.88.88）への 80番ポートでのアクセスはす

べてカメラ（192.168.0.200）へ向かうようにした． 

VPN のセッションを張る場合は，双方から VPN サー

バーへの接続認証を通す．接続認証が通れば，受講用パ

ソコンとカメラ（カメラに接続されたパソコン）間の仮

想プライベートネットワークが生成される．これにより，

受講用パソコンからカメラへの通信が確保される．  

VPN での通信は通常の通信よりもコストのかかるア

クセスとなる．講義映像が滞りなく転送できるのか懸念

していたが，結果的には特に問題なく動作した．今回の

遠隔操作カメラ用の VPN 接続は，学内ネットワーク上

に展開していることもあり，スループットの低下はほと

んど感じられなかった． 

ここで，遠隔操作カメラでの講義映像の例として，図 9

と図 10 にキャプチャ画面を示す。それぞれ，プロジェ

クター画面と黒板文字のズームの例である．図で表した

通り，光学ズームの利点が生かされており，本来は不鮮

明になる条件でもズームすることで鮮明に映すことが可

能になっている．本カメラによる画質できれば板書に困

ることはないと思われる． 

当該学生に感想を求めたころ，画質についてはたいへ

ん満足してもらったが，音声が聞き取りにくくなったと

いう指摘を受けた．今回の構成では，カメラのマイク端

子に外付けの安価な市販マイクを接続している．健常者

が聞き取る場合は特に問題は無いようであるが，マイク

を通した音質では障害由来による聞き取り難さを感じて

いるようであった． 

学内ネットワーク 

②VPNサーバー 

④ネットワークカメラ 

（ウェブブサーバー内蔵） 

133.46.*.*（本部棟7Fに設置） 

192.168.88.1（VPN） 

無線LAN（遠隔講義用） 

③ノートPC 

学内ネットワーク 

133.46.*.* （学内 IP） 

192.168.88.10（VPN） 

Web / カメラコントロール 

（VPNによる通信） 

10.0.*.*（無線 IP） 

192.168.88.88（VPN） 

①受講者PC 

（インターネット接続共有） 

192.168.0.1（ローカル） 

192.168.0.200:80 
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図 9 プロジェクター画面の拡大（投影文字のピク

セルが見えるほどにズーム可能） 

 

 

図 10 黒板文字の拡大（判読しにくい色でも十分

別可能） 

 

遠隔操作カメラは同時 20アクセスまで対応しており，

学生が複数となっても本システムを利用できる．カメラ

操作は同時 1アクセスとなるため，頻繁なカメラ操作は

行いにくい．ただし，通常の講義においては板書を映す

ことになるため，カメラ操作による問題は起きにくいと

考えられる． 

機材構成としては Web カメラから今回の遠隔操作カ

メラに替えたことから，Ustream の配信が行えなくなっ

た．厳密には，遠隔操作カメラからの外部出力をエンコ

ードしてパソコンに入力すれば可能であるが，現場での

負担が増えるため採用していない．代替として本体に記

録されている映像をアーカイブして閲覧できるようにし

ている． 

4.7. 遠隔講義による修学支援活動のまとめ 

本論文での遠隔講義の手法としては以上の 3パターン

での取り組みについて報告した．いずれも一長一短はあ

り，障害から由来する視覚聴覚の特性を考慮して調整し

変遷していったものである． 

現在の遠隔操作カメラを中心とした構成機材にも，前

述のように音声の問題があるが，順次ハードウェア・ソ

フトウェア面で対応していきたい． 

障害者の支援は，多くの場面で ICT を利用することで

改善することができる．例えば，携帯電話は聴覚障害者

にとって無くてはならない道具である．音声機能は利用

できなくてもメール機能が彼らのコミュニケーションを

大きく変えた．同様に，パソコンの読み上げソフトウェ

アは視覚障害者の情報環境を一変させている． 

今後本学においても ICTを上手に活用した修学支援が

重要になってくるのは間違いないだろう． 

5. オフラインの修学支援 

本章では，地元のシルバー人材を活用した修学支援の

取り組みを紹介する． 

5.1. ノートテイクとカメラ設置 

遠隔講義の配信を行うには，授業毎に機材を運搬して

設置する必要がある．運用開始間もない時期は，我々が

直接設置しに行っていた．遠隔講義の対象となるコマ数

は週 10回になり，対応する教職員の負担が増大していた．

また，どうしてもカメラでは撮りきれない情報はノート

テイクで対応する以外になかった．ノートテイク自体専

門的な作業であるが[18][19][20]，今回は板書を見た目通

り書きとってもらうことから始めてもらっている． 
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そこで，地元のシルバー人材に依頼してノートテイク

とカメラの設置作業のお手伝いをしてもらうこととなっ

た．現在は週 10回の講義を 5名ほどのシルバー人材でカ

バーしている． 

6. まとめ 

講義の遠隔配信手法はありふれた技術であるが，障害

学生支援を目的として行うと，障害由来による課題が多

く発生し，ICT のみでは解決できない難しい問題を含ん

でいることがわかった．我々が実用上問題ないと判断し

ても，実際に使ってもらうと使えない場面も多かった．

現状においても，なお未解決課題も残っており順次でき

る限り対応していきたい． 

今回の報告では，主に映像配信に関して重点的に行な

ったが，一方，音声の改善については十分行われなかっ

た．アスペルガー症候群においては，聴覚能力に問題を

抱えている場合も多く，当該学生でも映像音声の聞き取

りが困難になる場合が散見された．困難になる原因とし

て，可聴範囲の周波数特性によるものと，脳の音声処理

に関わるものがある．後者の場合は特に詳細な調査が必

要である．映像配信において音声は重要な情報源である

ため，今後は重点課題として取り組んでいく予定である． 

我々の障害学生への修学支援のモチベーションとして

は，何よりも学生の将来への期待である．発達障害者の

中には、極めて高度な知能を有する者もおり，歴史上，

障害を乗り越えて偉業を成し遂げた人物は枚挙に暇がな

い．特に，アスペルガー症候群は，特定の分野において

極めて高い能力を発揮したケースも複数知られており，

環境次第ではその能力を大きく開花させることも可能で

ある．我々はその芽を摘んでしまわないように大切にか

つ力強く生きていけるように支援していきたいと考えて

いる． 
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概要 

本研究では，既設の大学間遠隔講義システム及び遠隔講義収録・配信システムの問題点を解決するため，

「遠隔講義接続・切断の自動化」「講義コンテンツ配信の自動化」「カメラの遠隔制御」「コントロールプログ

ラムの iPad 対応」の 4 要件を満たすシステム及び機能を構築・実装し，より効果的・効率的に通常の対面講

義でのネットワーク配信を可能にすることを目的とした．本研究の結果，既設システムの問題点をそれぞれ

解決・改善することができたが，講義コンテンツの自動配信では「プロキシサーバ環境下で視聴できない」，

カメラの遠隔操作では「操作の煩雑さや柱の陰にいる受講生を捉えることができない」といったシステム面・

運用面での新たな問題点が明らかになった． 

キーワード 

遠隔講義，講義コンテンツ，自動制御，遠隔制御，大学コンソーシアム 
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1. はじめに 

文部科学省の戦略的大学連携支援事業[1]をはじめと

し，地域大学間の積極的な連携が様々な方法で進められ

ている．その 1 つとして，テレビ会議システム等の ICT
（Information and Communication Technology）機器を活用

した複数大学間での遠隔講義が挙げられる．例えば，大

学コンソーシアム佐賀では，Adobe Connect Proを利用し，

ネットワークや音声・映像の遅延・切断等の大きなトラ

ブルを発生させることなく，加盟5大学間での同期型遠

隔講義を年間6 科目配信している[2]．また，e-Knowledge
コンソーシアム四国では，H.323 プロトコルで映像・音

声等の相互配信が可能なPolycom，TANDBERG，SONY
各社製のテレビ会議システムを利用し，加盟 8大学間で

の同期型遠隔講義を，2009 年度には13科目，2010年度

には 3科目配信している[3]． 
上述のような大学間連携組織では同期型遠隔講義を年

間数科目程度配信しており，その際，システム管理者あ

るいは講義支援者がテレビ会議システムの接続・切断を

毎回マニュアル操作していた．また，配受信大学間にお

ける時間割の違いが問題点として指摘されており，その

解決策としては加盟大学間の時間割を統一した組織や，

通常の対面講義は配信せず特別講義や集中講義等の比較

的短期間かつ不定期な講義をテレビ会議システムによっ

て配受信することとした組織もある． 
一方，信州大学が加盟する「高等教育コンソーシアム

信州」（以下，本コンソーシアム）においては，講義の共

同利用を通した長野県内高等教育の個性化と魅力ある人

材育成を目指すため，通常の対面講義を積極的にネット

ワーク配信する必要がある．その背景には，通常の対面

講義を前提とした従来の大学間単位互換制度の踏襲と大

学間における物理的・地理的な障害があった． 
そこで本研究では，前述の問題を解決し，通常の対面

講義でのネットワーク配信を実現するため，テレビ会議

システムを活用した大学間遠隔講義システムを構築した

[4]．そのシステム制御には，簡便な操作性を実現するた

めにタッチパネルを利用し，各遠隔講義室内にあるテレ

ビ会議システムの接続・切断やカメラの操作，プロジェ

クタ用スクリーン等へのPC・映像出力の切り替えをタッ

チ操作で行えるようにした．なお，本研究の大学間遠隔

講義システムとは，各大学の遠隔講義室や遠隔会議室に

講義や会議を配受信するためのシステムのことを示す．  

2. 通常講義を遠隔配信する場合の問題点 

信州大学においては，通常の対面講義を，ネットワー

クを用いて遠隔配信することを目標としている．しかし

ながら，先行研究[2][3]での指摘の通り，配受信大学間の

時間割や学年歴の違いに起因した学生の受講に対する時

間的制約が，本コンソーシアムにおいても問題となった．

そこで前研究では，先の大学間遠隔講義システムの構築

に続いて，同期型遠隔講義を収録・コンテンツ化し，時

間割や学年歴の違いによってリアルタイムで受講できな

い学生が，収録された講義コンテンツを視聴して補講で

きるための仕組み（以下，遠隔講義収録・配信システム）

を設計・構築した[5]． 
2010年度前期（4月～8月），本コンソーシアムでは11

科目の同期型遠隔講義が配信された．この期間，テレビ

会議システムの接続・切断は各配受信大学のシステム管

理者あるいは講義支援者が毎回マニュアル操作で実施し

た．また，遠隔講義収録・配信システムでの収録開始・

停止，及び講義コンテンツの公開作業は信州大学のシス

テム管理者が毎回マニュアル操作で実施した．これらの

遠隔講義配受信の結果，①遠隔講義収録・配信システム

の利用によりリアルタイムで受講できなかった学生への

フォローアップ，②リアルタイムで受講した学生の自発

的学習につながる可能性を示唆することができた[6]．し

かし，この期間の遠隔講義配受信を通して新たに次のよ

うな 5つの問題点が明らかになった． 

問題点1．システム操作者の拘束 

テレビ会議システムの接続・切断はマニュアル操作で

あるため，各配受信会場のシステム管理者あるいは講義

支援者は，毎日 2～3回開講される各遠隔講義の開始・終

了時刻前後に遠隔講義室に行かなければならない．その

ため，遠隔講義がある度，彼らは時間的に拘束されてし

まい，会議への参加や休み時間中の学生指導等の他の業

務に支障を来すことがあった．また，彼らが学外出張等

で不在の場合には，講義担当教員あるいは受講生がテレ

ビ会議システムの操作を実施したが，操作に慣れていな

いため講義準備に手間取る等の問題が発生し，遠隔講義

を円滑に配受信することが困難となる問題が発生した．  

問題点2．接続遅延に伴う講義時間の短縮 

テレビ会議システムではコンピュータ画像を送信する

ことが可能であるが，すべての配受信会場が接続されて

から送信開始しなければ正常に送信できない問題が多々

生じた．そのため，すべての配受信会場が接続されるま

で講義担当教員はコンピュータ画像の送信及び講義開始

を待つことになり，1 会場でも接続が遅れるとその分講
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義時間が短くなってしまう問題が度々生じた． 

問題点3．講義コンテンツ公開作業の煩雑さ 

すべての遠隔講義は収録・コンテンツ化され，LMS
（Learning Management System）上で公開される．しかし，

収録から公開までに係る作業は信州大学のシステム管理

者がすべてマニュアルにて操作しており，その作業内容

は煩雑なものであった．そのため，学生が講義コンテン

ツを視聴できるまでには講義終了後1日程度の時間を要

する問題が発生した．また，講義コンテンツの公開を忘

れてしまうといった人為的なミスがあり，1 週間程度講

義コンテンツの公開が遅れる問題も発生した． 

問題点4．受信会場の学生把握の困難さ 

受信会場にあるカメラのズーム機能によって画角が広

くなっており，受講生がカメラから遠く離れた場所に座

っていた場合，講義担当者からは受講生が小さく見える

ため，講義担当者が受信会場にいる受講生の様子や表情

を覗うことは困難であった．また，接続時のカメラの画

角から外れている受講生は講義担当者から見ることがで

きないため，受講生の把握が困難であった． 

問題点5．システム操作用タッチパネル数の不足 

各遠隔講義室にはテレビ会議システム操作用のタッチ

パネルが 1台しか設置されていない．そのため，特にTA
（Teaching Assistant）等を配置している講義（2010 年度

前期では11科目中 4科目）や講義以外の遠隔配信イベン

トにおいては，タッチパネルが講義担当教員や演者に専

有されてしまうと，システム管理者や TA を含む講義支

援者による遠隔配信中のカメラ操作支援が困難であった．

また，講義担当教員と講義支援者との間で講義中にタッ

チパネルを授受する状況が生じ，その度に講義進行の妨

げとなった． 
そこで各テレビ会議システムに対するタッチパネルの

増設を検討したが，ハードウェア自体が大変高価なもの

であり，予算面から容易に増設することができなかった． 

3. 研究目的 

本研究の目的は前章で示した 5つの問題点を解決し，

より効果的・効率的に通常の対面講義でのネットワーク

配信を可能にすることである．これらの問題点はシステ

ム操作の大部分がマニュアル操作であることに起因して

おり，すべての操作を自動化することによって大幅に改

善できるものと考えられる．そこで本研究では，次の要

件を満たすシステム・機能の構築・実装によってこれら

の問題点を解決することを提案する（隅付括弧内は各要

件に対応する前章中の問題点を示す）． 

(1) 遠隔講義接続・切断の自動化【問題点1，2】 
遠隔講義の予約・スケジューリング機能を構築し，講

義開始・終了時刻にテレビ会議システムが自動的に接

続・切断するシステムを開発する．これにより，接続・

切断のために各配受信大学のシステム管理者あるいは講

義支援者が毎回遠隔講義室に行かなくとも，予約された

時間と配受信会場で遠隔講義が開始・終了できるように

なる．また，時間通りに接続されるため，接続遅延に伴

う講義時間の短縮も同時に防止することができる． 
(2) 講義コンテンツ配信の自動化【問題点3】 
遠隔講義収録システムで収録された講義コンテンツを

配信サーバに自動転送するシステムを開発する．さらに

本システムでは，受講生が LMS 上の各遠隔講義コース

にアクセスすると，配信サーバ上にある講義コンテンツ

の一覧が見られるように構築する．これにより，受講生

は遠隔講義終了後すぐに LMS 上から毎回の講義コンテ

ンツを視聴できるようになる． 
(3) カメラの遠隔制御【問題点4】 
これまで各受信会場の操作は各受信会場に設置されて

いるタッチパネルでのみ操作が可能であったが，これを

配信会場のタッチパネルから各受信会場のカメラを遠隔

操作できるようにシステムの実装を変更する．これによ

り，配信会場にいる講義担当教員は受信会場のカメラの

向きを自由に操作し，ズーム機能を利用して各受信会場

にいる受講生たちの様子や表情を覗うことができるよう

になる． 
(4) コントロールプログラムの iPad対応【問題点5】 

Apple 社製 iPad はマルチタッチ操作に対応したタブレ

ット型コンピュータであり，比較的安価に導入すること

が可能である．そこで，既設タッチパネルに導入されて

いるテレビ会議システム用コントロールプログラムを

iPad 上で実行する．さらに操作対象となる遠隔講義室を

特定せず，コントロールプログラムが導入された iPad を

どの講義室に持ち込んでも，その講義室のテレビ会議シ

ステムが操作できるようプログラムを開発する．これに

より，iPadに対応したコントロールプログラムを複数の

iPad に導入・複製するだけで，容易かつ安価にタッチパ

ネルを増設することができるようになる． 
本稿では，上述の要件を満たした「遠隔講義予約シス

テム」「カメラ遠隔制御システム」「講義コンテンツ自動

配信機能」「iPad 対応コントロールプログラム」の構築・

実装について述べる． 

4. 既設システムの概要 

第 1章及び第2 章で述べた通り，これまでに，通常の 
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図1 大学間遠隔講義システムの概要（2010年度末時点） 

 
対面講義をネットワーク配信するための「大学間遠隔講

義システム」と，同期型遠隔講義を収録・配信するため

の「遠隔講義収録・配信システム」を構築してきた[4][5]． 

4.1. 大学間遠隔講義システム 

各大学には，HD（High Definition）画質の映像・音声

及びコンピュータ画像が一般のインターネット光回線等

を利用して配受信可能なテレビ会議システムを設置した．

テレビ会議システムは各大学 2台ずつあり，遠隔講義室

には Polycom 社製HDX9002 を，遠隔会議室には SONY
社製PCS-XG80 を設置した（図1）． 
各遠隔講義室には，講義担当教員等が比較的容易に遠

隔講義を実施できるようにするため，タッチパネルが 1
台設置されており，専用無線 LAN アクセスポイントを

経由してテレビ会議システムを操作できるようにした

[4]．ただし，このタッチパネルに導入されたコントロー

ルプログラムはPolycom社製テレビ会議システムに対応

したものであるため，遠隔会議室には設置されていない． 
また，複数の遠隔講義室あるいは遠隔会議室が同時に

講義あるいは会議に参加できるようにするため，信州大

学内既設の多地点接続装置（Multi-point Control Unit；以

下，MCU）：Polycom社製RMX2000を利用した．  

4.2. 遠隔講義収録・配信システム 

すべての遠隔講義では，信州大学内に設置された

Polycom社製HDX7000を通じ，遠隔講義収録システム： 
Mediasite社製ML Recorder（以下，Mediasite Recorder）
にてコンテンツ化できるようにした．また，収録された
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講義コンテンツは配信サーバ：Mediasite 社製 EX Server
（以下，Mediasite EX Server）にアップロードされ，LMS
を介して当該遠隔講義の受講生のみに公開されるように

した[5]．なお，Mediasite Recorder 及びMediasite EX Server
内のHDD（Hard Disk Drive）空き容量を確保するため，

経年化した講義コンテンツをコンテンツ蓄積サーバ：

Asaca社製DS1200に定期的に転送し，その後両システム

上から削除することにした． 
一方， Mediasite Recorder にて遠隔講義が収録できな

かった場合に備え，既設テレビ会議レコーダ：Polycom
社製 RSS2000 を利用し，すべての遠隔講義を録画した．

このテレビ会議レコーダについても，HDD 空き容量を確

保するため，経年化した録画コンテンツをコンテンツ蓄

積サーバに定期的に転送し，その後テレビ会議レコーダ

上から削除することにした． 

4.3. 2010 年度前期遠隔講義の実施方法と問題点 

2010 年度前期は信州大学を含む 6 大学から 11 科目の

遠隔講義が毎週配信され，全 8大学100名の受講生（う

ち，45名は聴講・市民受講生）が遠隔地の会場から参加

した．遠隔講義の配信曜日及び時限は表1の通りであり，

毎日2～3科目が配信された（表中の“✓”は遠隔講義配

信があったことを示す）． 
各遠隔講義実施における大学間遠隔講義システム及び

遠隔講義収録・配信システムの運用方法は表 2の通りで 

表1 2010年度前期遠隔講義配信スケジュール 

 月曜 火曜 水曜 木曜 金曜 
1 限 ✓   ✓  
2 限  ✓ ✓ ✓ ✓ 
3 限  ✓    
4 限      
5 限 ✓  ✓ ✓ ✓ 

 

あった．表2のような運用を行った結果，すべての配受

信会場が接続完了するまでに最大5分程度の時間を要し

てしまい，時間通りに講義を開始できないことが平均 1
割（週1回）程度あった．また，すべてのシステム操作

をマニュアルで行ったため，MCU の接続先 IP アドレス

や会議室番号を間違えて入力してしまったり，テレビ会

議レコーダや Mediasite Recorder での収録開始をし忘れ

たりといったミスオペレーションが平均1 割（週1回）

程度あり，遠隔講義実施や講義コンテンツ提供に大きな

支障を来していた．  

5. 遠隔講義接続とコンテンツ配信の自動制御 

4.3.の遠隔講義実施から明らかになった問題点を解消

するため，第3 章で述べた要件（1），（2）を満たす「遠

隔講義予約システム」を構築し，テレビ会議システムの 
 

表2 2010年度前期遠隔講義の実施方法 

時間 各大学講義支援者 信州大学システム管理者 

 5 分前  テレビ会議システムの起動  Polycom HDX7000の起動 
 遠隔講義収録システムの起動 
 テレビ会議レコーダの Web コントローラ

ーにアクセス 
2 分前  あらかじめ指定された MCU の会議室番号

に接続 
 あらかじめ指定された MCU の会議室番号

にPolycom HDX7000を接続 
講義開始時刻   テレビ会議レコーダによる収録を開始 

 遠隔講義収録システムによる収録を開始 

講義実施 

講義終了時刻  テレビ会議システムの切断 
 テレビ会議システムの終了 

 遠隔講義収録システムによる収録を停止 
 テレビ会議レコーダによる収録を停止 
 Polycom HDX7000の切断 

講義終了後   講義コンテンツの配信サーバへの転送 
 講義コンテンツ配信サーバ内の各講義コン

テンツへのリンクを LMS 内の各講義コー

スに貼り付け 
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図2 遠隔講義予約システムの概要 

 
起動・終了及び接続・切断と講義コンテンツの収録・配

信に係るすべての作業を自動化することにした． 

5.1. 遠隔講義予約システム 

遠隔講義予約システムは第3 章で述べた要件（1），（2）
を満たし，テレビ会議システムの起動・終了及び接続・

切断と遠隔講義収録・配信システムの収録開始・終了を

予約・スケジュール管理，自動制御するための仕組みで

ある．このシステムの主な構成は次の通りである． 
予約情報管理サーバ：本コンソーシアム事務局員が入

力した遠隔講義開始・終了時刻や講義コード，配

受信会場等をもとに予約情報を生成・管理する． 
統合サーバ：テレビ会議システム接続に関する情報を

会議マネージメント&スケジューリングシステム

である Princeton 社製 Meeting Organizer（以下，

Princeton Meeting Organizer）に，講義コンテンツの

収録に関する情報をMediasite EX Server に，機器

の起動・終了情報を各配受信会場にある System 
Control Unitにそれぞれ送信する． 

Princeton Meeting Organizer：各配受信会場にあるテレビ

会議システムとの接続・切断を，予約情報に従っ

てMCU に指示する． 
遠隔講義予約システムにおける動作の流れは次の通り

である（図2）．なお，図 2中の実線矢印は予約情報の流

れ，点線矢印は映像や音声，コンピュータ画像情報の流

れ，長鎖線矢印は起動・終了や接続・切断，あるいは収

録開始・終了等の機器動作に関する指示の流れを表して

いる．さらに，図中の丸付数字は本文に対応している． 
① 当該遠隔講義の前日までに，当該講義の開始・終

了時刻，配受信会場等の情報を予約情報管理シス

テムに入力する．なお，予約日時は定期（毎週・

毎月）指定することができるため，前・後期の始

めに当該講義のすべての日時を予約しておくこ

とで毎回の入力の手間を省くことができる． 
② 予約開始時刻 15 分前に，予約情報管理システム

から統合サーバに予約情報が送られる． 
③ 統合サーバからMediasite EX Server及びPrinceton 

Meeting Organizerにそれぞれ予約情報が送られる． 
④ 予約開始時刻3 分前に，統合サーバから各配受信

会場のSystem Control Unitを経由してテレビ会議

システムに起動指示が送られる． 
⑤ Mediasite EX ServerからMediasite Recorderに対し

て，予約情報及びアップロード先となるMediasite 
EX Server 上の講義フォルダ情報とともに，予約

開始時刻に収録を開始するよう指示が送られる． 
⑥ 予約開始時刻になると， Princeton Meeting 

OrganizerからMCUに配受信会場の情報が送られ

る．その情報に基づき，MCU は各配受信会場の

テレビ会議システム及びテレビ会議レコーダを

呼び出し，MCU に接続させる．また，テレビ会

議レコーダは，MCU への接続が完了すると自動

的に録画を開始する．万が一，ある配受信会場の

テレビ会議システムが接続できなかった場合は，

そのシステムに対して自動的に再接続を試みる． 
⑦ MCU から送られた映像・音声及びコンピュータ
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⑧ 予約終了時刻 1 分前に，MCU は各配受信会場と

の接続を切断する．切断前であれば，コントロー

ルプログラム上に用意された[予約延長]キーから

予約終了時刻を 10 分単位で延長することができ

る．ただし，[予約延長]キーを操作してもMediasite 
Recorderの収録時間は延長されない． 

⑨ 予約終了時刻になると，統合サーバから各配受信

会場のSystem Control Unitにシステム終了指示が

送られ，各テレビ会議システムはスタンバイモー

ドに移行する． 
⑩ Mediasite Recorder は⑤の講義フォルダ情報に基

づき，収録した講義コンテンツを Mediasite EX 
Server上の講義フォルダにアップロードする． 

⑪ 受講生は LMS にインストールされた Mediasite 
Plugin を通して，Mediasite EX Server 上の講義コ

ンテンツを視聴する． 

図3 講義コンテンツ自動配信機能の概要 
5.2. 講義コンテンツ自動配信機能 

 
遠隔講義予約システムの利用によりMediasite Recorder

で収録された講義コンテンツは，自動的にMediasite EX 
Server 上の講義フォルダにアップロードされる．この講

義フォルダにアップロードされた講義コンテンツ群を公

開する場合には，講義フォルダごとに「カタログ」と呼

ばれるオンラインコレクションを作成する．カタログで

は任意の講義フォルダから選ばれた複数の講義コンテン

ツをグループ化し，講義の詳細とリンクを一覧表示させ

ることができる．また，講義コンテンツの検索・ソート

機能を有しており，講義コンテンツを検索し，結果を絞

り込んだり，並び替えたりすることもできる． 

ある．なお，本研究のLMSにはMoodleを使用した．ま

た，LMSにはMediasite EX Serverの管理者アカウントと

同一のユーザ ID 及びパスワードを持つアカウント（以

下，接続用アカウント）を予め作成する必要があった． 

一方，Sonic Foundry, Inc.では，BlackboardやMoodle，
Sakai等のLMSからMediasite EX Server上にある講義コ

ンテンツあるいはカタログの参照を可能とする

Mediasite Pluginを無料配布している[7]．Mediasite Plugin
を利用することにより，LMSにログインしている講義担

当教員及び受講生は，新たなログイン認証操作をせずに，

Mediasite EX Server上にある特定の講義コンテンツある

いはカタログを参照できるようになる．そこで，本研究

では要件（2）を満たすべくMediasite PluginをLMSに導

入し，講義コンテンツ自動配信機能を構築した（図 3）． 

5.2.1. 機能運用に係る準備 

(1) 各遠隔講義の初回講義終了後，Mediasite EX 
Server上に当該講義用のカタログを作成し，当該

講義フォルダを参照するように設定する． 

(2) 接続用アカウントでLMSにログインする． 

(3) LMS 上の当該講義コースに「Mediasite コンテン

ツ」を追加する．MediasiteコンテンツはLMSに

Mediasite Plugin をインストールすることによっ

てLMS上に追加されるコンテンツである． 

(4) Mediasite コンテンツのタイトル名とリソース ID
を設定する（図4）．リソース IDとは，Mediasite EX  
Server 上の各講義コンテンツが持つ固有 ID であ

る．なお，リソース ID は図中の [Mediasite コン

テンツを検索]から検索・指定することができる． 
以上の準備が完了すると，Mediasite Recorder で収録さ

れた講義コンテンツは図 2⑩のフローにより Mediasite 
EX Server 上の講義フォルダに自動的にアップロードさ

れ，⑪のフローにより LMS 上の当該講義コースにある

Mediasiteコンテンツを通して公開されるようになる．こ

れにより，受講生は講義終了直後からLMS上のMediasite
コンテンツから講義当日の講義コンテンツを視聴するこ

とができるようになった． 
講義コンテンツ自動配信機能の運用には各遠隔講義の

初回講義時に準備が必要であり，その手順は次の通りで 
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図4 Mediasiteコンテンツの追加画面例 

 

 

図6 カメラ遠隔制御システムの概要 

 
テンツの「リソース ID」「接続開始時刻」「接続用アカウ

ント」情報が格納される．従って，認証チケットの有効

時間（本研究では480分に設定）内であり，かつ認証チ

ケットの格納情報が一致している限りにおいては，再認

証を必要とせずに LMS 上の Mediasite コンテンツから

Mediasite EX Serverにアクセスすることができる．  

図5 Mediasiteコンテンツのプラグイン設定画面 
 

5.2.2. LMS-Mediasite EX Server間の認証 

6. 制御デバイスの拡張 

6.1. カメラ遠隔制御システム 
受講生は自身が履修している科目の講義コンテンツを

利用できなければならないが，講義コンテンツを管理す

るMediasite EX Serverにはアクセス権を設定する機能が

ない．そのため，受講生が LMS にログインする操作の

みでMediasite EX Server に適切にアクセスすることがで

きるようシステムを構成した．図3で示すように受講生

は LMS にログインし，履修している科目の講義コンテ

ンツにアクセスする．そして，講義コンテンツにアクセ

スする場合，LMS内のMediasite Pluginを通じてMediasite 
EX Server 上の適切な講義コンテンツにアクセスする．こ

れによりアクセス権を設定できないMediasite EX Server
にて適切なアクセス制御が可能となる． 

第 3章で述べた要件（3）を満たし，配信会場にいる講

義担当教員が各受信会場の受講生の様子や表情を自由に

把握できるようにするため，カメラ遠隔制御システムを

構築した．このシステムでは，各配受信会場に設置され

たSystem Control Unit間のカメラ制御信号の送受信によ

って，配信会場から受信会場のカメラ向きの上下左右移

動，ズーム操作，受信会場内前後に設置されたカメラの

送出切替ができるようにしている（図6）．なお，図 6中
の実線矢印はカメラ制御信号の向きを示している． 

System Control Unitの制御は，配信会場の講義担当教員

等がタッチパネルを使用して行う．図7は実際のタッチ

パネル画面例であるが，画面左下にある[カメラ制御] ボ
タンをタッチし，操作する対象（自局カメラか遠隔カメ

ラか）を選択する仕組みになっている．ここで[遠隔カメ

ラ]を選択すると，図 8のようなカメラの遠隔制御画面が

表示される． 

Mediasite Pluginでは，LMS上のプラグイン設定フィー

ルドにおいて，接続先となるMediasite EX ServerのURL
とMediasite EX Serverの管理者アカウントを設定してい

る（図5）．受講生がLMS上のMediasiteコンテンツにア

クセスすると，これらの設定に基づきLMS-Mediasite EX 
Server間の接続認証がなされる．LMS-Mediasite EX Server
間の認証が完了すると，Mediasite EX Serverはユーザに

対して認証チケットを発行する．認証チケットにはLMS
ログイン時の「ユーザ名」「IPアドレス」，Mediasiteコン 

カメラの遠隔制御をするには，まず“拠点選択”一覧

から操作したい受信会場を選択する．続いて“カメラ制

御”から受信会場の前後どちらのカメラを操作するかを

選択する．その後，MCUから送られてくる受信会場の 
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図9 コントロールプログラム切替画面 図7 タッチパネル画面例（“カメラ制御”選択時） 

  

清泉女学院大学
F206教室

松本
211演習室

長野県看護大学
中講義室4

諏訪東京理科大学
432教室

 
図8 カメラの遠隔制御画面例 

 
映像を見ながら画面中央の上下左右ボタン及び[ZOOM]
ボタンをタッチしてカメラを遠隔操作する．なお，映像

送出するカメラを切り替えたい場合は，画面右側にある

“カメラ切替”にて映像送出したいカメラを選択する． 

6.2. コントロールプログラムの iPad 対応 

iPad はApple 社から販売されているマルチタッチ操作

可能なタブレット型コンピュータである．ディスプレイ

サイズは 9.7 インチであり，既設タッチパネルの大きさ

と大きく変わらない．そのため，従来の操作性を損ねな

い上，薄く軽量な iPadであれば会場内の様々な場所で利

用が可能であり利便性が向上する．また，既設タッチパ

ネルでは専用無線 LAN アクセスポイントを経由してテ

レビ会議システムを操作しているが，iPad にも Wi-Fi 機
能が搭載されており，既設タッチパネルと同様に無線

LAN 通信でテレビ会議システムを操作できると考えら

れた．そこで第 3章で述べた要件（4）を満たし各講義室

のタッチパネルをより安価に増設するため，既存コント 

ロールプログラムを iPad 上でも実行できるようにした． 

6.2.1. iPad専用デバイスアプリケーションの導入 

既設タッチパネルは AMX 社製のものを使用しており，

既存コントロールプログラムは AMX 社製タッチパネル

専用のデバイスアプリケーション上で動作していた．そ

のため，既存コントロールプログラムを iPad上で実行す

るためには，iPad専用のデバイスアプリケーションを導

入する必要があった． 
そこで，本研究では AMX 社製アップルデバイスアプ

リケーション「TPControl」（TPC-IPA）を iPad に導入す

ることにした[8]．既設タッチパネルと同じメーカーから

提供されているデバイスアプリケーションであったため，

iPad にAMX 社製TPControlを導入し，TPControl上で既

存コントロールプログラムを実行させることは比較的ス

ムーズに実現できた． 

6.2.2. コントロールプログラムの切り替え機能 

遠隔講義室の機器環境は加盟大学ごとに大きく異なっ

ている．また，既設タッチパネルは遠隔講義室間の持ち

運びを想定していなかったため，各講義室の機器環境の

みに対応した専用コントロールプログラムを導入してい

た．しかし本研究では，第 3章で述べた要件（4）の通り，

同一の iPad 対応コントロールプログラムを複数の iPad
に複製するだけで加盟大学のどの遠隔講義室のテレビ会

議システムでも操作できるようにすることを要件として

おり，各講義室のコントロールプログラムを 1つに集約

し，対象の講義室にあわせてコントロールプログラムを

切り替えられる仕組みが必要であった． 
そこで，コントロールプログラムの iPad 対応にあたっ

てはコントロールプログラム切替機能を実装し，対象の

遠隔講義室の機器環境に応じてコントロールプログラム

をユーザが選べるようにした（図9）．ただし，コントロ

操作会場の選択

操作カメラの選択 

カメラの操作

送出カメラの選択 
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ールプログラムを切り替え，対象のテレビ会議システム

を操作するためには，①TPControl上で対象のテレビ会議

システムの IPアドレスを設定する，②対象のテレビ会議

システムのタッチパネル操作専用無線 LAN アクセスポ

イントにネットワーク接続する必要があった． 

7. 運用と評価 

第 3章で述べた 4つの要件を満たしたシステム及び機

能を構築・実装し，2010 年度後期（9 月～2 月）から実

運用を開始した．2010 年度後期は 3 大学 12 科目の遠隔

講義が配信され，全 8 大学 59 名の受講生（うち，聴講・

市民受講生は9 名）が遠隔地の会場から参加した．遠隔

講義の配信曜日及び時限は表 3の通りで，2010年度前期

同様に毎日2～3科目が配信された（表中の“✓”は遠隔

講義配信があったことを示す）．  
 

表3 2010年度後期遠隔講義配信スケジュール 

 月曜 火曜 水曜 木曜 金曜 
1 限  ✓ ✓ ✓  
2 限 ✓  ✓  ✓ 
3 限  ✓ ✓ ✓  
4 限      
5 限 ✓    ✓ 

 

7.1. 遠隔講義予約システム 

遠隔講義予約システムは第3 章で述べた要件（1）を満

たし，テレビ会議システムの起動・終了及び接続・切断

に係る操作をすべて自動化させることができた．これに

より，表2のようなマニュアル操作はすべて不要となり，

配受信会場のシステム管理者あるいは講義支援者が毎回

の講義開始・終了時刻に遠隔講義室に行く必要がなくな

った．そして，講義担当教員や受講生のみで遠隔講義の

開始・終了が時間通りに行えるようになった．また，す

べての配受信会場のテレビ会議システムが時間通りに

MCU に接続できるようになり，講義開始時刻が遅れる

こともなくなった．そのため，平均 1割（週 1回）程度

生じていたテレビ会議システムの接続遅延に起因した講

義時間の短縮は，遠隔講義予約システムの構築後には全

く起こらなくなった． 
以上のことから，遠隔講義予約システムの構築によっ

て，第2章で述べた「問題点 1．システム操作者の拘束」

「問題点 2．接続遅延に伴う講義時間の短縮」は解決さ

れたといえる． 

21.35
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0
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10
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25

実装前 実装後

h（ ）

 
※ 実装前の値は2010年度前期中の各講義コンテンツを公開するまでに

要した平均時間（単位：時間）を示す．ただし，2010年4月は履修

登録期間中につきLMSへのアクセス制限をせず講義コンテンツを公

開していなかったため，2010年5月から8月までに公開されたコン

テンツを算出の対象とした（N=108，SD=25.24）． 
※ 実装後（2010年度後期）の値は，公開時刻を記録することができな

かったため，ある1週間中の各講義コンテンツを公開するまでに要

した時間を実測し，そのうちの最大時間（単位：時間）とした． 

図10 授業コンテンツ公開までに要した時間 
 

しかし運用を続けるなかで，講義担当教員らから「講

義終了時刻ちょうどにテレビ会議システムが切断されて

しまうと，講義終了後に教員と受講生との質疑応答がで

きない」「チャイムと同時に切断されてしまうと講義終了

のタイミングがわからず，中途半端に終わってしまう」

といった意見が寄せられ，テレビ会議システムの切断タ

イミングに関して新たな問題点が明らかになった．シス

テム上では予約終了時刻5分前になると終了時刻間際で

あることを伝えるアナウンスが入るが，話をしていると

聞き取りにくく，常に時計を確認していない限り講義終

了時刻が近付いていることを把握することは難しかった． 
そこで，遠隔講義予約システムの運用方法を一部変更

し，予約終了時刻を講義終了時刻の5分後に設定するこ

とにした（例えば，講義終了時刻が10時 30分の場合は

予約終了時刻を 10時 35分とした）．これにより，通常の

対面講義と同様にチャイムを聞いて講義を終了すること

ができるようになり，さらに講義終了後でも配信会場に

いる講義担当教員と受信会場にいる受講生との同期的な

質疑応答ができるようになった． 

7.2. 講義コンテンツ自動配信機能 

LMS 上に実装された講義コンテンツ自動配信機能は

第 3 章で述べた要件（2）を満たし，Mediasite Recorder
で収録された講義コンテンツが，LMS上の講義コースか

らMediasite EX Serverを通して自動的に公開されるよう

にした．本機能の実装前における講義コンテンツの収

録・公開作業はすべてマニュアル操作であり，そのため
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公開までに1日程度の時間を要していたが，本機能の実

装によりすべての作業は自動化され，受講生は講義終了

直後から講義コンテンツを視聴できるようになった（図

10）．従って，第 2章で述べた「問題点3．講義コンテン

ツ公開作業の煩雑さ」は解決されたといえる． 
しかし実際の運用を通じて，プロキシサーバを経由す

るネットワーク環境下では講義コンテンツを視聴できな

いことが明らかになった．その原因は，プロキシサーバ

を経由する際に IP アドレスが変わってしまうことにあ

り，発行された認証チケットの格納情報と一致しなくな

ってしまうことにあった．本研究の運用では，プロキシ

サーバを経由するネットワーク環境を持った加盟大学が

1 校あったが，現在はMediasite EX Server に接続する場

合に限り当該プロキシサーバを経由しないように設定を

変更している． 

7.3. カメラ遠隔制御システム 

カメラ遠隔制御システムは第 3章で述べた要件（3）を
満たし，配信会場にいる講義担当教員によって各受信会

場のカメラを遠隔操作できるようにした．これにより，

配信会場から受信会場のカメラ向きの上下左右移動，ズ

ームアップができるようになり，カメラから離れたとこ

ろに座っている受講生の様子や表情等を把握することが

できるようになった．  
しかし，受信会場数が比較的多い遠隔講義の場合では，

講義担当教員が各受信会場のカメラを遠隔操作して受講

生を捉えるにはかなりの時間を要していた．また，時間

割の都合等で遅刻してきた受講生にあわせ講義中に受信

会場のカメラを再度遠隔操作することは，講義を一時中

断させる必要があるため非常に困難であった．このため，

一部の遠隔講義では講義支援者が講義開始時に受信会場

のカメラを遠隔操作していた様子が見られた．その結果，

「問題点 1．システム操作者の拘束」を解決した遠隔講

義予約システムの意義に齟齬を来してしまった．この点

については，講義担当教員や講義支援者らから「カメラ

の自動追尾システムを導入して欲しい」という要望があ

り，システム改善の余地が認められた．  
一方，毎回の遠隔講義において「受信会場内の柱の陰

に隠れて受講している受講生がおり，カメラに映らない」

といった意見があった．各受信会場のカメラは固定され

ているため画角は限られてしまい，柱の陰等にいる受講

生を捉えることは物理的に困難である．従って，カメラ

の遠隔操作のみではなく，受講生がカメラの画角内に座

るよう指導することが必要であると考えられた． 
以上のことから，カメラ遠隔制御システムの構築によ

って，受信会場数が少なくカメラの画角内に受講生が集

まっている場合に限り，第 2 章で述べた「問題点 4．受

信会場の学生把握の困難さ」は解決できたといえる．し

かし，それ以外の場合にはカメラの操作性やカメラが捉

えられる画角の限界からシステム面，運用面で改善の余

地があるものと考えられる． 

7.4. コントロールプログラムの iPad 対応 

AMX社製TPControl及びコントロールプログラム切替

機能は第 3 章で述べた要件（4）を満たし，iPad を用い

た各遠隔講義室のテレビ会議システムの操作と iPad 対

応したコントロールプログラムの複製によるタッチパネ

ルの増設を可能にした．これにより，AMX 社製タッチ

パネルを導入するよりも比較的安価に，そして容易にタ

ッチパネルを増設することができるようになった．さら

に，各遠隔講義室でタッチパネルを特定させる必要がな

くなり，1台の iPad を持ち運ぶことでどの遠隔講義室の

テレビ会議システムでも操作できるようになった． 
以上のことから，コントロールプログラムの iPad対応

によって，第 2 章で述べた「問題点 5．システム操作用

タッチパネルの不足」は，従来に比べて比較的容易かつ

安価に解決できるようになったといえる． 
なお，遠隔講義時の iPad利用に際しては，複数のタッ

チパネル操作により講義進行時の操作がバッティングを

起こしてしまうことが懸念されていた．しかし，実際に

は講義支援者が講義担当者の様子を見ながら操作したた

め，バッティングしてしまうことはなく，スムーズな操

作が行われた． 

8. まとめ 

本研究では，2010年度前期遠隔講義を通して明らかに

なった5つの問題点を解決するため，「遠隔講義接続・切

断の自動化」「講義コンテンツ配信の自動化」「カメラの

遠隔制御」「コントロールプログラムの iPad 対応」の 4
つの要件を満たすシステム及び機能を構築・実装し，よ

り効果的・効率的に通常の対面講義でのネットワーク配

信を可能にすることを目的とした． 
それぞれの要件を満たす「遠隔講義予約システム」「講

義コンテンツ自動配信機能」「カメラ遠隔制御システム」

「iPad対応コントロールプログラム」を構築・実装した

結果，遠隔講義の自動接続・切断が可能となり，「問題点

1．システム操作者の拘束」「問題点 2．接続遅延に伴う

講義時間の短縮」を解決することができた．また，コン

トロールプログラムの iPad への導入及び iPad を用いた

テレビ会議システムの操作が可能になり，「問題点5．シ
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ステム操作用タッチパネルの不足」に対しては比較的容

易かつ安価にタッチパネルの増設ができるようになった．

さらにコントロールプログラム切替機能の付与により，

タッチパネル（iPad）を各遠隔講義室間で持ち運び，各

講義室のテレビ会議システムを操作することができるよ

うになった． 
「問題点 3．講義コンテンツ公開作業の煩雑さ」につ

いては，講義コンテンツ配信の自動化を通して受講生が

講義終了直後すぐに講義コンテンツを視聴できるように

なり，大きく改善することができた．しかしプロキシサ

ーバを経由したネットワーク環境下では LMS-Mediasite 
EX Server 間の認証時にエラーが発生し，講義コンテンツ

が視聴できないという問題が明らかになった．また「問

題点 4．受信会場の学生把握の困難さ」については，配

信会場から受信会場のカメラを遠隔操作することを通し

て，受信会場数が少なくカメラの画角内に受講生が集ま

っている場合に限り解決することができた．しかし，カ

メラの遠隔操作の煩雑さや柱の陰にいる受講生を捉える

ことができないといった新たな問題から，操作性やカメ

ラの画角といったシステム面，着席位置に関する受講生

への指導といった運用面から改善の余地が認められた．  
本研究における今後の課題は，2010年度後期の運用を

通して明らかになった新たな問題点の解決を図り，遠隔

講義における利便性をより向上させることである． 
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学内無線LANアクセスポイントを利用した位置推定における
歩行者の影響について
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概要
無線 LANを用いた位置推定の研究は多く行われており，2.4GHz帯を用いた位置推定については，無線 LAN

に限らず，IEEE802.15.4規格の無線センサネットワーク機器においても広く研究されている．IEEE802.15.4

規格の無線センサネットワーク機器を用いた研究において，歩行者がある場合に位置推定精度が向上するとい
う研究結果が発表されており，同様の周波数帯で通信を行う無線 LANで構築された情報インフラ環境であっ
ても同様の結果が起こるか検証を行った．その結果，先行研究を支持する結果とはならず，不可視APを位置
推定に利用する影響に比べると歩行者の往来が誤差に及ぼす影響は小さいことが確認された．本研究結果は，
先行研究を否定するものではなく，学内の無線 LANインフラを用いた場合の位置推定誤差について知見を与
えるものである．

キーワード 無線 LAN，位置推定，歩行者

1. は じ め に

GPS端末を利用した位置情報の取得はよく知られ
ているが，端末からGPS用の衛星への見通しが重要
であり，GPS用衛星への見通しのない屋内において
GPS端末を用いて位置情報を取得することはできな
い．このような背景のもと，屋内での位置情報を取

得する方法として RFIDや無線 LANなどの屋内で
の電波通信を利用したものや超音波を利用したなど
様々な研究が行われ，実用化されている．その中でも
機器配備などが安価であり，目的は異なるがすでに
情報インフラとして配備されているため，無線 LAN

による位置情報の取得技術が注目されている [1]～[3]．
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位置推定を行うために配備されたアクセスポイント
（AP）から受信する受信電波強度（RSSI）の値を利
用し，最尤推定手法を用い位置推定を行う Ariasら
の研究 [4]は十分精度の良い結果を与えている．
情報インフラとして APが配備される場合は，混
信による通信容量の減少を防ぐために，APからの
電波ができるだけ重ならないように配備される．例
えば，情報インフラを目的に無線 LANが整備され
た大学などの教室では，接続数や各教室のレイアウ
トにより，見通しの効く位置に APが少なくとも１
つ存在するが，不必要に APが設置されることはな
い．しかし，隣接する教室に設置された APの電波
や廊下に設置された AP の電波も間接的に受信され
る．見通しの効く AP（可視 AP）1台からの受信電
波強度のみでは，位置推定の精度は良くないが，見
通しの効かない AP（不可視 AP）からの RSSIを利
用し，できるだけ精度良く位置推定を行うことが可
能である [5], [6]．情報インフラとしての APを利用
した位置推定は，不可視 APを利用し位置推定を行
うため，その精度が悪くなるが，その誤差の大きさ
を知った上で，その誤差をもつ位置情報を利用する
ことは可能である．
位置推定の研究は，同じ 2.4GHz 帯を利用する

IEEE802.15.4規格の無線センサネットワーク機器に
おいても広く研究されている [7]～[9]．IEEE802.15.4

規格の無線センサネットワーク機器を用いた研究に
おいて，歩行者が存在する場合に位置推定精度が向
上するという研究結果 [8] が発表されている．同様の
周波数帯で通信を行う無線 LANで構築された情報
インフラ環境であっても同様の結果が起こると予想
されるが，一般に，通常の距離による減衰に加えて，
歩行者の存在により無線 LANの電波強度が弱くな
ると想像され，位置推定精度が下がると予想される．
そこで，本研究では情報インフラとして設置される
無線 LAN環境を使い，歩行者が存在する環境と歩行
者が存在しない環境とで位置推定を行い，その誤差
について考察を行った．

2. 先 行 研 究

Zemek らの研究 [8] では，IEEE802.15.4 規格の
2.4GHz帯を利用する機器を用い，各ノードは 1.79

メートルから 6.1メートル離し，各部屋を四角形で区
切るようにアンカーノードを設置し，実験を行って
いる．各アンカーノードの位置は分かっており，こ
の位置をもとに位置の分からないノードの位置が推
定される．なお，実験では廊下，待合室，研究室の
3ヶ所で行われており，それぞれにおいて歩行者が存
在する環境と歩行者が存在しない環境で実験を行っ
ている．また，位置推定は最尤推定手法を用いて行
われ，その位置推定には，RSSI の距離による減衰
特性を表すパラメータが必要となるため，それぞれ
の場所で歩行者が存在する環境と存在しない環境に
分けてパラメータを導出し，位置推定を行っている．
Zemekらは，各環境において位置の分からないノー
ドの RSSIを測定し，各RSSIにより推定される位置
を求めた．いろいろな位置で推定された結果と本来
の位置との誤差を各位置で 2乗平均誤差（RMSE）と
して求め，それらの平均の変化についてグラフに示し
ている．その中で，廊下と待合室の場合には，RSSI

測定値を 1つないし 2つ用いて得られる推定結果に
対して，歩行者の存在は推定精度を悪化させ，RSSI

測定値を 3つ以上用いて得られる推定結果に対して
は，歩行者の存在は推定精度を良くする効果がある
と主張している．また，研究室の場合には，RSSIの
測定値の数によらず，歩行者の存在は推定精度を良
くする効果があると主張している．このようなこと
が起こっている原因として，歩行者の存在により測
定される RSSIが確率的に独立であると述べている．

Zemekらの論文では，RMSEの平均の推移を示し
ており，その変化により，前述の主張となっている．
この平均の差が確かなものかについて統計的に検証
は行っていないため，これ以上のことは不明である
が，歩行者の存在が測定値をよりランダムな値とさ
せることが，確率的な独立事象性を強め，確率論的
な推定にポジティブな効果をもたらすという点は非
常に関心がある．そこで，われわれは歩行者の存在

- 83 -

原著論文



図 1 実験フィールド

図 2 「歩行者あり」の実験の様子

図 3 「歩行者あり」における RSSI と距離の関係

が無線 LAN推定に与える影響について次節以降で検
証を行う．

3. 歩行者の存在が与える影響を調べる実験

インフラのために整備された無線 LAN環境を用い

図 4 「歩行者なし」における RSSI と距離の関係

て，歩行者が存在する場合（「歩行者あり」）と歩行
者が存在しない場合（「歩行者なし」）とで，位置推
定を行い，その RMSEを比較することで歩行者の効
果を検証する．今回，実験フィールドには，図 1のよ
うに，6階の廊下，6階のセンター長室，5階の廊下
に設置された AP3台を用いて位置推定を行う．図 1

に示すように，6階廊下の 6箇所（壁から 3.5メート
ル，6メートル，9.65メートル，11.5メートル，14.5

メートル，18メートルの位置）を測定ポイントに定
め，各測定ポイントにおいて RSSIを測定する．PC

の高さは 0.5メートルに固定し，1秒ごとに 45分間
RSSIを測定した．また，「歩行者あり」も「歩行者な
し」も人のいない深夜に実験を行い，「歩行者あり」
では 4人の人が廊下をランダムに歩き回る状態とし
た．図 2に「歩行者あり」の実験の様子を示す．実
験に用いた APは学内無線 LAN環境のために配備
されている Cisco社製 AIR-AP1252G-P-K9を用い，
2.4GHz帯の通信により測定を行った．
先行研究で行われている最尤推定法を用いるため
には，事前に推定を行う環境での減衰特性を求めて
おく必要がある．無線通信において受信電力は距離
のベキ指数で減衰し，自由空間であれば距離の-2乗
で減衰することが知られている．マルチパスフェー
ジングなどの他の環境因子による減衰のため，実環
境においてはベキ指数の値はさらに小さな値をとる．
受信電力を Λ(r)，AP と測定 PC の距離を r とし，
そのベキ指数を αとして，実環境での減衰を式に表
すと
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表 1 減衰特性を表すパラメータ α と C

「歩行者あり」 「歩行者なし」
α C α C

6 階廊下 -1.332 0.000335 -1.504 0.000649

5 階廊下 -3.159 0.000175 -2.166 0.000053

6 階センター長室 -4.604 0.062373 -5.658 1.083927

Λ(r) = Crα (1)

となる．C は比例定数である．われわれは実環境で
の距離と RSSI の測定結果をもとに，その実環境に
おける αおよび C を決定し，そのパラメータをもと
に最尤推定法を用いて位置推定を行う．RSSIの確率
密度関数が正規分布にしたがうと仮定すると，位置
rで受信信号強度 Pr を受信する確率密度 pは

p(Pr|r) =
1√

2πδ2
exp

(
− (Pr − A(r))2

2δ2

)
(2)

と表される．ただし，δ2 は分散を表し，A(r) は
10log10Λ(r) で定義される．測定されたデータをも
とにパラメータ αおよび C が決まり，式 (1)を使う
と RSSI測定値から rの期待値が得られる．しかし，
それが尤もらしい値かどうかは判別できないため，
尤もらしい期待値を導出するために式 (2)を r の関
数として考え，測定されるRSSIをもとに各APに対
応する確率密度の積をとり，その積が最大となるよ
うな rを求める．この方法が最尤推定法である．
今回の測定によるRSSIと距離の関係について「歩
行者あり」を図 3に，「歩行者なし」を図 4に示す．そ
れぞれ 3台のAPからのRSSIと距離 rとの関係がプ
ロットされている．これより式 (1)にある αおよび
C がそれぞれの APに対して決定する．表 1にその
結果を示す．次節では，これらのパラメータを用い
た位置推定の結果を示し，歩行者の影響について考
察する．

4. 考察：不可視APを含む環境下における
歩行者の影響

実験で行った各測定ポイントでのRSSIをもとに位
置推定を行うには，各 APについて式 (2)の積をと
り，次式 (3)で定義される尤度関数

l(r) =
n∏

i=1

1√
2πδ2

i

exp
(
− (Pri − Ai(ri))2

2δ2
i

)
(3)

が最大となる r(x, y, z) を求めればよい．すなわ
ち，x, y, z についての極値を求めることで，推定
位置が求まる．このとき，ri は i 台目の AP と
PC との距離を表す．PC の位置を (x, y, z)，i 台の
AP の位置を (xi, yi, zi)[i = 1, 2, · · · , n] と表すと，
ri =

√
(x − xi)2 + (y − yi)2 + (z − zi)2 と表される．

推定によって得られる結果と実際の位置との誤差は
RMSEを用いて表す．実際の位置を (x0, y0, z0)とし，
推定される位置を (xe, ye, ze)とすると RMSEは√

(x0 − xe)2 + (y0 − ye)2 + (z0 − ze)2 (4)

で与えられる．ただし，今回の研究では 6階フロア
のみで測定を行っており，その値をもとに位置推定
を行うため，高さ方向の推定は行っていない．
測定した全データにより得られるRMSEの平均は，

「歩行者あり」で 2.92であり，「歩行者なし」で 2.29

となった．これは「歩行者あり」では本来の位置か
ら平均して 2.92メートルの誤差で位置が推定される
ことを示し，「歩行者なし」では平均して 2.29メート
ルの誤差で位置が推定されることを示している．こ
のことから「歩行者なし」における位置推定精度が
よいといえる．また，「歩行者あり」のRMSEの平均
と「歩行者なし」の RMSEの平均との差について t

検定を行った結果，その差 0.63 は P < 0.01で有意
な差であることが確かめられた．この結果は先行研
究とは異なる結果となっており，先行研究で用いら
れる 2.4GHz帯のセンサネットワーク機器と学内無
線 LAN機器との相違，および，先行研究のアンカー
ノード（われわれの研究の APに相当）がすべて測
定位置から可視できるノードによる位置推定である
ことと本研究のように不可視 APを利用した位置推
定であることとの相違が考えられる．
次に各測定ポイントにおいて「歩行者あり」と「歩
行者なし」とで，RMSEの平均を比較した．その結
果を表 2に示す．表 2を見ると，壁から 3.5メートル
の測定ポイント以外の測定ポイントにおいて，「歩行
者あり」の RMSEが大きく，「歩行者あり」の誤差が
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大きいことを示している．今回，壁から 3.5メートル
の測定ポイントにおいてのみ「歩行者あり」の誤差
が小さいことを示しており，先行研究を支持する結
果となった．
この結果は先行研究を一部支持するが，その多くは
異なる結果となっており，位置推定に利用するノー
ドを可視できる環境と可視できない環境との違いに
よる影響が考えられる．そこで，不可視 APを含む
環境の影響と歩行者の影響を区別するために，次節
において可視 AP環境における歩行者の影響につい
て考察を行う．

5. 考察：可視AP環境下における歩行者の
影響

本節では，前節の不可視 APを含む環境下におけ
る歩行者の効果を理解するために，可視 AP環境下
での推定精度に対する歩行者の効果について考察す
る．具体的には，歩行者環境が同一の条件となるよ
う前節の実験データをそのまま用い，各測定ポイン
トから可視 APの位置にある 6階廊下に設置された
APのデータのみを利用し，「歩行者あり」のときの
RMSEと「歩行者なし」のときのRMSEについて考
察する．しかし，測定ポイントに対して可視 APは，
6階廊下にあるAP1台であり，可視APを用いたPC

の位置推定は不可能である．そこで，ここでは位置
推定の対象をAPとする．つまり，測定ポイント 3ヶ
所における RSSIのデータとその 3ヶ所の位置情報を
もとに APの位置を推定する．本来の推定対象であ

表 2 「歩行者あり」と「歩行者なし」における RMSE の平均
壁から PC RMSE RMSE の差
までの距離 「歩行者あり」 「歩行者なし」

A[m] B[m] A − B[m]

3.50 2.26 2.79 -0.53†

6.00 2.28 1.22 1.06†

9.65 1.11 0.61 0.50†

11.50 2.35 1.16 1.19†

14.50 4.53 4.14 0.39†

18.00 4.98 4.02 0.96†

†P < 0.01

図 5 可視 AP 環境下における「歩行者あり」と「歩行者なし」
の RMSE 平均の推移

る PCとは異なるが，位置推定に利用される技術は
同一であり，位置推定誤差の検証は可能である．
可視 AP環境下の減衰特性を表すパラメータ C と

αは，前節の表 1に示される「6階廊下」における
「歩行者あり」と「歩行者なし」のパラメータとな
る．いま推定の基点となるのは各測定ポイントであ
り，測定ポイントの位置情報が既知であるとして，6

階廊下にあるAPから受信される RSSIをもとにAP

の位置推定を行う．
壁から 11.5メートル，14.5メートルと 18メートル
の測定ポイントの位置情報を既知とし，「歩行者あり」
と「歩行者なし」のそれぞれの環境での RSSIデー
タをランダムに 30個抽出し，抽出したデータをもと
に位置推定を行い，RMSEの平均をプロットしたグ
ラフを図 5に示す．その結果，RMSEの平均は，「歩
行者あり」で 4.81であり，「歩行者なし」で 1.84とな
り，この平均の差について t検定を行った結果，そ
の差は P < 0.01で有意な差であることが確かめられ
た．すなわち，可視 AP環境下においても，「歩行者
あり」の誤差が大きいことが示され，この結果は先
行研究とは異なる結果となっている．
表 2のように不可視 APを含む環境と比べて，可
視 AP環境下における「歩行者なし」と「歩行者あ
り」の RMSEの差は大きく，顕著に違いが現れてい
る．これは不可視APの場合，そのRSSIの値はすで
に壁や床の影響を受けた後であり，歩行者の往来に
よる影響と比較すると壁や床の影響による変化が大
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きいためであると考えられる．つまり，可視 APか
ら直接受信される RSSIは歩行者の往来による変化
が大きいが，不可視APからのRSSIはすでに壁や床
の影響を受けており，歩行者の往来による変化は小
さいと考えられる．

6. 考察：歩行者の影響と不可視APの影響

この節では，これまでの実験結果より位置推定結果
の RMSEに着目し，歩行者による影響と不可視 AP

による影響の 2点について考察を述べる．
今回実験を行ったすべての測定ポイントにおいて，

6階センター長室に設置されるAPと 5階廊下に設置
される APを可視することはできない．特に，壁か
ら 14.5メートルと 18メートルの測定ポイントでは，
他の測定ポイントと比較して明らかにRMSEが大き
く，これらの測定ポイントが 6階センター長室のAP

と 5階廊下の APと遠ざかっていることからも，不
可視の APの影響により RMSEが大きくなっている
と考えられる．このことは前節の考察からも理解で
きる．前節では，壁から 11.5メートル，14.5メート
ルと 18メートルの測定ポイントを基点として可視
APのみを用いた環境下での RMSEを考察した．そ
の結果は，「歩行者なし」で RMSEが 1.84と，不可
視 APを利用した場合よりも明らかに小さく，不可
視 APを利用すると推定誤差が明らかに大きくなる
ことを示している．
歩行者の影響について，各測定ポイントでその差
を確認すると壁から 3.5メートルの測定ポイントに
おいて，「歩行者あり」の場合に精度が向上していた．
一方で，それ以外の測定ポイントでは，「歩行者あり」
の場合に精度が下がっていた．壁から 3.5メートルの
測定ポイントの結果をさらに詳しく検討するために，
壁から 3.5メートルの測定ポイントで測定した RSSI

のデータに対して，「歩行者あり」と「歩行者なし」
とでランダムに 30個抽出し，抽出したデータをもと
に位置推定を行い，RMSEの平均をプロットしたグ
ラフを図 6に示す．その結果，7個目の推定結果の差
までは「歩行者あり」の RMSEの平均が小さく，そ

図 6 「歩行者あり」と「歩行者なし」における RMSEの平均の
変化（壁から 3.5 メートルの測定ポイント）

の後は「歩行者なし」の RMSEの平均が小さくなっ
ている．これらについて t検定を行ったが，有意な差
は見られなかった．このことから標本数の少ない状
態では明確にその違いを確認することはできず，歩
行者により精度が向上する現象を確認するためには，
相応の標本が必要であると考えられる．
その他の測定ポイントにおいて同様の検討を行った
が，「歩行者あり」と「歩行者なし」における RMSE

の平均の大小が入れ代わる変化を見せる結果は得ら
れなかった．検証結果のひとつを図 7に示す．これ
は，壁から 6メートルの位置の測定ポイントにおい
て測定したRSSIのデータに対して，「歩行者あり」と
「歩行者なし」とでランダムに 30個抽出し，抽出し
たデータをもとに位置推定を行い，RMSEの平均を
プロットしたグラフである．「歩行者あり」と「歩行
者なし」における RMSEの平均の大小が入れ代わる
変化は見られない．

7. ま と め

45分間の実験で測定されたデータすべてを用いて
位置推定を行い，その RMSEを求め，平均を比較し
た結果，「歩行者あり」においてRMSEの平均が大き
くなり，歩行者の往来による影響と不可視 APの影
響を比較すると不可視 APの影響が大きく，不可視
APの環境下では歩行者の影響による誤差の変化は小
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図 7 「歩行者あり」と「歩行者なし」における RMSEの平均の
変化（壁から 6 メートルの測定ポイント）

さいことがわかった．また，各測定ポイントに着目
し，RMSEの平均を比較した結果，不可視 APとの
位置関係による影響があり，われわれが行った情報
インフラのための APを用いた位置推定を行う場合
には，不可視 APを利用する影響が大きく，歩行者
の往来の影響は顕著には現れないことが示唆された．
Zemekらの先行研究では，歩行者の存在は確率的独
立性を向上させ，結果的に推定誤差を小さくすると
いう効果が見込まれたが，インフラとして整備され
る APを用いる場合には，直接的にその恩恵を受け
ることはなかった．
インフラとして整備された APを利用した位置推
定の研究において，これまで歩行者の存在による影
響について知見を与える研究はなかった．今回の研
究により，不可視 APを利用した位置推定において，
歩行者の往来による推定精度の誤差は，不可視 AP

を利用している影響による誤差に比べて小さく，不
可視 APによる影響が歩行者の往来の影響を吸収し
てしまうことがわかった．あらためて言うまでもな
いが，可視 APによる位置推定が優れており，不可
視 APを含む環境での位置推定は相応の誤差を理解
したうえでの利用が必要である．
今回，IEEE802.15.4 規格の無線センサネットワー
ク機器による先行研究において，歩行者が存在する
場合に位置推定精度が向上するという研究結果をも

とに，同様の周波数帯で通信を行う無線 LANで構築
された情報インフラ環境であっても同様の結果が得
られるか検証を行った．その結果，先行研究を支持
する結果とはならず，歩行者の往来による影響と不
可視 APの影響を比較すると不可視 APの影響が大
きく，不可視 APの環境下では歩行者の影響による
誤差の変化は小さいことがわかった．われわれの結
果は先行研究を否定するものではなく，学内の無線
LANインフラを用いた場合において先行研究の示す
結果とならず，歩行者による誤差と不可視 APの影
響による誤差について知見を与えるものである．そ
して，これらの結果は，歩行者の影響を考え，既設
の APを利用した位置推定による位置情報を利用す
るユーザにとって有用であると考えている．
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概要

広島大学情報メディア教育研究センターでは、2010年 9月にシステム更新を完了した。新システ

ムで再構築したセンター・サービスの利用登録システムにおいては、「誰がどの機能を使用できるか」

を一元管理するため、サービスの機能単位とユーザーグループで構成するサービス管理表を導入し

た。これにより、サービス利用条件を可視化でき、且つ、利用条件の変更も容易になった。

事務方とのデータ連携においては、教職員、学生および学外者の IDについて、LDAPで連携し

ている。何回か起きた大規模な ID消失等のトラブルに対して、実害を極力抑制できる仕掛けを構築

した。

キーワード

サービス管理,ユーザー管理,トラブル回避

1 はじめに

広島大学情報メディア教育研究センター (以下、セン

ター) では、2010 年 9 月にシステム更新を完了した。

2000年度、2005年度および 2010年度という都合三回

(約 11年間)の全システム更新を経て、センターのサー

ビスは多様化し、提供形態も複雑化してきた。その間、

システムトラブルや誤操作等による一括削除等が、何度

も発生した。センターのとるべき防御的措置について、

その都度、貴重な経験を積んで来た事になる。

今回、再構築したセンター・サービスの利用登録シス

テムにおいては、複雑化し多様化するサービスに関し

て、「誰がどの機能を使用できるか」を一元的に管理す

るため、サービスの機能単位とユーザーグループで構成

する「サービス管理表」を導入した。これにより、サー

ビス利用条件を可視化でき、且つ、利用条件の変更も容

易になった。

また、事務方とのデータ連携に際しては、これまでの

大規模な ID消失等のトラブルを教訓に、トラブルが発

生した際の実害を (皆無ではないまでも)極力抑制する

仕掛けを構築した。

本センターの実践とその教訓が、多様で複雑なサービ

スを提供されている他大学情報センターの参考になれ

ば幸いである。この論文では、第 2章でセンターを取り

巻く情報環境の変遷を概観し、利用登録システム再編へ

の必然性を示す。第 3章でセンターサービスの概要と、
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表- 1: 現在のアカウント体系

種別 期限 用途

個人 ID∗ 各人がメール等のサービスを利用

グループ ID∗ グループでのホームページ公開等

クラス あり 講習会の講師、受講生等が利用

ゲスト あり 来学者が情報コンセントを利用

ID∗:期限はないが IDが離籍になると無効化

利用登録システムに実装したサービス管理機能につい

て説明する。第 4章では、センターと事務方とのデータ

連携、防御的措置、及びトラブル再発防止に向けた対応

の例を説明し、第 5章で今後の課題を整理する。

尚、セキュリティ等に配慮し、データ連携やトラブル

の詳細、事務担当名称等の記述は、必要最小限に留めさ

せていただく。

2 センター情報環境の変遷

2.1 アカウントおよび ID管理の変遷

2000年度のシステム更新時には、それまで各システ

ム個別に発行していたアカウント群に対して、「情報シ

ステム利用には、個人の責任を明確化させる」という基

本方針で、新しいアカウント体系を導入した [1, 2]。そ

の後、ネットワーク認証用のゲストアカウントを追加し

て、現在のアカウント体系としている (表-1参照)。こ

れまでの運用で、アカウント種別については、現状の体

系で十分であると判断している。尚、2000年当時、セ

ンターは非構成員情報を独自に管理していた。即ち、学

外者へのアカウント発行は、その ID作成も含めて、セ

ンターで勝手に実施していた。

2005年度に導入したシステムから、センターがサー

ビス対象とする個人の情報は、全学で統一的に ID管理

する事務方の LDAPサーバーから、利用登録システム

に日々取り込むようになっている。その際、教職員・学

生はもちろん、学外者の登録および ID管理も、全学レ

ベルで事務方が担当することとなった。そのため、セン

ターで独自に IDを発行する必要はなくなった。

2007年度には、アカウントに年度更新制を導入する

ため、センター利用登録システムに対してのみ、改修を

行った。これについては、2.3.1節に記す。

2010年度のセンターシステム更新においては、サー

ビスの利用主体を、アカウントから IDに変更すること

となった。実際、2005年度のシステムは、LDAP連携

してはいても、サービスの中心は、個人アカウントで

あった。即ち「個人アカウントを持つ常勤職員は○○が

できる」というのが、サービスを提供する際の考え方で

あった。しかしながら、全学レベルで LDAP連携して

きたことで、様々な個人の属性情報が LDAP上に登録

されてきた結果、「個人アカウントもセンターが提供す

るサービスの一つに過ぎず、過度な依存はやめるべき」

という考え方が生まれてきた。そこで、サービスを「ア

カウントに紐付くもの」から「IDに紐付くもの」に方針

を転換した。「常勤職員の IDでは○○ができる」「○○

の管理者はこの IDである」等が、その場合の例になる。

2.2 職種・職名等のコード体系

センターでは「常勤職員がサービス利用の責任を担う

べき」と考えている。単純に言えば「常勤職員には提供

するが、そうでない者には提供しない」というサービス

が、多々ある。つまり「常勤職員」に相当する方がどん

な職種・職名で存在するのか、正しく把握しておかなけ

れば、サービスを適切に運用できないことになる。

2.2.1 フルタイム、パートタイム

大学運営業務の実務を担う方々には、非常勤職員の方

も数多い。表-2に、広島大学における職種・職名と常

勤・非常勤の区分の例を挙げる。非常勤職員の中には、

ほぼフルタイムで働く「パートタイム契約職員」とい

う職種の方がおられる。表-2に示した、特任教授や特

任准教授、契約一般職員の方々がそれにあたる。仮に、

この方々の権限を低く設定すると、実務担当者がセン

ター・サービスを利用できず、非常に多くの問題を引き

起こす。例えば、他の常勤職員の IDやパスワードを借

用して、センターサービスの利用手続きを行わざるを得

ない等。

一方、ティーチングアシスタント (TA)、リサーチア

シスタント (RA)は、アルバイトの位置づけであり、権

限も責任も非常に小さいものと考えなければならない。

それ故、常勤・非常勤などの名称のみで判断すると、

実務上の重要性を見誤ることになる。

今回のシステム更新で、これらの区分の扱いを、セン

ター側で自由に制御できるようにした。

2.2.2 職種・職名の更新頻度

加えて、広島大学においては、非常勤職員の職種・職

名等は、かなり頻繁に (ほぼ毎月)更新される。2005年

度に開発・運用した前利用登録システムにおいては、職

名等の人事系コードの更新時には、随時、利用登録シ

ステムのマスターを更新する必要があった。取り込みが

遅れると、該当するユーザーの情報がエラーで読み込

めず、「その人が存在しない」扱いになっていた。つま
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表- 2: 職種・職名の例

職種の例 職名の例 区分

大学教員 教授,准教授 常勤

一般職員 主査,主任 常勤

パートタイム契約職員 特任教授・准教授 非常勤

パートタイム契約職員 契約一般職員 非常勤

パート職員 TA,RA 非常勤

表- 3: ユーザーが選択するサービス

利用サービス選択の対象

メール, ホームページ, Loginサービス,

センター端末, HPC, VPN接続, フレッツ接続

り、前の利用登録システムは、上流工程の異動に追随し

てメンテナンスする必要があった。

今回のシステム更新で、この点にも対策を施した。

IDについてデータ連携を充実させて置きながら、メ

ンテナンスは手動という中途半端なシステムであったの

は、センターがコード体系と実務の関係を充分に理解し

ていなかったためと、今ならば言える。

2.3 セキュリティ対策

2.3.1 遊休アカウント排除等

利便性向上のため、2005年度に、学内の認証統合 (ID

用パスワード＝個人アカウント用パスワード）が実施さ

れた。その後、セキュリティー向上のために、遊休アカ

ウントをロックするべく、2007年度末から、全アカウ

ントに年度更新制を導入することとなった [3]。その際、

「不要サービスは『利用しない』を各ユーザーが選択」

できる様に、利用登録システムを改修した (表-3参照)。

2010年度からは、更に、セキュリティホール等が放

置されやすい学内各部局のサーバー群の巻き取りを意

図して、新たにホスティング・サービスを開始すること

となった。また、前システムまで別サーバーで運用して

いたメーリングリストの管理も、今期から利用登録シス

テムに統合された。

こうして、サービスを統合するたびに、利用登録シス

テムの管理機能が追加され、徐々に複雑化していくこと

となる。

2.3.2 IDの大量消失事故

一方、大規模なトラブルも度々起きる。

大学においては、学生の卒業・入学、教職員の退職・

新規採用等により、大量の離籍・登録が、定期的に起き

る。各学生の卒業予定日は不確実であり、教職員の任期

制は部分的であり再任もされる。それ故、在籍期限と

いう情報は、あまり一般的ではない。むしろ、学籍デー

タや認証システムとの関係から、「離籍した者の IDは

不要」という考え方が、本学の事務方にはある。その

結果、「IDの一括削除」という処理が、正常な処理とし

て、センター上流の ID管理システム上で、定期的に実

施される。

従って、センターは、大量の IDが削除されたデータ

に対しても「正常の状態」として、サービスの利用停止

やアカウント削除猶予の通知等、離籍に関連する一連の

処理を、実施しなければならない。

その際、上流工程で操作ミスやシステムトラブル等が

起きていると (実際に頻発していたが)、まるで天災の如

く、被害がセンターユーザー側に発生する。ユーザーか

らしてみれば、「自分は大学に在籍し続けるのに、なぜ

離籍の扱いを受けねばならないのか」と、大量の質問・

クレームがメールや電話で、センターに、届く。

実際、数千人規模の教職員 IDの誤削除が、3年の間

隔を経て発生したこともある。「常勤職員が全員離籍、

職員は非常勤のみ在籍」という事故もあった。恐らく、

人事異動により、それまで特定個人が対応していた危険

な処理を、不慣れな新人が作業して発生させたものと、

センターでは推測している。

離籍処理を削除ではなく「離籍した日付を記入する

処理にしてほしい」と、センターから事務方に要望した

が、他システムとの関係もあり、その方法は未だ採用さ

れていない。

暫定措置として、利用登録システム側に「削除された

人数が特定の値以上であれば、異常と見なす」という予

防的措置を施した場合もあったが、微妙にその数値に届

かないケースも起きた。「件数で保険」をかけても無駄

である。

今回のシステム更新後の 2011年 5月にも、数百件の

教職員 IDが離籍になるトラブルが起きた。ただし、今

回は、システム更新時に導入した防御的措置のため、復

旧に若干の作業は要したが、実害はなく、対処できた。

防御的措置については、4.3節に記す。

3 利用登録システムのサービス管理

3.1 利用登録システムの概要

センターは、広島大学の構成員約 2万人のユーザーに

対して、アカウント、メール、メーリングリスト、ホス

ティング、HPC等、数多くのサービスを提供している

[4]。そのサービスを管理する利用登録システムは、Web
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表- 4: 常勤教職員が利用できる機能

機能

利用サービス選択 (表-3)

使用領域確認

アカウント自主ロック・ロック解除

ML登録・管理

クラス/ゲスト/グループアカウント登録

ホスティング管理

DB管理

メール振分・転送設定

メールアドレス変更

メールアドレス引継ぎ

WWW公開認定試験

ベースの一般利用者機能、センタースタッフが使用する

管理者機能、システム管理者機能、および、バッチによ

る自動処理で、稼働している。

既に 2章で述べたように、基本となる構成員情報は、

事務方が管理する「広島大学統一 ID管理システム」か

ら、入手している。統一 ID管理システムでは、教職員、

学生、学外者の ID情報および、所属・職種・職名コー

ドなどの各種データが、統合的に管理されている。

センターで提供するサービスは、システム更新の度

に、徐々に増加し続けている。各サービスの利用条件

も、複雑化しており、運用を続けるにつれ、その条件の

見直しが必要となることもある。

3.2 利用登録システムの基本機能

利用登録システムは、一般のユーザーがログインした

場合、アカウントの有無、身分および属性により、表示

する情報を選択し、どの機能ボタンを提供するかを管理

している。

例えば、常勤職員が個人アカウントでログインした場

合、表-4の機能が使用できる。

学生であれば、グループアカウント、クラスアカウン

ト、ゲストアカウントは作成できない。学外者であれ

ば、ICE端末を使用できない等、各種の機能制限を、実

施している。これは、利便性とセキュリティのバランス

を考慮した選択である。

3.3 誰にどのサービスを提供するか

さて「誰にどのサービスを提供するか」は、どのよう

にして制御するべきか。

例えば名誉教授は、学外者であり、来学されることは

少ないが、ネットワーク経由でセンターシステム等を利

用されることが多い。留学直前の「日本語研修生」もま

た学外者ではあるが、既に来学して日本語を研修中で

あり、センター端末の必要性は高いと思われる。従って

「学外者」という「身分」の情報のみでは、センターが

サービス提供を判断するには不十分である。ユーザー毎

にサービスの必要性を考慮し、且つ、不要なサービスは

提供しないために、「誰にどのサービスを提供するか」

を、柔軟に管理できる工夫が必要である。

「誰に」に相当する部分を指定するにあたって、これ

までのセンターサービスの利用条件を整理したところ、

身分 (職員、学生、学外者)と職種で分類できることが

わかった。表-2に示したような職名 (職種の下の階層)

までは不要であった。学外者に対しても「職種」に相当

するコードが作成され、管理されている。従って、すべ

ての身分に対して「職種コード」を判断の基準に使用で

きる。

ところで、運用方針が変更を求められることもある。

実際、ML を登録できる者について、前システムでは

「個人アカウントを持つ常勤教職員または大学院生」で

あったが、現システムでは「個人アカウントを持つ常勤

教職員」のみと変更することとなった。

前回までのシステムでは、これらの「条件」をプログ

ラムのチェック機能として実装していた。判定に「個人

アカウントを持つ常勤職員」等のロジックが入り、同様

なチェックが、システム内に多数ばらまかれていた。こ

の方法では、「誰に」の判定部分は、柔軟性に欠け、メ

ンテナンスも難しい。つまり、前システムの方法は、単

純な場合では問題なくても、「誰にどんなサービスを提

供するか」の詳細度を上げようとすると、いずれ破たん

する実装方法であったと言える。

3.4 サービス管理表

上記の問題意識の基づいた対策として、今回の利用登

録システムに導入した「サービス管理表」を図-1に示

す。一般利用者が何をできるかを定義したもので、行が

機能群を表し、列がユーザーグループを表している。

利用登録システムは、ログインしたユーザーが、どの

ユーザーグループに属しているかを判定し、どの機能が

利用可能かを調べて、対応する「ボタン」をユーザーの

Webページに表示する。

利用可能なサービスには、デフォルトが ONとOFF

の区分を用意した。セキュリティリスクの高いものは

デフォルトOFFであり、利用開始にはユーザー自身で

「利用する」の選択が必要である。

一方、利用開始時に、簡単な試験に合格する必要のあ

るサービスを設けた。Webページを作成して学外に開

示したい者は、センターが「WWW公開認定試験」と

呼ぶ簡単な試験に、合格しなければならない。
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図- 1: サービス管理表 (抜粋)。「*」は対応するユーザーグループ定義画面へのリンクを表す。

運用ルールを変更する場合は、利用登録システムの

システム管理者Webページで、サービス管理表の情報

を更新できる。一般利用者画面は、その更新結果に応じ

て、自動的にサービス提供内容を変更する。更新された

サービス管理表は、スタッフ用管理者Webページで表

示でき、センターのスタッフは常に現状を確認できる。

3.5 詳細機能のグループ化

サービスをユーザーに提供するにあたっては、詳細

機能レベルで、ユーザーグループ毎に定義することも、

一応は可能であろう。だが、例えば、MLを作成する者

は、MLを更新・削除できるべきである。つまり「作成・

更新・削除」は、詳細機能としては３つでも、一組で考

えるのが妥当である。これらは一般に「ロール」と呼

ばれている。利用登録システムのWebページにおいて

「○○の管理」としてボタンで表示している機能が、こ

れに相当する。

一群の機能を、選択的に特定グループに提供できる

と、センター管理者にとって便利であり、運用ルールも

説明しやすい。「ログインしてみて、ボタンが表示され

ていれば、その機能は使えます。」というのが最も簡単

な説明である。

表- 5: 現在のユーザーグループの分類

身分 グループ 位置づけ

職員
常勤等

パート デフォルト

学生
正規生

学部生

大学院生

専攻科生

非正規生 デフォルト

学外者

端末利用可

端末利用不可 デフォルト

無効

3.6 ユーザーのグループ化

身分に対応するユーザーグループを、表-5に示す。

3.6.1 個人アカウントを持たないユーザ

個人アカウントを持たないユーザは、基本的に、アカ

ウント登録ができるだけである。学生の個人アカウント

は、センター管理者が一括生成させるため、学生の機能

としては、使用不能にしている。また、学外者は、アカ
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ウント登録の前に、アカウント登録申請が必要であり、

許可を得たものがアカウント登録を実施できる。一部の

者を除き、一般に学外者には、センター端末を利用させ

ない設定としている。

「無効」と呼ぶユーザーグループは、個人アカウン

トを持たず、利用登録システム上は、何もできないユー

ザーである。このグループには、「臨時カード」と呼ぶ

認証のみに使用する ICカード用のダミー IDや、「入退

室管理が必要だがアカウントは不要な出入り業者」など

が、登録してある。様々な IDが登録される様になった

結果、全ての IDをサービス対象とする訳には行かなく

なっているのも事実である。

3.6.2 ユーザーグループのデフォルト設定

センターに個人アカウントを持つ常勤職員が、利用で

きるサービスの種類が多い。もっともサービスを利用で

きないのは、先に述べた「臨時カード用 ID」である。

図-1および表-5に示したユーザーグループの名称は、

センターが作った勝手な呼称である。2.2節で述べたよう

に、大学が管理する構成員の種別・名称が、センター業務

に直接使用しにくい。例えば、職員を分類するユーザー

グループとして「常勤等」とそれ以外にあたる「パー

ト」の 2種類を作成した。

「常勤等」のユーザーグループに属する者は、「身分

が職員」で且つ「職種を明示的に定義」してある。先の

述べたように「パートタイム契約職員」という職種は、

非常勤ではあるが「常勤等」に登録している。それ以

外の職種をもつ「職員」は、デフォルトグループである

「パート」として分類する。新規の職種が追加された場

合には、例え大学運営上常勤であってもセンターシステ

ムは「パート」として扱う。これは、必要に応じて手動

で対応することを意味するが、頻度的に、非常に少ない

ことが予想される。

これまでの職種・職名コードの改定から、通常でいう

常勤職員および正規生は、改定されたことはほとんど

ない。従って、常勤職員相当のグループあるいは、正規

生のグループを明示的に指定しておけば、職員のデフォ

ルト、また、学生のデフォルトは「それ以外」で済ませ

られる。身分毎にデフォルトのユーザーグループを定義

することで、職種・職名コードのメンテナンスの手間を

大幅に削減できた。

学外者についても、同様の考え方を適用した。即ち、

変化しないものを明示的に指定し、それ以外をデフォル

トとする。学外者にはセンター端末（ICE端末）を利

用させない、がデフォルトである。端末利用可とするグ

ループと、何もさせないグループを、例外として明示的

に指定した。

尚、今年 3月までは、学生では大学院生のみにMLの

管理権限を与えていたため、学生を 4つのユーザーグ

ループに分けていた。ルール変更で、大学院生を特別扱

いする必要がなくなったので、学生のユーザーグループ

は、正規生、非正規性の 2つでも十分ではある。

システム管理者機能により、サービス管理表でのユー

ザーグループは、適宜、分類を追加できる。

3.7 サービス管理機能の弱点

現システム稼働後の運用から、サービス管理表がルー

ル変更および現状把握にきわめて有効であることは、確

認できた。だが、以下の状況では、管理上の問題が発生

し易いことも分った。

アカウント引継ぎ 身分等が変わってアカウント所有者

の IDが変更された場合に、これまでのアカウント

資産を引き継ぐこと。システム的には、アカウン

ト所有者の IDを書き換えることで実現する。

職員から学外者、学生から職員等、身分変更を伴

う場合が多いため、利用可能なサービスが異なり、

その結果、使えるべき機能が使えなくなる、使え

ない筈が使えてしまう等の問題が顕在化した。

サービス条件変更 運用ルール変更により、これまで提

供していたサービスを使用不能にする、またはそ

の逆。

その結果、管理表では使えない筈の機能を、利用

可能な ID・アカウントが発生する。

つまり「サービス管理表」に従えば、利用できない筈

のサービスを、アカウントあるいは IDが使用するケー

スが、発生しえる。その場合、チェック機能不足 (バグ)

の場合もあり得るが、ルール変更による「置き去り」の

場合もある。尚、管理者機能として、必要な機能が不足

する場合、対応に時間を要することになる。

システムの自動的な監視機能 (夜間バッチ等でのチェッ

ク)として、サービス管理表からのずれを監視し、管理

者に通知する機能は実装済みである。見つかった異常に

は、個別に対処する必要がある。

4 ID消失事故への予防的措置

上流工程での ID 管理にトラブルが起きると、セン

ターの利用登録システムには、誤った構成員情報 (IDの

大量消失等)が届けられる。受け取ったデータが正常・

異常のいずれにしろ、センターの利用登録システムは、

消失した IDに対して離籍の処理を行う。
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4.1 通常の離籍処理

離籍になった IDがセンターサービスを利用していた

場合、離籍処理が走る。即ち、各アカウント所有者宛に

「アカウント削除猶予」のメールを発送する。センター

では、IDが離籍になっても、例えば、個人アカウントは

90日間削除を猶予する運用を行っている (表-6の「変

更前」を参照)。かつて、医学部で卒業後 3か月程度し

てから改めて在籍する研修生が多数いたため、この削除

猶予期間を設けた運用としている。

卒業後あるいは離籍後に再度、在籍になった場合を

「再在籍」と呼ぶ。この場合「削除猶予解除」のメール

を当該アカウント宛てに送信する。

再在籍にならず削除猶予を過ぎたアカウントは、一定

期間ロック (利用停止)したのち、削除する。

IDに期限はあっても、個人アカウントおよびグルー

プアカウントには、元々、有効期限はない (表-1の注参

照)。所有者の IDが離籍になると個人アカウントに「有

効期限＝当日、削除猶予期限＝ 90日後、利用停止期限＝

120日後」を指定し、削除猶予メールを送付する。所有

者の IDが再在籍になると、個人アカウントが存在する

間であれば、再在籍処理が走り、各期限を無効にして、

アカウントを再度有効にしている。

従って、アカウント削除事故と復旧措置が上流で起き

た場合、削除猶予および削除猶予解除メールが飛びは

するが、個人アカウントおよびグループアカウントは、

ファイルを一つも失うことなく、自動的に復旧できる。

ここまでは度重なるトラブルを経て、前システムで既に

実現していた。

一方、クラスアカウントおよびゲストアカウントは、

予め、有効期限を指定したアカウントであり、期日が来

たら直ちに削除していた。IDの削除事故が起きた場合、

これら期限付きアカウントの扱いが、センターにとって

の問題となっていた。

4.2 期限付きアカウントの削除猶予

クラス・ゲストアカウントは期限付きアカウントで

ある。その所有者がアカウントの期限前に離籍した場

合、当該アカウントは無効とするのがセンターの方針で

ある。

前システムでは、事故である可能性を考慮して、削除

猶予ののち (ロックはせずに)削除してていた。問題は、

ID削除事故からの復旧措置で発生していた。

センターの利用登録システムでは、現システムも前シ

ステムも、アカウントの有効期限について日付情報は

1つしか用意していない。個人・グループでは、通常、

NULLであり、クラス・ゲストでは、申請時に指定した

有効期限がセットされている。

表- 6: 離籍時のアカウント運用方針の変更

誤った ID削除を想定し、期限付きアカウントの運用方

針を「削除猶予」から「利用停止」に変更した。

種別

変更前 変更後

猶予 停止 猶予 停止
日数 日数 日数 日数

個人 90 30 90 30

グループ 30 30 30 30

クラス 10 0 0 10

ゲスト 10 0 0 10

前システムでは、「所有者が離籍した日をアカウント

の有効期限」としていたため、復旧措置による再在籍処

理では、個人・グループは、NULLに戻すだけだが、ク

ラス・ゲストは、元に戻すべき日付が残っていないこと

になる。

従って、IDの削除事故が起きて、クラス・ゲストア

カウントの所有者が巻き込まれた場合、クラス・ゲスト

アカウントを正常に復帰させるために、センター管理者

は以下の手順を実施していた。

• センター管理者が各アカウントの登録申請記録か
ら、該当日付を手動で検索する。

• センター管理者が、手動で、各アカウントに有効
期限を設定する。

つまりセンターは、前システムにおいては、「期限付き

アカウントの有効期限」という管理情報を、自ら消失さ

せていたことになる。

4.3 期限付きアカウントのロック

今回のシステム改修の際、クラス・ゲストアカウント

の有効期限前に所有者が離籍となった場合、当該アカウ

ントは直ちに「利用停止 (ロック)」とすることとした。

以下の理由による。

• ID削除事故であった場合の復旧措置は、ロックを

解除するだけ済む。

• 「期限付きアカウントの有効期限」を失わずに、ア
カウントを無効化できる。

表-6に変更内容の日数部分を示す。これ以外にも、前

システムで実施していた有効期限を書き換える措置も

廃止した。

この場合、アカウント所有者が再在籍処理で復活す

ると、ロック解除で回復でき、本来の有効期限も失われ

ない。この措置により、これまでの様な、センター管理
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者が各アカウントの登録申請をかき集めて手動で再設

定する必要がなくなり、復旧措置が自動化できたことに

なる。

ユーザーから見れば削除猶予メールが届くのは変わ

らず、「なんで私が離籍なの」というクレーム対応する

スタッフの苦労も変わらないが、事故からの復旧が自動

化できたことは、センター管理者にとっては、非常に大

きなメリットである。ただ、復旧措置が済むまで講習会

等での利用に影響が出ることは、覚悟しておかなければ

ならない。

上流工程で事故があっても、「情報を失わない」仕掛

けを用意しておけば、ユーザーおよびセンターにとって

の実害は最小限に抑えられる、という当然の結論ではあ

る。一般のユーザーにしてみれば、ばたばたした印象を

与えているであろうが、実害は極力抑えることができる

様になった。

4.4 システムの妥当な振る舞い

因みに、前システムにおいて「削除猶予猶予」を設

定したことがある。度々IDの誤削除が起きたことに対

応ため、「IDが消えても間違いかもしれので、削除猶予

メールの発送を数日間遅らせる」という運用を取ったこ

とがある。その結果は、逆に、正常時に「離籍した ID

が所有するアカウントが、直ちに削除猶予にならないの

はシステムの異常か？」という疑問を、抱かせることと

なった。つまり、削除猶予猶予は忘れられ易く、防衛線

として機能するより「自作のトラップ」という位置づけ

に近くなる。

複雑なシステムには「もぐりの定数」を組み込むべき

ではない。システムが担う論理に照らして妥当な挙動

を維持させることが、当然のことながら、極めて重要で

ある。

4.5 誤操作手順の原因究明と対策の提案

何度も起きる IDの誤削除について、非難することな

く、原因を調査した。場合ごとに、トリガーとなる行為

が異なっており、優れた教訓を得るのは容易ではない。

その中で、「非常勤職員の IDとパスワードを保存し、

書き戻す際に、追加ではなく上書きしてしまい、既存構

成員の IDを消去した」というケースがあった。

その行為の理由は、広島大学と一部の非常勤職員と

の契約で、年度の切り替わり時に数日間契約が切れる

場合がある。その結果、ID管理システム上から IDと

パスワードが削除されてしまう。後日、契約完了した場

合に、各人は同じ IDで再度登録されるが、パスワード

情報がクリアされている。そこで「それらの IDとパス

ワードを保全し、パスワードの再登録作業を不要とす

る」ための行為であることが分かった。

この善意に基づく行為は、システム化されておらず、

従って、手動で実施する作業として、事務方の現場対応

として、行われていた。

センターによる聞き取り調査の結果、統一 ID管理シ

ステムの改修時期でもあり、問題となる作業を、統一

ID管理システムでのパスワードバックアップ・リスト

ア機能として、実現することを提案し、実装された。こ

れにより、「現場の隠れた作業」をシステムの機能とし

て実現することで、云わば「善意のテロ行為」を排除す

ることができた。

もちろんこれは、単なる例に過ぎず、一般化できるも

のではない。本来のセンター業務からも踏み出してい

る。だが、上流工程のワークフローに無関心なままで

は、結局、センターは事故の被害を垂れ流すしかない。

センターは、IDおよび各種コードを事務方から受け

取り、センターのユーザーにサービスを提供する。既

に、身分・職種・職名等のコード体系を適切に理解する

には、大学内での現場を把握する必要があることを学ん

だ。同様に、上流工程での ID管理等のワークフローに

ついても、ある程度までは把握するべきであり、助言し

ていくべきである、と考えている。

5 まとめと今後の課題

5.1 現システムで実現したこと

センターシステムを更新し、利用登録システムを抜本

的に改修した。どのユーザーグループがどのサービス

を利用できるかを管理する「サービス管理表」で、利用

登録システムが提供する機能 (ボタン群の表示)を、直

接、制御している。これにより、誰がどのサービスを利

用できるかの把握が容易になり、同時に、ルール変更に

伴う条件の変更が、容易になった。

尚、サービス条件を変更した場合、期間を区切った移

行措置を実施する必要がある。運用ルール変更が、時

に、システムの機能不足 (おもに管理者側)を露呈させ

る場合もあるので、注意が必要である。

また、度々発生した IDの大量削除というトラブルに

対しては、アカウントの猶予期間、利用停止期間を活用

して、管理情報を含めて、データの消失を防ぎ、実害が

出ないように配慮している。削除猶予メールおよび削除

猶予解除メールが大量に飛び、センターに苦情・質問が

来る事態に変わりはないが、正常な状態に復帰させるの

は、以前よりはるかに容易になった。
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5.2 今後の検討課題

かつて、センターの個人アカウントには「サービスを

利用する権利」に相当する位置づけがあった。だが、ID

で個人を管理する体制が大学として整い、センターが

IDに基づきサービスを提供する状況においては、「ID

が主たる個人情報」であり、「アカウントはセンターの

サービスの一部」に過ぎない。

現状は、センターにとって利用者の権利等の関連付け

が、まだアカウント主体のものがあるかもしれない。今

後は「サービス利用者の連絡先」程度に扱う必要がある

だろう。

ところで、「IDは離籍により失効する」「IDに引き継

ぎはない」とするのは、事務方のポリシーである。一

方、「アカウントの削除には猶予を設ける」「アカウント

は引き継げる」とするのはセンターのポリシーである。

これまで、ID失効後も猶予のある (つまり認証可能な）

アカウントに各種サービスを紐づけていた。従って、そ

のアカウントを引き継いでしまえば、すべてのサービ

スを一括して引き継げていた。IDにサービスを紐づけ

る場合、その「一括引継ぎ機能が消失」しつつある可

能性がある。各種サービス停止までの猶予も失われる。

今後、この点について、考え方を整理する必要があるだ

ろう。
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概要 

電力不足に起因する節電対策については，本学においても喫緊の課題となっており，講義室の空調をはじ

め屋内照明等についても積極的に節電対策を実施している．我々が管理する学内情報機器の節電に当たって

は，PC への対策は当然ながらサーバー機器への対策も考えなくてはならない．サーバー機器はサーバー室に

集中配置していることから，排気によるサーバー室温上昇を防ぐため空調による適切な冷却が必要である．

しかしながら，サーバーの安定動作を求めるあまり，空調の設定温度を必要以上に下げてしまう傾向がある．

その結果，無駄な電力を消費することとなり，Power Usage Effectiveness（PUE：電力使用効率）を悪化させ

る要因となる．本論文では，サーバー環境温度の調査結果について報告し，サーバー機器の吸気・排気・CPU

温度および外気温に関連して考察した．今回の調査では，マイクロソフト社の提唱する 27℃設定は妥当性の

あるものであることが確かめられた．なお，本研究を実施するにあたり，偶然に空調機器故障が発生し，サ

ーバー室の温度上昇によるシステムダウンが発生するまでの実測結果を得た．これらの実測値を利用し，サ

ーバー室の環境温度を考察した． 

キーワード 

節電対策, 空調温度, サーバー, 消費電力, PUE, 吸気温度, 排気温度, 温度環境 

 

1. はじめに 

平成 23 年 3 月 11 日に発生した東日本大震災により原

子力発電所が大きく損傷し，主に東京電力管内の電力需

要がひっ迫しているのは周知の事実である．特に，夏場

における電力不足は深刻であり，７月１日からは 37年ぶ

りの電気事業法第 27 条による電力使用制限令が発動し

た[1]．電力使用制限令の対象としては，東京電力及び東

北電力並びにその供給区域内で供給している特定規模電

気事業者と直接，需給契約を締結している大口需要家（契

約電力 500kW 以上）であり，制限内容としては「昨年

の上記期間・時間帯における使用最大電力の値（1 時間

単位）｣の 15％削減した値を使用電力の上限とするもの

と定められている．大学においても，例年以上の節電が
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必要であり，あらゆる方面での使用電力削減に努めなく

てはならない． 

ところで，本学は文科系大学であるため，大規模な実

験設備等は設置されておらず，他の総合大学と比べると

電力を大規模に消費する設備は尐ない．また，学生数は

全学で約 4,400 名であり，設備にかかる消費電力は他大

学と比べると尐ない． 

そこで，本学における節電対策としては，主な対象と

して照明・空調・パソコン等の情報機器としている．照

明や空調については，利用者に節電を徹底させて効果を

挙げており，パソコンについては，Microsoft 社による自

動節電プログラム[2]の利用および Windows ドメインの

グループポリシーによる節電設定を実施することで，お

よそ 25%程度の節電効果を見込んでいる．小型電力測定

機[3]によるパソコン単体の調査では，自動節電プログラ

ムとグループポリシーによる対策で25～30%程度の節電

効果が確認されている． 

その他，情報機器設備の節電対策においては，学内に

設置しているサーバー機器類が対象となる．グループウ

ェアやメールサービスは常時稼働させていることから積

算では比較的大きな電力を消費していると思われる．ま

た，サーバーを稼働させる電力と同時に，サーバー室の

空調も大きな電力を消費していると考えられる．サーバ

ーを安定稼働させるには適切な冷却が必要であることは

当然であるが，必要以上の冷却は電力の無駄となる． 

そこで，本論文ではサーバー室の空調の適切な温度設

定を評価することにより，サーバーの環境温度を調査し

た．その結果は学内の節電対策の一環で活用し，今後の

サーバー室運用の基礎資料とする． 

一般に，サーバー室の環境は様々であり，環境温度を

一般化することは極めて困難である．サーバー室の大き

さ・空調の性能・サーバーの数や密度さらに設置位置等

の条件が多様なためである．一方，サーバーを安定稼働

させるための条件は客観条件として規定されていると考

えられる．例えば，サーバー機器の適切な吸気温度や

CPU温度等は，安定動作できる温度条件がベンダーによ

り公表されている． 

本論文の温度の調査結果においては，サーバー室の環

境を考慮してサーバーの環境温度を考察した．そのため，

安定稼働のための参考資料としては有用であると考える．

なお，調査中において，偶然にもサーバー室の空調故障

が発生し，多くのサーバーがダウンする障害が発生した．

それにより，図らずもサーバー室の温度上昇が限界に達

するまでの記録を取得することができ，サーバーの環境

温度を考察する上で極めて有用な情報となった．幸いに

も，高温を原因とするシステムダウンによる，深刻な物

理的・論理的障害は残らなかったことを付け加えておく． 

2. 調査対象としたサーバー室の環境 

本学にはサーバー室は２つあるが，調査対象としたサ

ーバー室は，事務関連システムを中心に全学で利用する

システムを設置している．  

2.1. サーバー室の概要 

サーバー室は，7.5 m × 5 m の間取りで，気密が保た

れた部屋であり，北向きの窓が一つ付いている．図 1に

サーバー室の見取り図を，図 2に空調の冷気吹き出し口

を示す． 

 

 

図 1 サーバー室のラック配置図（灰色部：サーバ

ーラック，網掛け：天井の空調吹き出し口位置） 

 

 

図 2 空調の冷気吹き出し口（出入口付近から天井

方向を撮影） 

 

サーバー室に設置しているシステムの内訳としては，

表 1の通りである．すべてのブレードサーバーは一つの

エンクロージャーに収容されており，その他ラックマウ

ントサーバーは各ラックにシステム毎に収容されている．

各システムには通常はUSP が装備されている．おおむね，
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各ラックの収容密度には余裕を持たせており，また，背

面のスペースを十分に取って過度に排熱が阻害されるこ

とはないように設置されている．空調の冷気はラックの

吸気面側（ラック前面）に流れるようになっているため，

冷気が効率よく吸入される状態となっている． 

 

表 1 サーバー室のシステム一覧 

サーバー 形態 台数 

ドメインコントローラ ブレード 
*1

 2 

その他システム ブレード 
*1

 6 

グループウェア ラックマウント 2 

その他 ラックマウント 12 

学内規則集管理システム PCサーバー 1 

その他 PCサーバー 2 

事務用統合ストレージ その他 
*2

  

スイッチおよびファイアウ

ォールアプライアンス 
ラックマウント 4 

*1 HP BladeSystem c7000エンクロージャー内に収容 

*2 EMC Celerra NS-120ユニファイド・ストレージ 

2.2. 空調温度設定による節電対策 

サーバー室に設定している空調機器の仕様は表 2 の

通りである．インバーター式ではないため，現状として

は省電力対策を実施するには不向きな機器である．今回

の調査ではサーバーの環境温度の考察を行うため空調の

電力計測は行わなかった． 

調査開始前の空調設定は，設定上最低温度の 20℃とし

ており，実質的には最大冷房での運用となっていた．仕

様により，定格消費電力はおよそ 4.7 kW であることから，

最大冷房時の電力はおよそこの値だと推測される． 

 

表 2 空調機器の仕様 

項目 値 

メーカー 三菱重工 

形式 空冷ヒートポンプ式 

型式 FDCP1601H 

電源 三相 200V 

コンプレッサー 4.5 kW 

消費電力（冷房定格） 4.73 kW 

重量 124 kg 

 

 

図 3 空調機器本体 （屋外に設置されている） 

2.3. PUEによる評価法 

PUE（Power Usage Effectiveness：電力使用効率） は，

サーバー室やデータセンターのエネルギー効率を表す指

標であり[4][5]，2007 年に米国のデータセンターの省電

力化を推進する業界団体 The Green Grid（グリーングリ

ッド） が発表したものである．PUE は，(1) 式より算

出でき，数値が大きいほど効率の悪い設備ということに

なる[6] [7]． 

 

    
サーバー室全体の消費電力量

情報機器の消費電力量
 (1) 

 

つまり，情報機器の消費電力とその他に使う電力が同

じ場合は 2.0 となり，情報機器の消費電力のみであれば

1.0 となる．一般的には 2.0 ～ 3.0 であるが，高効率の設

備では 1.21 を発表した Google のデータセンターの例[8]

もある．この指標が生まれた背景には，IT 設備自体の省

電力化が求められていることが挙げられる． 

また，同様の考え方に DCiE（Data Center infrastructure 

Efficiency） がある．これは PUE の逆数であり，数値が

大きいほど効率の良い設備となる．DCiE を(2) 式に示す． 

 

     
 

   
 

情報機器の消費電力量

サーバー室全体の消費電力量
 (2) 

 

なお，本論文においては，前述のようにサーバーの温

度環境の考察を目的としているため，PUE / DCiE は算出

していない．しかし，PUE は情報機器の節電対策を考え

る上で極めて重要な要素であるためここに挙げた．今後

省電力化を進めるにあたって，電力の実測は不可欠であ

り，学内の計測機器等が整い次第調査を行いPUEの算出

をする予定である． 
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3. サーバー機器の環境温度の測定 

サーバー機器の環境温度としては，サーバーの吸気温

度温・排気温度・CPU 温度・外気温度および空調の設定

温度が挙げられる．ただし，空調の設定温度はあくまで

も目安であり，実測による温度情報が重要である．  

3.1. 測定機器 

温度変化の実測にあたっては，温度ロガーの佐藤商事

社販売 4 チャンネル温度 SD カード記録計 47SD [10] 

を利用した（図 4）．これは，4 か所分の温度データを

SD カードに蓄積できるものである．温度センサーとし

て，K型熱電対を利用した．主な仕様を表 3に示す． 

 

  

図 4 4 チャンネル温度 SD カード記録計 47SD

（左図：装置の外観， 右図：ブレードサーバー上に

設置した状態） 

 

表 3 温度ロガーの主な仕様 

項目 値 

製品名 4 チャンネル温度 SDカード記録

計 47SD 

タイプ K 型熱電対 

測定範囲 -100 ～ 1,300 ℃ 

分解能 0.1 ℃ （-100 ～ 999 ℃） 

測定精度 ± 0.4 % + 0.5 ℃ 

測定間隔 1 ～ 3,600 秒 

重量・サイズ 489 g・177×68×45 mm 

 

CPU 温度については，CPU 温度計測ソフトウェアの

Core Temp[11] を利用した．これは，CPUの温度センサ

ーから温度情報となる DTS（DigitalThermalSensor）を読

み取るものであり，精度はCPU の温度センサーに依存し，

Xeon E5520 の場合 ±0.2 ℃ であるが[13] ，出力のオー

ダーは 1 である．前述の温度ロガー同様に，計測情報を

蓄積できるため，サーバーの環境温度の推移を調査する

ことが可能である．なお，使用時の最新バージョンは 

0.99.8 である．今回の調査では，2 台のブレードサーバ

ーと 2 台のラックマウントサーバーに Core Temp を導

入して温度情報を収集した． 

 

 

図 5 Core Temp のメイン画面 （Intel Xeon E5520 

の場合） 

 

メイン画面中に CPU 動作の最大許容温度である Tj. 

Max の項目がある．画面では 90 ℃ となっているが， 

Intel 社製 Xeon E5220 のスペックシート[13] では

TCASE（最大動作温度）として 72 ℃と公表されている．

表示上の違いがあるので注意を要する．本論文では，ス

ペックシート上の TCASE を優先して考察する． 

3.2. 安定運用のための環境温度 

サーバーの安定動作が保証される温度については日本

マイクロソフト社により詳細に検証されている[9]．最も

設置密度が高く，温度上昇の影響が大きいと想定される

ブレードサーバーのエンクロージャー（HP BladeSystem 

c7000）における動作保証温度は 10 ～ 35 ℃ であり，

その他，サーバー室内の各ラックマウントサーバーの仕

様においても，動作保証温度は 15 ～ 35 ℃ としている

機器が多い．また，ネットワークストレージ（EMC Celerra 

NS-120）は，10 ～ 40 ℃ である． 

日本マイクロソフト社の示した吸気温度 27 ℃は，高

負荷運用による筺体温度の上昇を考慮しても十分余裕の

ある温度としている． 

以上のことから，本論文では，この結果を参考にして

サーバー吸気温度が 27 ℃で十分に安定動作するものと

して仮定する． 
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3.3. サーバーの吸気・排気・CPU温度および

外気温度の実測 

サーバーの吸気や排気を実測するため，図 6のように

温度ロガーから延長したセンサー（熱電対）を取り付け

た．今回の調査では，ブレードサーバーのみとしている

が，他のラックマウントサーバーにおいても，吸気の上

部と下部をスポット検温したところ，ほぼ同様の温度と

なっていた．本論文においては，吸気については他のサ

ーバーと共用できるデータであるが，排気温度とCPU温

度については別途行う必要がある．なお，前述の通り，

CPU温度については，他の2台について温度を収集した． 

3.4. サーバー機器と外気温度との相関 

空調は空冷ヒートポンプを利用してサーバー室内の温

度を調整していることから，排熱個所の温度が影響する

と考えられる．そこで，数日間連続でサーバーの環境温

度を調査し，外気温との相関を考察した．外気温とサー

バー室の温度の差が大きいタイミングに調査するのが適

当である．つまり，熱は高い方から低い方へ移動するた

め，外気温とサーバー室の温度（吸気温度）の差が大き

い場合に，空調によるサーバー室の温度変化の傾向が確

かめられる[14]． 

温度調査の結果を図 7 に示す．図から分かるように，

外気温度の変動が大きくてもサーバー室の温度を示す吸

気温度に顕著な変動は確認できない．排気温度について

も吸気温度によってのみ変動しているのが明らかである．

このことから，サーバー室の温度変化は，外気温に顕著

な影響は見られず，恒温状態を保つことが確認された． 

しかしながら，この恒温性は空調の性能にも大きく左

右されることが想定される．なぜなら，空冷ヒートポン

プは外気温が高いほど性能が落ちる特性があるからであ

る．仮に，空調に十分な排熱性能がない場合，サーバー

から排出される熱を十分に除去できずサーバー室の温度

が上昇する． 

 

図 6 ブレードサーバーの各センサー設置位置 

（左図：ブレードサーバー正面，右上図：屋外，右下：

ブレードサーバー裏面） 

 

 

 

図 7 サーバーの温度環境の相関 （空調設定 20 ℃ の場合） 
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ところで，図の右側 10:00 頃から排気温度が急激に上

昇しているのが確認できる．これは意図的に室温設定を

上昇させて温度推移の確認を行ったためである．その結

果，吸気温度（上部および下部）の変動が発生した．通

常よりも温度の高い空気が流入したことでサーバー室内

の空気の循環が乱れたと推測できる． 

3.5. サーモグラフィによる温度の可視化 

サーモグラフィによるサーバーの筺体温度の可視化の

例を示す．撮影時，空調の温度設定は 20 ℃ であり，十

分に冷却された状態である． 

図 8 はブレードサーバーを収容するラックの写真で

ある．最も高温な部分でも 22 ℃ 程度となっており，十

分に冷却していることが分かる．元来，ブレードサーバ

ーは高密度での運用が想定されているため冷却性能が高

いためと考えられる． 

 

 

図 8 ブレードサーバーの例 （図中上部はネット

ワークストレージの筺体であり，中央部がエンクロー

ジャーの筺体，下部はUPS装置である） 

 

図 9は各ラックマウントサーバーの例である．ラック

間隔は余裕を持たせてあるが，動作中のサーバーは周辺

部と比べて高温となっているのが分かる．図の例では，

温度レンジが 20.0 ～ 25.0 ℃ となっているため，安定

動作に影響するほどの高温は検出できないが，各ラック

の上部に高温部が集中しているのが確認できる．これは，

サーバー筺体が温めた空気が，ラック内で上昇したため

と考えられる．ラックは密封されているわけではないの

で，暖気がたまり続けることはないが，適切な空気循環

の対策を行うことは重要であろう．空調温度をマイクロ

ソフト社が提唱する温度にした場合，安定動作のための

温度の余裕がなくなっているので，現状の設置状態にお

ける十分な空気循環を措置できていない場合，予測でき

ない高温部分が発生し，システムに悪影響を及ぼす可能

性がある． 

 

 

図 9 ラックマウントサーバーの例 （上段図：IC

カード管理システム 等，中段図：手前はFWアプラ

イアンス 等，下段左図：グループウェア 等，下段右

図：財務会計システム 等 であり，淡色部分ほど温度

が高い） 
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4. 空調故障によるシステムダウン 

4.1. システムダウンの概要 

2011年 6月 6日月曜日の始業直後，教職員が利用する

グループウェアおよび事務職員が利用するメールサービ

スにアクセスできない旨の連絡が本学情報推進課に相次

いだ．職員がサーバー室に入室すると，これまでにない

熱気が襲ってきた．この異常な熱気から，サーバー室の

温度が上がり過ぎたことによるサーバー停止は明らかだ

った．その後，関係者を招集し，しばらくはサーバー室

のドアや窓を開放し室温度の低下に努めた．午前中だっ

たこともあり外気温は 22 ℃ 程度のため，扇風機等で外

気を導入しつつサーバー群を順次起動してサービスを再

開した．幸いにもすべてのサーバーで物理的・論理的な

破壊は無かった．この理由としては，各サーバーは温度

上昇によりCPU もしくは周辺機器が異常停止（熱暴走）

したのではなく，システムがあらかじめ余裕のある温度

で緊急停止（非常停止）したためと思われる． 

なお，当日の午後には代替の空調を設置し，翌日には

故障した空調の修理を完了した． 

4.2. 温度上昇の原因 

サーバー室の空調設備は，室外機のファンがリレース

イッチによりLow / High モードに切り替わる仕組みに

なっている．修理時の報告によると，Low モードから 

High モードになるべきところ切り替えに失敗して熱交

換が行えなくなったことが分かった．当該機器は，およ

そ 3年間最大冷却状態で連続稼働していたため，部品劣

化により動作が不安定になっていたと推察される． 

ところで，推測の域は出ないが，空調設備停止時間帯

にはゲリラ豪雨による落雷があったことが確認されて

おり，電気系統に不具合が生じた可能性もある．何らか

の故障の原因になった可能性は否定できない． 

空調設備は多重化していなかったことからサーバー

室の温度を維持することが不可能となり，また，サーバ

ー室には温度変化を通知する警報装置等は備えていな

かった． 

 

 

 

 

 

 

図 10 空調故障によるシステムダウンにおけるサーバーの温度環境 （空調の不調から対策開始まで） 
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4.3. 温度推移の考察 

図 10に空調故障が発生したと思われる時間から，翌

朝に外気導入するなどの対策を開始した時間までのサー

バー環境温度推移を示す．図中の排気温度・吸気温度（上

部）・吸気温度・外気温度は温度ロガーで，CPU 温度は

Core Temp による計測である．計測機器の違いにより若

干の温度誤差が生じている可能性はあるものの，温度推

移を考察するには問題はないと考えられる． 

なお，CPU温度（Intel Xeon E5520）はWindows 2008 

Server R2 を搭載したブレードサーバー（ドメインコント

ローラー）のものである． 

21:20頃，外気温を含めすべての温度に変化が現れた．

外気温の変化が激しいことから気象の変化があったと思

われる．その後，吸気温度が 20分程度の間で 4回の温度

変動を起こしている．この時，空調に不調が発生してい

たと推測される．変動終了直後から外気温を除くすべて

の温度で極めて急な温度上昇が発生している．完全に空

調が停止しサーバーの排熱を排出できなくなった． 

ここで，図の温度推移から興味深い現象として以下

の 4点が確認できる． 

1. 空調停止直後のみ，吸気温度（上部）の上昇率が高

く，他の温度同様の上昇率となる 

2. 排気温度・吸気温度（上部）・吸気温度（下部）・CPU

温度がほぼ同じ温度上昇率である 

3. 吸気温度（上部）と吸気温度（下部）は 5 ℃の差

を維持している 

4. CPU 温度と排気温度は，温度と温度上昇率ともに

ほぼ一致している 

 

これらの現象を踏まえて，次章にてサーバー室の環境

温度について論じる． 

5. 空調設定温度の検討 

前章のシステムダウンにおけるサーバー温度環境の推

移から，サーバー機器と周辺温度がどの様に推移するか

考察する．定常運用しているサーバー室では，空調の温

度を大きく上昇させることはできないが，前章で収集し

たデータを分析することでサーバー室の耐温度特性等を

考察する． 

また，日本マイクロソフト社が提唱するサーバー室温

度 27 ℃ が妥当な設定であるか，本学のサーバー機器の

例を挙げて考察する． 

5.1. サーバーの環境温度上昇の特徴 

前章 3項の 1に挙げたように，空調停止後の数分間は

吸気温度（上部）の上昇は極めて急速である（図 11）．

空調不調時の上下変動時は吸気温度の上部と下部は同じ

温度を示していたにも関わらず，数分で約 5 ℃ の温度

差が生じている．それに比べると他の温度上昇は比較的

緩やかである． 

この現象の原因としては，サーバー機器からの排気熱

がラック前面に回り込んだ影響が大きいと考えられる．

数分で平衡状態になったのは，サーバー室内の排気と吸

気の循環が固定化したことによる可能性が高い．なぜな

ら，約 5 ℃ の差はセンサー位置の高さの差でしかなく，

これ以降安定して温度が上昇しているということは空気

の乱れがほぼ生じていないと考えらえるからである． 

 

 

図 11 吸気温度（上部）のみが急激な温度上昇（点

線円に該当部分を示す） 

5.2. 各温度の上昇率の傾向 

空調故障後，各温度は安定した温度上昇を続けるが，

実際にはどの程度の類似性があるか定量的に評価する．

解析対象とした温度データは，排気の回り込みが落ち着

いた 22:00 頃から，システム（ドメインコントローラ）

が停止した 23:30 頃までとした．その理由としては，シ

ステムが停止することでサーバー室内の排気量が異なり

温度変化に影響が出ると考えられるからである． 

評価手法としては，最小自乗法による線形近似および

回帰分析による重決定 R
2 を用いた．線形近似としたの

は，安定した温度上昇部分かつ狭い時間間隔においては

おおむね線形変化していると想定したからである． 

結果を図 12 に示す．図において縦軸は温度，横軸は

秒としている． 
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図 12 線形近似による温度上昇の分析（温度上昇

時の 22:00頃 からシステム停止の 23:30頃まで） 

 

各パラメーターおよび重決定 R
2 を表 4に示す．表か

らも明らかなように，どの温度もほぼ線形を保っており，

吸気温度は上部下部ともに a が 2.2 * 10
-3
 であること

から，同じ上昇率であることが分かる． 

一方，CPU温度データが分散しているように見えるの

は，温度情報のオーダーが 1 であるためである．しかし

ながら，R
2
 は 0.9923 であることからほぼ線形変化であ

る．温度上昇率は a が 1.8 * 10
-3
 であることから，吸気

温度よりもやや鈍い上昇率となっている． 

最も上昇率が高いのは排気温度の 2.7 * 10
-3
 である．

排気は CPU やシステム内の温度を吸収しているための

結果だと考えられる．なお，この時間帯（日曜日の 23:00

頃）での CPU 負荷はほぼゼロなので，CPU の温度上昇

は吸気温度上昇に依存していると推察できる． 

ところで，温度上昇率となる a はサーバー室のエアフ

ローにより決定されると推測される．つまり，a が低い

ほど良好なエアフローが保たれており空調障害時の耐性

が高いと考えられる． 

 

表 4 最小自乗法による結果パラメーター 

温度 a(10-3) b R2 

吸気温度（上部） 2.2 31.287 0.9837 

吸気温度（下部） 2.2 26.664 0.9887 

排気温度 2.7 41.291 0.9632 

CPU温度 1.8 43.626 0.9923 

 

 

 

図 13 CPU負荷を含むサーバー環境温度の統合グラフ（2011年 6月 29日 0時から 7月 3日 16時まで） 
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5.3. CPU負荷を含めたサーバー環境温度 

図 13 にサーバーの環境温度に加えて，CPU 負荷も含

めたグラフを示す．およそ 4日間のデータであり，外気

温を見るとちょうど 12 時過ぎ頃に温度のピークが記録

されている．本来の気温よりもやや温度が高いのは，セ

ンサー位置の問題が考えられる．空調室外機の近くであ

ることやコンクリートの照り返しが影響した可能性があ

る． 

吸気温度・外気温度に着目すると，30 日 16 時頃から

温度が上昇している．これは空調の設定温度を 23℃とし

たためである．それ以前は最大冷却の 20℃であった．図

中の丸で囲んだ部分は一時的に設定温度を 21℃に変更

して温度応答を調べてみたところである．結果としては

設定値分の温度下降が確認できた． 

その後，7月 2日 12時頃に温度設定を 25℃としたが同

様に各温度は空調設定に追従した．ここで重要なのは，

外気温が大きく変化してもサーバー室にはほとんど影響

がないことである．つまり，吸気温度はあくまでも空調

の温度設定に影響されるということである． 

サーバーの安定稼働を考慮した場合，吸気温度が重要

なのは明らかである．一般的なサーバーの場合，吸気温

度の限界は 34℃である．今回の調査では空調設定を 26℃

にしても十分に余裕があった． 

6. まとめ 

これまでの温度評価から，サーバー機器の温度管理に

おいては吸気温度がもっとも重要であることがわかった．

また，吸気温度は上部と下部で約 5 ℃の温度差があるこ

とから，高温になる機器は下部に設置するのが好ましい． 

また，サーバー排気熱の回り込みは吸気温度を顕著に

上昇させることから，サーバー室内の換気口へ直接排出

するのが望ましい．しかし，現実としては関連機材の配

置やケーブルの取り回しを考慮すると簡単ではないだろ

う． 

サーバー室の空調設定は，エアフローが適切であれば

26℃でも余裕があるが，本学ではこれまでは常に 20℃と

しており過剰冷却であった．現在，やや高い環境温度と

思われる吸気温度 28℃付近のテストも行っており，これ

らは別の機会に報告する．さらに，サーバーの節電を考

慮した場合は電力の実測が必要であるが，今後は温度調

査に合わせて行っていきたい． 
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概要  

本論文では，多地点を高精細映像で結ぶ遠隔講義システムの全国運用と運用開始から 2 年間の状況につい

て述べる．我々は 2009年から全国 18 国立大学法人を HD品質の高精細映像，高品質な音声で結び，利用者

の負担を減らすための自動化をすすめた遠隔講義システムの設計と構築を行い，運用を行っている．通常は

システムが予約に従い自動起動や自動終了するが，万が一自動起動しなかった場合の復旧を簡単にする仕組

みや，予約時間を簡単に延長する仕組みの設計，構築など使いやすくするための改良，調整を続けている．

またこの 2 年の間に設置拠点も増え，遠隔の教室を結ぶだけでなく近隣の教室を結んで仮想的な大教室とし

ての利用もされている．本システムは 1日約 2件の遠隔講義や会議で利用されている．今後も高品質な映像，

音声を生かした幅広い活用が期待される． 

キーワード  

多地点遠隔講義システム, 自動制御, 遠隔会議システム運用 

 

1.  はじめに 

	
 近年大学間，地域間連携の流れが進み，複数の大学な

どを結んだ遠隔講義が行われてきている．東京農工大学

（以下，本学と記す）でも SCS(Space Collaboration 
System)[1]を利用して遠隔講義を行ってきた．SCSは衛星

通信を利用するため，天候に左右されて通信が安定しな

いなどの問題を抱えており，導入から 10年以上が経過し
ているため，機器の故障などがあり，安定的に遠隔講義

を行うことは難しくなっていた．現実に 2008年 6月に国
立大学法人 12校を結んで 2日間行われた集中講義では，
天候の問題や機器の問題で衛星回線が途切れ，スムーズ

な遠隔講義を行うことが難しかった．この回に限らず，

安定した遠隔講義ができなくなりつつあり，その解決の
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ためにも SCS に替わる新しいシステムが必要とされて
いた．一方で，ネットワークの広帯域化が進み，ネット

ワークを利用して映像や音声を配信することで遠隔講義

を行うことも可能となった．しかしながら，これらネッ

トワークを利用した多くの遠隔講義システムは一つの大

学内の離れたキャンパスを結ぶもの，数大学を遠隔講義

の実験として結ぶものがほとんどで，SCSのように多く
の大学が定常的に講義で利用するものではなかった．さ

らにこれまでの遠隔講義システムの画質はアナログテレ

ビ程度の品質以下であるものが大半であり，詳細な資料

等を提示しながら高度な教育を行うには不十分なもので

あり，中には独自規格の製品のため，他の遠隔講義シス

テムと接続できないものもあった． 
	
 そこで我々は，多地点を高精細映像で結ぶ遠隔講義シ

ステム(以下，本システムと記す)を導入することとし，
設計，構築を行い，2009年から運用を開始した．SCSに
替わるものを目標に導入すすめたが，設計開始時には

SCSの運用停止が発表され，本システムを運用すること
がさらに重要なものとなった． 
	
 本論文では高精細多地点遠隔講義システムとその予約，

自動制御について述べるとともに，全国運用を開始して

からの 2年間の状況と利用傾向について述べる． 

2.  高精細多地点遠隔講義システムの

設計と構築 

2.1.  従来の遠隔講義システムの問題点 

これまで利用されてきた遠隔講義システムは，テレビ

会議システムをそのまま利用したものが多く，CIF(352
×288画素)サイズの画像を伝送するものが中心であった．
アナログテレビ放送はNTSCの場合約720x480画素であ
り，これと比べても画像解像度は十分ではない．資料や

模型などを利用して説明が行われる講義も少なくないた

め，高品位映像を遠隔講義で利用するために様々な取り

組みがなされてきた．定常的に授業を行うことを目的に

したものでは，地域の大学間を結び，高品位な映像を用

いる北陸地区双方向遠隔授業システム[2,3,4]がある．し
かしながらこれは従来品のテレビ会議端末を利用した遠

隔講義システムや他社製品との互換性が無い独自規格で

あり，高価でもあった． 
我々も 2006 年から宇都宮大学，茨城大学との間で

DVTS(Digital Video Transport System)[5]を用いた遠隔講
義の実験を行っていた[6]．DVTSはDVをそのまま送受
信するためこれまでのテレビ会議システムに比べ画質が

良い．今後一般的な講義室での導入を検討していくため

特に帯域制御を行わず実験を行ったが，各大学内で

DVTS以外の通信がバースト的に発生する度にブロック
ノイズが発生したり，通信断が起きたりした．伝送レー

トを 25Mbpsから 1/2，1/4などに落としていくと安定度
は高くなるが，それでも時々ブロックノイズが発生する

など通常の講義を行うには安定度の面で問題が残るもの

であった． 
これまでの遠隔講義システムでは，高品位映像に対応

できないか，対応できたとしてもネットワーク帯域等の

問題から独自規格のシステム以外に安定的に運用できな

いという問題があった． 
もう一つの問題として運用時の問題がある．これらテ

レビ会議システムをそのまま利用した機器の場合には，

機器の操作に習熟した人が各拠点で必要になる．遠隔講

義の開始時刻前に，機器の起動とテレビ会議の接続を行

う必要があり，それができる人の確保が問題であった． 
これらの機器の互換性の問題，機器操作者の確保の問

題から，多くの遠隔講義システムは導入されてもなかな

か活用されるには至らなかった． 

2.2.  高精細多地点遠隔講義システムに求
められる要件 

本システムでは SCS で行われてきたものと同じ形態
で遠隔講義ができるだけでなく，安定した接続が可能で，

システムの操作が簡易であることが求められる．各拠点

に機器操作に習熟した人を配置しなくても講義が可能で

あることが望ましい． 
また本システムの導入にあたっては，全国のすべての

連合農学研究科の構成大学を結んだ遠隔講義を行いたい

との要望があった．つまり，本システムでは国立大学法

人 18校(帯広畜産大学，弘前大学，岩手大学，山形大学，
茨城大学，宇都宮大学，東京農工大学，岐阜大学，静岡

大学，鳥取大学，島根大学，山口大学，愛媛大学，香川

大学，高知大学，佐賀大学，鹿児島大学，琉球大学)(図
1)を最低限結ぶ必要があり，SCS の替わりを目指すため
には全国の大学を結ばなくてはならない． 
連合農学研究科内の講義は遠隔地の学生同士のディス

カッションも組み合わせる試みも行われており，配信型

の講義スタイル以外に双方向型の講義スタイルにも簡単

に対応できる必要がある． 
また講義科目の特性上，資料を利用して説明されるこ

とが多く，鮮明に資料を伝送・表示できることも求めら

れる．近年は PowerPointなどを利用する講義が増えてい
るため，PCの画面，音声も伝送できる必要がある． 
新しいシステム構築のために複数の SCS 利用者から
意見の聞き取りを行ったところ，これまでの SCSでは機
器操作が煩雑で分かりにくいという意見が多かった．構
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築を行う拠点では，利用者の多くが農学系で，機器操作

に苦手意識を持っている人が少なくないことが分かった

ため，本システムでは，機器操作をできるだけ簡単にし，

通常の対面講義と同程度の準備で遠隔講義ができるよう

にする必要がある． 
本システムは少なくとも 4~5 年は使用することを前
提としており，地域連携や国際交流などで初期導入の 18
国立大学法人以外とも遠隔会議や講義を行うため，拡張

性があり，独自の規格ではなく，業界標準に基づいた機

器を利用する必要がある． 

2.3.  本システムの設計と機器選定 

遠隔講義システムの多くはテレビ会議システムをベー

スに構築されるが，その形態はテレビ会議専用端末を用

いる方式，Webブラウザなどを利用したソフトウェア方
式の 2つに大きく分けられる．それぞれの長所と短所を
表１に示す．ソフトウェア型は初期の導入コストは安く

済むが，映像解像度の問題や拠点数の増加などに対応す

ることが難しい．またソフトウェア型は個人同士の小規

模の会議向けであることが多いため，大講義室のように

映像・音声系統を作り込まなくてはいけない場合に，シ

ステム構築が難しいという問題がある． 
既に多くの大学や企業でポリコム，タンバーグ，ソニ

ー製のH.323や SIPに準拠したテレビ会議端末が導入さ
れており，それらとの相互接続性や前述の大講義室での

システム構築のことを考え，今回はテレビ会議専用端末

を利用する方式を選択する． 
講義で使用する資料などを高品質で遠隔地で見せる必

要があるため HD品質の映像に対応し，同時に PCの映
像を高品質で伝送できるようにする必要がある．初期の

構築ではベースとなるテレビ会議端末として，他社互換

性があり，HD 対応の HDX-8006XL(ポリコム社)を利用
する．これは，SD(従来のテレビ品質)，HD 品質で他社
製品混在の通信も可能であり，720p/60fps，1080p/30fps，
ステレオ 22kHzの音声にも対応しており，RS-232Cなど
で外部から制御可能である． 
また本システムでは，初期から 18大学 23拠点の接続
を想定していたため，多地点接続装置(Multipoint Control 
Unit，以下MCUと記す)が必要となる．通常テレビ会議
端末に内蔵可能なものは自局を含めて 4～6拠点である．
これでは同時接続可能数が不足するため，MCU (ポリコ
ム社製RMX2000-MPM+160，HD対応テレビ会議端末を
40台まで，通常のCIF解像度の場合 160端末まで同時接
続可能)を導入する．将来的にさらに接続台数が必要な場
合にはMCUを追加導入し，カスケード接続により増や
すこととする． 
本システムのような遠隔講義システムを導入する場合，

MCU 単体とテレビ会議システム単体を導入するだけで
終わることが多い．単体導入の場合，毎回機器の操作を

してテレビ会議を接続しなくてならず，機器操作が難し

い．加えて講義スタイルは一般的な会議スタイルではな

いため，講師側，受講側が替わる度にカメラ，モニタの

配置や機器設定を変更しなくてはならず，手間がかかっ

てしまう．その結果活用されなくなる例が少なくない． 
そこで本システムでは，様々な講義スタイルに対応す

るため，カメラを増設(前方，後方に計 2 台設置)する．
さらに大教室でも音声のエコーやハウリングが起きにく

くするための対策を行う．このエコーやハウリング対策

は，従来はデジタルミキサや専用のエコーキャンセラー

を組み合わせて実現することが多かったが，内蔵してい

るエコーキャンセラーがテレビ会議用にチューニングさ

れている点や遠隔地から機器の状態監視や設定変更が行

える点を重視し，それらを 1 台の機器で行える Sound 
Structure(ポリコム社)を使用する． 
操作を簡易にするための仕組みとして，無線式タッチ

パネル(図 2)を利用し，後述の予約システムと連動させて
機器操作の自動化を行う．通常テレビ会議端末は機器付

図-１ 接続する18国立大学法人とその位置 

 

	
 	
 表-1	
 テレビ会議システムの一般的な特徴 

 テレビ会議 
専用端末型 

ソフトウェア型 

初期導入コスト 高い 安い 

多地点の接続 MCU利用で可能 一定数以上できない 

機器拡張性 有り (会議室の
AV システムへ組
み込み可能) 

 
無し 

画質・音質 高品質(HD対応)
もあり 

低品質 

他社互換性 有り 無し 
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属のリモコンで操作を行うが，リモコン上のボタンが数

十にもなり，操作に慣れていなければ使いこなすのは難

しい．またテレビ会議システムの利用中に不用意にリモ

コンのボタンを押してしまい，意図せず会議の通信が切

断されたり，機器の設定が変わったり，音声ミュートが

かかったりするなどのトラブルが発生しがちである．対

策として本システムではテレビ会議システム端末付属の

リモコンは使用させず，その代わりに無線式のタッチパ

ネルでテレビ会議端末やカメラ，AV機器(プロジェクタ
や大型モニタ，音声アンプ，マトリックススイッチャな

ど)を同時に操作できるようにする．そのためにシステム
コントローラが必要となるが，これには AMX 社製の
NI-3100 コントローラを利用することとした．このコン
トローラは Ethernetからコントロールできるため，予約
システムと連動させることで遠隔地からのシステム立ち

上げや立ち下げ，遠隔監視・操作を行うことができる． 
各大学の拠点に配置する機器を図 3に示す．映像表示
装置は，部屋の大きさや受講人数が各大学で異なるため

同一機種ではないが，フルHD品質対応のプロジェクタ
または大型モニタを各拠点に２面配置し，講師(受講者)
映像と PC 画面等の資料映像を同時に表示可能にする．
これら大型の映像表示装置は普段の授業や講義で有効活

用したいという要望が当然出てくる．そのため「機器の

リモコンで遠隔講義と通常講義用の入力を切り替えて…」

というシステムにすると，いざ遠隔講義となった時にシ

ステムが立ち上がっているが，機器の入力が切り替えら

れてしまっていたために，映像が映らないで戸惑うとい

うことが十分に考えられる．そこで本システムでは，タ

ッチパネルに遠隔講義を使用しない普通の講義用のモー

ドとして「映像・音声のみ使用」という項目を用意した．

これを選択することでプロジェクタやマイクだけを簡単

に使うことができる． 
通常 MCU を使用して多地点を接続する場合には，

MCU 内に仮想的な会議室を作成しておき，その会議室
にテレビ会議端末を接続させる(図 4)．接続される拠点が
常に同じであればあらかじめ仮想会議室を作成しておき，

図-2 無線式タッチパネル画面 

図-3 システム構成機器 

図-4  MCUの利用と仮想会議室 
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その仮想会議室にテレビ会議端末を接続すればよい．し

かしながら，本システムでは 2~３の大学を結んでの会
議や遠隔講義，全大学を結んでの遠隔講義等の様々な用

途で使用するため，接続される拠点が常に同じではない．

また複数の講義が並行して行われることがある．このた

め講義が行われる度にMCU内に仮想会議室を作成し，
テレビ会議端末を接続する必要がある．毎回作成するこ

とで，無断でMCUに接続してリソースを利用される危
険性を減らすこともできる．そこでMCUのリソースを
管理するための予約管理システムを構築する． 
予約管理システム利用の流れを図 5に示す．利用者は
予約管理システムにあらかじめ接続したい拠点，利用す

る日時をWebインタフェースから入力し予約する．予約
時刻の 3分前になると予約管理サーバがMCU内に仮想
会議室を作成，接続予定の各拠点のテレビ会議端末や

AV 装置等を遠隔で起動する．機器の起動には時間がか
かるため 3分前に機器の起動をはじめている．予約管理
サーバは各拠点の機器の起動を確認した後，予約された

時間に遠隔操作でテレビ会議端末をMCUへ接続する．
この自動化により学生，講師は予約時間に各拠点にいく

だけで遠隔講義が開始された状態になっている．予約終

了時刻 1分後には自動的に予約管理システムが各拠点の
テレビ会議端末を切断し，AV 機器などを含めて自動的
に立ち下げる．利用者は機器の操作をすることなく拠点

から帰るだけでよい． 
予約通りに会議や講義が終われば良いが，実際には講

義や会議が予定した時刻になかなか終わらないことがあ

る．Webから予約の変更をしても良いが，講義や会議に
集中している中で Web 画面を開いて予約の変更を行う
ことは難しい．そこで各拠点に設置する無線式タッチパ

ネルの中に「時間延長」のボタンを配置することにした．

この「時間延長」を押すことで 10分間予約終了時間を延
長することができる．押す度に 10分間ずつ延長が可能で
あるが，次の予約が入っている場合には終了処理を行い，

次の予約を実行する． 
急な会議や講義にも対応するため，２つの方法を用意

した．一つは予約管理システムで，即時会議という選択

肢を増やし，それを選択した場合には，即座に予約管理

システムが各拠点のシステムを起動し，自動的に接続を

行う．もう一つは，あらかじめ用意してある仮想会議室

に接続する方法である．これはタッチパネルにあらかじ

め用意してある仮想会議室(構築では 3 つの仮想会議室
を用意)への接続ボタンを表示し，各拠点ではシステムを
立ち上げ，同じ仮想会議室への接続ボタンを押すだけで

接続が完了するものである．ただし，選択した仮想会議

室が別の会議や講義で使っていた場合には利用できない

ので，あくまで急な利用に限られる．通常は前述のよう

に予約システムを利用して自動的にシステムを立ち上げ

る形で利用する． 
終了コマンドを予約管理システムが発行したにもかか

わらず，何らかの不具合で機器との通信が正常に終了せ

ず，何日も起動したままとなることを防ぐため，夜中に

各拠点のシステムのリセットを毎日自動的に行い，電源

が入りっぱなしになることを防いでいる． 

2.4.  講義の収録と変換 

講義収録用にレコーダを用意する．設計時に最大 6つ
の講義が同時に行われることが想定されていたので，HD
収録に対応した Polycom RSS-2000を 6台用意した．これ

図-5  システムの利用の流れ 

- 112 -

学術情報処理研究  No.15  2011



 

 

も予約管理システムから制御され，予約時にレコーダを

選択すると，自動的にその講義や会議が録画される仕組

みとした．録画したコンテンツをWebにアップロードす
る際には，WMV 形式ではなくビットレートを抑えた
mp4形式にする必要が多くあるため，簡易的なビデオコ
ーデック変換用のサーバを用意し，予約の録画が終了す

るとWMV形式からmp4形式へ自動的に変換を行う仕組
みを構築した． 

2.5.  構築・運用開始時の問題点と改良 

実際の構築では細かい点も含め多くの問題点が洗い出

された．ここでは，今後同様のシステムを構築する際に

参考となるである点を述べる． 
まずテレビ会議の接続ができない場合，ネットワーク

の配線，設定ミス，ファイアウォールで利用ポートが開

けられていないことが原因として挙げられる．実際にネ

ットワーク配線のミスがあったり，機器設定問題があっ

たりして通信が構築当初はなかなか確立できなかった．

具体的には Cisco 製 PIX ファイアウォールのバージョ
ン古く，H.239 の通信が落とされてしまう問題があった
り，大学内部でAMX  NI-3100システムコントローラ制
御に使うポートが，ネットワーク監視に使われており，

利用を制限していて自動制御ができなかったりして，各

大学の担当者に原因調査に協力してもらい，都度回避策

を考えつつ対策を行った． 
また通信が確立してもある大学は必ず一定時間後，多

くは 1時間もしくは２時間後に接続が切れてしまうとい
う問題が発生した．これは該当大学内のファイアウォー

ルのセッション維持時間がデフォルト値 3600 秒または
7200秒で設定さており，その時間が過ぎると通信を一度
切断してしまうのが原因で，デフォルト値を書き換えた

り，該当する通信ではセッションを切らないように設定

したりしてもらい対処する必要があった．しかしながら，

各大学でネットワーク機器の更新があった場合には，セ

ッション維持時間については考慮されていない場合があ

り，再度問題解決のための設定をファイアウォールに入

れてもらうことが毎年起きている． 
本稿執筆時はだいぶ安定はしているが，構築当初は使

用したテレビ会議コーデック HDX-8006XLP，MCU の
RMX-2000MPM+160が新製品であったため，バグ出しが
完全ではなく，ネットワークや設定の問題なのか，機器

自体のバグなのかの切り分けが難しい点があった．現在

も最新版のファームウェアでは接続や通信が安定しない

現象が出ているため，最新版ではなく安定したファーム

ウェアで運用を行っている． 
各拠点ではシステム利用時以外は省電力を図るため，

外部から電源投入などの制御を受け付けるために必要な

最低限の機器だけ常時電源を入れる形とした．このため，

各拠点のシステムを起動してから実際にシステムが利用

できる状態になるまでに時間がかかってしまう．特にハ

ウリング，エコーキャンセラーのために用いた Sound 
Structure は高機能ではあるが電源投入から3分程度起動
に時間がかかってしまう．映像機器の起動の方が速いた

め，映像が表示される状態になっても Sound Structure が
起動中であるため音声が出ない状態となってしまう．利

用者は，映像が表示されるとシステムがすべて起動し終

わったと思い込み，導入当初に音声が出ないと戸惑う場

面が見られた．現在は利用者に対しあらかじめ立ち上げ

に時間がかかる点を説明するとともに，タッチパネルに

プログレスバーを表示し，起動までの目安を表示するよ

うにしたところ，戸惑う状況は見られなくなった． 
大学の場合春休みや夏休み，冬休みなど長期の休みが

ある．この期間，講義棟などの建物丸ごとブレーカを落

図-6  再接続問い合わせの流れ 
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としてしまう運用を行っている大学があり，休み明けに

遠隔講義を行おうとしたところ，ブレーカを入れ忘れて

おりシステムが自動起動しないトラブルが起きた．この

場合，拠点のシステムは自動起動しないため，ブレーカ

が入れられたあと，タッチパネルから拠点のシステムを

立ち上げる必要がある．拠点のシステムが起動していれ

ば，MCU は予約時間になっても接続できない端末は自
動的に一定回数接続を試みるので接続が可能である．し

かしながら，その回数を超えると自動的にテレビ会議が

接続できない状態となる． 
また一度接続が完了し，その後ネットワークの異常な

どで通信が切れた場合には，MCU 側からは自動的に再
接続されないため，復帰の手段が必要となる．誤って接

続を切る操作をしてしまった場合も同様である． 
	
 これらの停電や通信断の問題に対応するため，予約さ

れた遠隔講義へ接続・復帰するための機能を追加する改

良を行った．タッチパネル上に予約確認と再接続の項目

を追加した．タッチパネル上で「予約確認」ボタンを押

すと予約管理サーバへ接続され，タッチパネルの ID か
らどの拠点からのリクエストなのかを判断する．予約管

理サーバはMCU管理サーバに接続し，リクエストのあ
った拠点が参加すべき仮想会議室の ID を検索する．該
当する仮想会議室の ID があった場合には，タッチパネ
ル側に仮想会議室 ID を転送され，再接続のボタンが表
示される．利用者はその再接続ボタンを押すことで遠隔

講義に参加・復帰可能となる(図 6)． 

3. 	
 他のシステムとの接続と拡張 

	
 MCU はそれ自体の価格，保守費用が高価である．そ
のため複数台用意して冗長化することは難しい．テレビ

会議システム自体は他システム，製品などと互換性があ

るため，MCUが故障してしまった際には，他のMCUを
借りて遠隔講義を行うことが可能である．その場合には

接続の部分の自動化ができないため，タッチパネルから

各拠点で接続先のMCUの IPアドレスと仮想会議室番号
を入力してもらう必要がある．本稿執筆時までは，幸い

にもそのような状況にはなっていない．ただしMCUが
故障した大学へMCUのリソースを貸し出す，遠隔講義
イベントでMCUの接続数が足りなかった際にカスケー
ド接続をし，一部リソースを貸し出すなどは行っている．

MCUを持っている大学同士で，いざという時のMCUの
リソースの相互補完を行うことで，複数台MCUを所有
して冗長化するコストを削減している． 
	
 またMCUが故障した場合は前述のように他大学など
のMCUを借りる他に，各拠点のテレビ会議端末では自
拠点を含め４拠点が接続できるようになっているため，

４拠点以内の接続であれば，それを利用して遠隔講義を

行うことが可能である． 
	
 高精細な映像や音声が双方向で配信できるため，これ

を遠隔講義や会議以外にも利用する．近隣の教室を本シ

ステムで結んであたかも広い一つの教室を作り出す．こ

れによって全員を収容出来る大教室を物理的に作ったり，

会場を借りたりする必要はなくなる．2009~2010年にか
けて教室を整備し，既に近隣の教室を結んで大学説明会

や新入生オリエンテーションなど年に数回，大人数を収

容しなくてはならない時に利用を開始している(図 7)． 
	
 拠点システムの低コスト化にも取り組んでおり，小さ

な部屋への展開用に，テレビ会議端末として SONY 
PCS-XG80，タッチパネルを小型のもにした拠点の設計
と構築を行い，テスト利用を始めている 

4.  システムの保守 

連合農学研究科は複数の大学で構成される大学院であ

り，日常的に離れた大学と講義や会議が行われている．

そのため特に本システムは重要なものとなっている．そ

のため基幹部分に関しては機器の保守契約を行っている．

本システムでは遠隔から機器の操作や状態監視が可能で

あるため，これを利用し，遠隔から毎日機器状態のチェ

ックを行ってもらっている．機器に異常が発生した場合

は保守契約会社から電話が入り，各拠点の人が対応する

か，修理を手配するかなど行う．これまでの対応で多い

ものは「無線式タッチパネルが充電器に置かれておらず，

電池が空になっている」が多く，希にテレビ会議端末が

壊れたり，システムがフリーズしてしまったのでラック

全体をリセットするボタンを押したりということがある．

遠隔監視で最初の切り分けがある程度できるため，その

後の対応が比較的早く行われるのが特徴である． 
連合農学研究科では，6月と 11月に全大学を結び，数
日間遠隔講義を行い続ける．１コマごとに別の大学の先

生が講義を行う形となっており，機器の操作はタッチパ

ネルで簡単になったとはいえ連合農学研究科にとっては

重要な位置付けとなる講義群であるため，この期間は講

図-7  近隣教室を結んでの使用 
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義のサポートを業者に依頼している．講義のサポート

として，本学に遠隔監視する部隊を数人派遣し，サー

バ並びに各拠点の機器を講義中監視する．万が一通信

が切れた場合などは，遠隔から再接続などをする．ま

た，講義を本システムで導入している収録機器で録画

し，DVD等にして終了後にとりまとめの大学へ提出し
ている．また，進行役の大学には連絡調整員として１

名派遣してもらい，事前のテストやトラブルが発生し

た場合の進行調整などを行ってもらっている． 
トラブルとして多いのは，2.6のところにも記したが，
大学のネットワークの入れ替えがあった場合などは，

その大学の接続が一定時間後に切れてしまうというこ

とが多くあり，休み時間中に遠隔からシステムを再起動

して講義中に切れないように工夫する，もし切れてしま

っても遠隔からすぐに再接続をするなどを行ってもらっ

ている．本システムの問題ではないが，2009年の集中講
義では，SINETの一部地域で障害が起こってしまい，そ
の先につながっている大学がネットワークに接続すらで

きなくなってしまうということが起きた．この時は，講

義を収録していたDVDをSINETの障害が起きた大学へ
送り，後日講義を見てもらい，メールやレポートで質疑

等を行うという形式がとられた． 
またシステムの利用者に対し，年に数回本システムを

使って遠隔で利用者講習会を開催している．これは利用

したいと考える人が増えている点，各拠点の事務担当者

が定期的に入れ替わってしまう点などを考慮してのこと

である．10~20分程度の簡単な説明ではあるが，全く分
からないでシステムを触ることに不安を覚えている人が

多く，一度でも説明を受けると安心して利用ができると

の意見を得ている． 

5.  システムの利用状況 

システムの利用状況について述べる．構築と試験運用

を始めた 2009年 1月から 2011年 6月までの間に 1245
回予約，使用されている．この他に構築時にテスト運用

で 39回使用されている．使用された回数を単純に日数で
平均すると 1日平均約 1.5回使用されている．実際には
大学は週末，夏期休業，年末年始などは休みであるので，

それらを除くと 1日 2回以上講義や会議で使用されてい
ることになる．定期的に行われる会議や講義の利用が増

えている．月別の予約回数を図 8に示す．目立った傾向
は見られないが，2~3月と 9~10月の利用が他の月に比
べて少ないのが分かる．2011年 3月に起きた東日本大震
災以降は利用が減っているが，5 月の連休過ぎあたりか
ら以前と同じように講義や会議の予約が入っている．こ

の時期あたりから徐々に各大学も通常の体制に戻りつつ

あることが伺える． 
予約時間延長ボタンは運用を開始した当初は何度か利

用されているが，徐々に利用が減っており，全体で 10
程度の遠隔講義で利用された．遠隔会議・講義の平均開

催時間は約 2時間 40分であるのに対し，予約時間は約 2
時間 50分であるため，余裕を持った時間で予約をする傾
向にあるのが分かった．特に会議の場合は長めの時間予

約されていることが多く，会議が終わった段階でタッチ

パネルからシステムを終了し，予約終了時間に自動的に

システムが終了するのを待っていないことも分かった． 
また，多くの拠点を結んで特に会議を行うような場合

には，事前に機材チェックや簡単な担当者打ち合わせが

行われていることが予約のログから伺える．さらにあま

り時間を空けないで複数の会議や講義が入れ替わり行わ

れるような場合には，まとめて連続した時間で予約が行

われている．そのため半日程度の予約があった． 
１つの遠隔講義，会議あたりの同時接続拠点数は，平

均 4.2拠点で，最大 24拠点を結んだものがあった．本シ
ステムで導入した拠点以外にも，H.323 などに準拠した
端末からも遠隔講義，会議に参加でき，実際に利用され

ているが，前述の同時接続拠点数にはこれらの数はカウ

ントしていない．このため実際の同時接続拠点数はこれ

よりも多くなる． 

6.  おわりに 

本論文は多地点を高精細映像で結ぶ遠隔講義システム

の設計，構築ならびに運用の状況について述べた．本論

文で示したシステムは，北海道から沖縄までの全国 18
国立大学法人をHD品質の高精細映像，高品質な音声で
結ぶものとして設計，構築を開始し，現在 2年間運用を
行っている．本システムは自動化やタッチパネルをする

などし，利用者の負担を減らす仕組みを設計・構築し，

運用を行いながら機能の追加などを行っている．利用者

は Web から簡単な予約を行うだけで，後はシステム側

図-8  月別システム利用状況 
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が予約時間に自動的に機器を立ち上げ，設定，接続を行

うため，利用者は予約時間に教室にいくだけでよい． 
さらに現在は，構築するシステムを利用して隣接した

教室を接続することで仮想的な大教室を作り出すなど，

遠隔地を結んで使用するだけでない新しい使い方にも挑

戦している． 
運用を開始して 2年であるが，適切に保守を入れ，利
用者講習会を適宜開催していることで定常的な利用が増

えてきている．１日平均 2件程度遠隔講義や会議で利用
されている．また予約の傾向として，多くの大学を結ぶ

場合には事前に短い機器テストや打ち合わせが行われて

いたり，特に会議の場合，予約時間は実際の時間よりも

長めに確保されていたりすることなどが分かった．シス

テムの利用状況を集計する際に分かったことだが，予約

する際につける講義，会議名は利用者によって特徴が現

れていたり，仮想会議室の番号は通常自動で割り当てら

れるが，指定することもできるので，毎回指定して予約

をする利用者がいたりする．仮想会議室番号を毎回指定

する利用者のいる拠点は，以前にテレビ会議システムが

導入されていたところに多いが，この点なども今後調査

していくと面白いと考えられる． 
北海道から沖縄までの国立大学法人を大規模に HD 
品質で結び，実運用を行う例は過去に無く，徐々に接続

拠点も増え，利用も増えている．また本システムで利用

している機器は，テレビ会議システムの業界標準に準拠

しており，インターネットとも接続されているため，他

の大学や研究機関，企業，さらには姉妹校などの海外の

大学ともテレビ会議が可能であり，実際の接続も始まっ

ている．本論文で述べたシステムを核として今後も利用

が拡大されることが期待される． 
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概要

広島大学情報メディア教育研究センターでは，利用者からの問い合わせ（ヘルプデスクメール）に

着目し，サービスごとに問い合わせ件数を自動で集計するシステムの運用を行った。その結果，特

に学生からの問い合わせに関しては，問い合わせ内容から対象となるサービスを逆引きすることに

限界があることが明らかとなった。また，端末利用者へのアンケート結果から，わからないことが

あった場合に, 問い合わせる学生は全体の４％にすぎず，１割を超える学生がそれを放置してしまう

という結果が得られている。今回，学内の学生向けポータルサイト『もみじ』に，“パソコンＱ＆Ａ”

という形で情報を掲載する機会を得た。この場を利用して，集計に基づいて前年同時期に多く寄せ

られた問い合わせ内容を掲載するととともに，新規サービスの告知に活用した結果，メディアセン

ターの FAQと比較して倍以上のアクセス数を得た。『もみじ』の“パソコンＱ＆Ａ”に選択的にメッ

セージを提供することは，学生に特化した情報の提供先として，センター FAQよりも有用であるこ

とを確認した。

キーワード

情報提供，学生向け，問い合わせ, ヘルプデスク, 広報

1 まえがき

情報メディア教育研究センター（以下メディアセン

ター）では，利用者からの問い合わせ（ヘルプデスク

メール）に着目し，毎月の問い合わせ状況をサービスご

とに自動で集計するシステムを構築した。得られた集計

結果を基に，提供サービスに関して使いにくいと思われ

る点やホームページによる解説のわかりにくい点など

を洗い出そうと努力を行ってきた経緯 [1]がある。利用

者数と比較して問い合わせ数の多いサービスは，いわゆ

る “わかりにくいサービス”であるとして，ホームペー

ジの記載事項の変更や，FAQの充実などを行ってきた。

その結果，ホームページには 15分野にわたり 167個

の FAQが掲載される結果となった。FAQのホームペー

ジを開いても自分の知りたい情報が，どこに掲載されて

いるのか探し出すのがが大変で，逆に目的の情報にたど

り着きにくい本末転倒な状況に陥っている。

集計システムは，事前に準備したキーワード群をフィ

ルタとして利用して，問い合わせ内容に含まれる特徴

的なキーワードから自動で分類し，サービスごとに集
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計を行うシステムとなっていた。しかし，学生からの問

い合わせに限っては（職員にも皆無ではないが），“メ

ディアセンターのサービスに関する問い合わせ”という

よりは “自分の置かれている困った状況”を強く主張す

る傾向がある。「ログインできません」などのように何

のサービスにログインしようとしているのかさえ不明

な状況や，「メールが読めません」という問い合わせの

内容が，実は端末にログインできないことであったりす

ることが少なくない。このため特に学生からの問い合わ

せに限っては，内容から問い合わせの対象となっている

サービスをうまく逆引きすることができないケースが

多く発生した。

傾向としては，本来はアカウントの継続や変更に関す

る問い合わせ，および，端末室やネットワークの利用に

関する問い合わせ内容が，メールに関する相談として寄

せられる場合と，本来ならウイルス対策ソフトのファイ

アウォール機能によるトラブルが，メールやネットワー

ク接続に関する相談として寄せられ，提供サービス別に

きちんと分類できないことが多いことが挙げられる．

他にも，メディアセンターとは無関係な内容の問い合

わせや，対象のサービスが不明で具体的でないなど，再

度こちらから質問の真意を問い合わせる必要があるよ

うな問い合わせが四年間の平均で 11％，三ヶ月ごとの

集計では最大 20％に達する期間もあった。

端末室の利用者を対象としたアンケートによると，学

生の一部はわからないことがあっても，放置する傾向に

あることも判明した。

本論では，学生向けポータルサイトの場を借りて情報

発信を行う契機を得たことで，メディアセンターのホー

ムページに掲載する場合とどのような差が出るのか検

証を行った結果を示すとともに，学生が知りたい情報を

どのように抽出し，我々が伝えたい情報をどのように加

工すべきか，あわせて検討を行った結果を示す。

本論の構成としては，２章で研究を行うに至った背

景，３章では学生の知りたい情報を抽出するため，過去

の学生からの問い合わせから得られる傾向を明らかに

し，４章は，３章で把握した傾向をもとに，どのように

“パソコンＱ＆Ａ”を作成すべきかの検討を行った結果

を示す。５章で実際に『もみじ』に掲載された内容を掲

載し，それぞれのアクセス数を示すとともに，メディア

センターの FAQとの比較から広報の効果の検証を行っ

た結果を示す。

2 研究の背景

研究を開始するにあたっては，学生向けポータルサ

イト『もみじ』に，“パソコンＱ＆Ａ”という形で，メ

ディアセンターからの情報を掲載する機会を得たこと，

図- 1: リニューアルされた『もみじ』の画面例

および端末利用者アンケートから，わからないことが

あっても放置する学生の姿が，浮き彫りになったことが

挙げられる。

2.1 『もみじ』のリニューアル

広島大学では法人化に先立って，1994年 12月に閣議

決定された政府の「行政情報化推進基本計画」にもとづ

き，積極的に事務作業の効率化や電子情報を利用した

ペーパーレス化などに取り組んできている [2]。この情

報化の一環として，2001年度に学生情報システム『も

みじ』 [3]が導入されたことにより，それまで紙面を用

いて行われていた学生の履修登録から，教員の成績入力

まで様々な事務手続きが，インターネットを介して行わ

れるようになった [4]。

導入から８年を経過した『もみじ』のリニューアルが

行われた翌年，2010年５月に『もみじ』トップに表示さ

れている「学生生活のサポート」というメニュー（図-1）

の中に “パソコンＱ＆Ａ”の項目が新設された。ここに学

内の情報基盤を利用するにあたっての FAQ(Frequently

Asked Questions)を，学生向けに特化した形で掲載す

る機会を得た。

本学では１万５千人を超える学生が，履修登録や成

績確認の際にこの『もみじ』へとアクセスを行う。メ

ディアセンターのホームページを見たことも無く，様々

なサービスが提供されていることを知らない学生に対

しては，ここに窓口をつくりメディアセンターのホーム

ページへ誘導を行うのが適切と考えた。
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2.2 端末利用者アンケートの結果

中間集計ではあるが，2011年度のメディアセンター

端末利用者アンケートの集計結果（内部資料）を，図-2

に示す。端末室の利用者は主に研究室に所属していな

い，あるいは PCを所持していない学生である。

アンケート結果からは，学生はわからないことがあっ

ても，自力で解決するか友達を頼ったりする程度で，わ

からないことがあった場合にメールで問い合わせを行う

学生は全体の 4％，その倍以上の１割を超える学生は，

わからないことやトラブルがあっても放置してしまうと

いう結果が明らかとなった。これは端末室に関すること

だけではなく，メディアセンターのサービス全般に対し

て同様の傾向があると考えられる。

図- 2: 端末利用者アンケート結果

3 過去の問い合わせ

『もみじ』への “パソコンＱ＆Ａ” の掲載にあたり，

学生が知りたいと思う情報を，作成するための拠り所と

しては，過去に学生から寄せられた問い合わせ内容以外

には考えられない。

そのため，どのような内容を掲示するかという点と，

掲載した内容をどの程度の頻度で更新を行うのが適切

か，という２点について検討を行うため，2006年度から

2009年度までの過去４年間に，メディアセンターホー

ムページの問い合わせフォームから寄せられた，問い合

わせについて集計を行った。年度ごとの問い合わせ件数

および質問者の種別を図-3に示すとともに，集計結果

を，問い合わせ数の把握，問い合わせ内容の整理，季節

変化に分けて説明する。問い合わせの集計は現在も継続

職員 学生

2006年度 686 499 187 27%

2007年度 697 491 206 30%

2008年度 773 560 213 28%

2009年度 703 437 266 38%

2010年度 1,045 709 336 32%

問合せ件数 学生の割合

図- 3: フォームからの問い合わせ件数

図- 4: 月別の問い合わせ数の推移

して行っているため，図-3には 2010年度の結果も併せ

て示す。

3.1 問い合わせ数の把握

メディアセンターへの問い合わせ件数の季節変化を．

図-4に示す。最も顕著な傾向としては，年度の替わり

目にあたる３月と４月に大きなピークを迎えることが

挙げられる。後期の始まる 10月に再び小さなピークが

あり，年末年始に減少するという傾向がみられる。

問い合わせの中から，学生からの問い合わせを選別

するにあたっては，職員は数字だけからなる職員番号，

またはアルファベットからなるアカウント名を利用して

いるのに対し，学生は，アルファベット１文字＋６桁の

数字からなる学生番号をアカウント名としていること

を利用し，自動で処理を行った。

過去４年間にメディアセンターに寄せられた問い合

わせメールに占める，学生からの問い合わせの割合は，

図-3に示したように年平均でおよそ３割から４割程度

であり，月平均にするとおよそ 20件前後であった。ま

た，図-4に示すように，全体の問い合わせ総数とおお

よそ比例関係にあり，問い合わせ総数と同様の季節変化
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を持つことが明らかとなった。

3.2 問い合わせ内容

2006年度から 2009年度までの過去４年間に，学生か

ら寄せられた問い合わせ内容を，前述の理由から手動で

内容を確認しながら提供サービスごとに選別した所，

• メール全般に関する相談（17％）

• アカウントに関する相談（12％）

• VPNの接続トラブル（10％）

• Webメールのトラブル（9％）

• 学内の端末利用に関する相談（9％）

• 研究室等でのネットワーク接続のトラブル（5％）

• キャンパスライセンスソフトに関する相談（5％）

• ウイルス対策ソフトに関する問い合わせ（5％）

• 学外からのフレッツ接続に関する問い合わせ（4％）

• 高度科学計算機システムの利用に関する相談（2％）

• その他（11％）

• 内容の不明なもの（11％）

の 10種類と，その他＋内容の不明なもの，におおよそ

区別できることが判明した。括弧内に四年間の総問い合

わせ数に占める割合を示す。

3.3 季節変化

10種類の相談内容に関して，問い合わせ件数の季節

による変化を確認した所，季節変動のある内容と，季節

にあまり関係しない内容があることが判明した。

それらを整理すると，図-5に示すように，

• メール全般に関する相談や，Webメールのトラブ

ル，学内の端末利用に関する相談など，季節にあ

まり左右されない相談内容

• アカウントの引き継ぎや更新など，年度の替わり
目に集中する相談内容

• VPNの接続方法など，長期休暇前後に増加する相

談内容

など，季節によって寄せられる質問が異なるとともに，

その変化に一定のパターンが存在することが明らかと

なった。

図- 5: 相談内容別の季節変動

4 掲載方法と内容の検討

第３章の解析結果より，学生からの問い合わせは，季

節によって変動することが明らかとなった。当然『もみ

じ』に掲載される “Ｑ＆Ａ”の内容も，季節によって期

待される内容が異なることは明白である。

これを実現するために，どのくらいの情報量で，どの

頻度で更新を行うのが現実的かということと，過去の問

い合わせをどのような方法で “パソコンＱ＆Ａ”へ反映

するのが最適か，検討を行った結果を以下に示す。

4.1 掲載量の検討

“パソコンＱ＆Ａ”がメディアセンターの端末や，学

生が通常所持しているノート PCで主に表示されるこ

とを考慮すると，縦方向が 600ピクセルあまりの画面

に入りきらない情報は，アクセシビリティが低下する。

あまり多量の情報を掲載し過ぎると，こちらが伝えたい

ことが注目されにくくなるという現実がある。

集計対象とする過去の問い合わせ数が数十件程度で

あることもあり，メディアセンターの FAQページの反

省を生かして，掲載するＱ＆Ａは５件程度とし，“過去

の問い合わせ内容頻出トップ５”を “Ｑ＆Ａ”として掲

載することとした。

図-6に，2009年に学生から寄せられた主な問い合わ

せ内容を，問い合わせの内容別に三ヶ月ごとに集計した

結果を示す。括弧内の数字は問い合わせ件数である。
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平成21年度1月-3月期
　・卒業後，いつまでメールが利用可能ですか(5)
　・学生から広大職員になる場合のアカウント継続の
　 手続きが知りたい (3)
　・進学・留年に伴うアカウント継続の手続きについ
　 て知りたい(2)
　・メールスプールの整理の仕方がわからない(2)
　・VPN接続しようとするとエラーが表示される(2)

平成21年度4月-6月期
　・メールアドレス変更に関するトラブル(5)
　・端末にログインするのに時間がかかる（or エラー
　 が表示される）(4)
　・ActiveMailのメールが全部消えてしまった(3)
　・VPN接続しようとするとエラーが表示される(3)
　・WebCTの使い方に関する質問(3)

平成21年度7月-9月期
　・端末にログインするのに時間がかかる（or エラー
　 が表示される）(6)
　・VPN接続しようとするとエラーが表示される(5)
　・ActiveMailのメールが全部消えてしまった(3)
　・ウイルス対策ソフトがダウンロードできない(2)
　・アカウントが有効になっていない(2)

平成21年度10月-12月期
　・サーバエラーでメールが受信できない（or 
　 ActiveMailが開けない）(7)
　・ActiveMailのメールが全部消えてしまった(4)
　・端末でプロファイルが壊れている，とエラーが表示
　 される(4)
　・VPNはいつWindows 7に対応しますか(3)
　・Hinetログイン時にセキュリティ証明書の警告が表
　 示される(2)

図- 6: 過去の問い合わせ内容トップ５

4.2 更新の頻度

時節に応じた内容のものを “パソコンＱ＆Ａ”に掲載

するためには，どの程度の期間をあけて更新を行うのが

適切なのか。

更新を行うためにはその都度，学生からの問い合わせ

内容を集計し，Ｑ＆Ａを作成するという作業が発生す

る。寄せられる問い合わせの母集団を少しでも多く稼ぐ

こと，また更新にかかる手間を考慮して，当初は，

• 年度初め

• 夏休み前

• 後期開始時

• 年末年始

と，およそ四半期ごとに年四回ほど更新を行うことが，

それぞれの時期に必要な情報を提供できるベストなタイ

ミングであると考えていた。だが，実際に作業を行った

結果，過去の問い合わせ内容を集計してもあまり内容に

変化がみられない季節のあること，この四半期の境目が

ちょうど多忙な時期にあたる，などの理由と，もっとも

『もみじ』にアクセスが集中するのが，４月と 10月の

履修登録の期間であることなどもあわせて，現在では，

３月末と９月末の年２回の内容更新にとどめている。

4.3 Ｑ＆Ａへの反映のさせ方

過去に寄せられた主な問い合わせ内容を参考にして，

“頻出トップ５”を FAQとして選出するわけであるが，

前述したように，問い合わせ内容は季節によって変化し

ているため，集計範囲に関しては適切に判断する必要が

ある。

例えば今年度の４月からの半年間に，“パソコンＱ＆

Ａ” として掲載する内容を決める場合に，過去６ヶ月

（前の年の 10月から同じ年の３月まで）の問い合わせ

内容から選出するのはあまり意味がない。なぜなら過去

の集計結果より季節によって問い合わせられる内容が異

なるからである。

よって４月より９月にかけて掲載される内容は，図-7

に示すように前年度（あるいはもっと前の年のデータも

参考に）の４月から９月の問い合わせ内容から，作成さ

れるのが望ましい。

5 『もみじ』への掲載

第３章から４章にわたって検討を行ってきた結果をも

とに，2010年の５月より３期に渡って実際に『もみじ』

に掲載された “パソコンＱ＆Ａ”の掲載期間と掲載内容，

各項目に対するアクセス数を示す。
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前 年

今 年

１月 ２月 ３月 ４月 ５月 ６月 ７月 ８月 ９月 12月11月１0月

１月 ２月 ３月 ４月 ５月 ６月 ７月 ８月 ９月 12月11月１0月
内容更新

過去６ヶ月の内容

前年同時期の内容

図- 7: 問い合わせ内容のＱ＆Ａへの反映のさせ方

5.1 掲載期間と掲載内容

“パソコンＱ＆Ａ”の掲載期間を，内容更新を区切り

として 2010年度の前半を第１期，2010年度の後半に掲

載されたものを第２期，2011年度の４月から６月まで

のものを第３期として区分した。図-8に，それぞれの

期間における掲載日数と掲載された内容を示す。

掲載項目としては，Ｑ＆Ａ自体は “頻出トップ５”か

ら選出しているため，基本的には５項目であるが，実

際に掲載される際には，今一番学生に知っておいて欲し

い “お知らせ情報”や “お勧め情報”などが追加される

ため，実際に『もみじ』に掲載された内容としては６項

目から８項目となっている。

5.2 アクセス頻度

掲載された各項目に対するアクセス件数は，職員が内

容確認のために参照を行ったものなども回数として含ま

れているが，全体としては学生の知りたい情報が何であ

るのかを反映した結果であると考えている。

それぞれの期間でアクセス回数にかなり差が出てい

るが，その傾向と考えられる要因について説明する。

第１期 Ｑ３が最も注目されている。実際，ホームディ

レクトリ容量のクォータ制限にかかった学生が多数

存在し，端末にログインするのに非常に時間がか

かったり，プロファイルが壊れているなどのエラー

が表示されるなどのトラブルが生じていた。

第２期 Ｑ７の注目度が高くなっている。これは年末年

始や春休みなどの長期休暇中で，大学から離れた

際にも『もみじ』や図書館の文書検索など学内限

定の情報にアクセスしたいと考える学生が増えた

ことが原因と考えられる。またＱ１は，2010年度

の後期より，利用者が明示的にサービスを開始する

までメールを利用できない仕様へと変更になった

ために追加された項目である。

第３期 Ｑ１へのアクセス件数が極めて高い。これはマイ

クロソフト社との包括ライセンス契約により，Mi-

crosoft Officeが利用できることの周知を目的とし

て掲載を行ったものである。予想を超えて多数の

アクセスが発生したことは，ポスター等で学内に

周知を行ったつもりの包括ライセンス契約も，依

然として知らない学生が多くいたことが想定され

る。第２期と同様，Ｑ４およびＱ６も依然として

注目度が高い。

5.3 メディアセンターFAQとの比較

メディアセンターの FAQのページに掲載されている

内容を，アクセス数の多かった順に５項目ほど図-9に

示す。こちらも 2010年 11月にリニューアルしたため，

アクセス数として比較できるのは，『もみじ』の第３期に

あたる部分のみとなっている。掲載量も掲載内容も異な

るため単純な比較はできないが，「Microsoft社のソフト

ウェアがもらえると聞いたのですが。」と「ウイルス対

策ソフトがもらえると聞いたのですが。」の部分が，『も

みじ』の「ウイルスバスターとMicrosoft Office提供の

お知らせ」に内容的に該当する。メディアセンターの

FAQのページでは，同期間のアクセス数が２項目を合

計しても 600に満たない数であるのに対し，『もみじ』へ

掲載内容に対しては倍以上に伸びていることがわかる。

『もみじ』が倍以上のアクセス数を稼ぐ背景として，

サービスの存在すら知らなかった学生が「ん？なんだこ

れは」とアクセスする可能性が高いことを示している

と考えられる。また，メディアセンターの FAQページ

は，実際にサービスの存在を知っていて，かつうまく利

用することができなかった利用者のみがアクセスする

ページであることが挙げられる。

6 まとめ

利用者からの問い合わせ（ヘルプデスクメール）に着

目し，キーワード群をフィルタとしてサービスごとに自

動で問い合わせ件数を集計するシステムを運用した結

果，特に学生からの問い合わせに関しては，内容から

サービスを逆引きすることに限界があることが明らか

となった。

端末利用者へのアンケート結果から，わからないこと

があった場合にメールで問い合わせを行う学生は全体の

4％で，その倍以上の１割を超える学生はわからないこ

とがあっても放置してしまうという結果がでている。

わからないまま放置している学生への救済策として，

学生向けポータルサイト『もみじ』を利用して，“パソ

コンＱ＆Ａ”に季節に応じたメッセージを選択的に提供

- 122 -

学術情報処理研究  No.15  2011



掲載期間 アクセス
回数

一日あたりの
アクセス回数掲載内容

図- 8: 『もみじ』への掲載内容と項目別アクセス数
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集計期間 アクセス
回数

一日あたりの
アクセス回数FAQのアクセスランキングTop５

図- 9: メディアセンター FAQへの項目別アクセス数

して掲載を行った。その結果，メディアセンターのFAQ

として掲載されている情報と比較して倍以上のアクセ

ス数があり，学生に特化した情報提供の方式として非常

に有効であることが検証できた。

その方法とは，年に２回，履修登録のために学生が必

ず『もみじ』にアクセスする時期にあわせて，前年同時

期に多く寄せられた問い合わせ内容や，新しく開始さ

れたサービスを告知しておくことである。これにより，

サービスの存在さえ知らなかった学生や，聞きに行くの

はめんどくさいという学生に対し，少しでも有用な情報

が目に触れる機会や参照先を提供することができたと

考える。

学生専用のページに情報を掲載するという今回のよ

うな機会があるまで，メディアセンターに寄せられる問

い合わせを十把一絡げにして取り扱ってきた。しかし，

今回集計に基づいて広報を行うという社会実験を行った

ことで，職員と学生では情報の周知のされ方や，サービ

スの使い方がわからなかった時の対応がまるで異なるこ

とに気がついた。これを機に，メディアセンターとして

は一方的に情報を発信して終わり，ではなく，誰に聞い

て欲しいのかを明確にした上で，きちんと相手に届くよ

うな広報の仕組みを検討すべきである。
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概要 

近年，監視カメラは多くの場所に設置され，防犯などに利用されている．監視カメラは少人数で広範囲を

監視できるという利点があるが，従来は専用機器を必要とする高価なシステムであった．そこで我々は 2001

年頃から IP カメラを利用した監視カメラシステムの開発をしてきた．このシステムは民生用ネットワークカ

メラ(HTTP,FTP 対応の IP カメラ)を利用しており，蓄積画像検索機能や携帯端末への通報機能を有している．

さらに狭帯域のサテライトキャンパス監視に向けた拡張システムを開発している．このように学内の監視カ

メラの増設，システムの改修を続けてきたが，ネットワーク管理部門である総合情報メディアセンターの役

割はシステムの構築と運用であり，学内監視は別部門の役割である．今後は他部門での利用を考えた運用，

改修をおこなう必要がある．本稿ではこれまで構築してきた監視カメラシステムの概要と他部門運用に向け

た今後の展開を述べる． 

キーワード 

監視カメラ，IP カメラ 

 

1. はじめに 

近年，施設の状況記録，防犯に監視カメラシステムが

多く利用されている．監視カメラシステムの導入は，小

人数で広範囲を監視，運用することが可能なため非常に

有用である． 

専用機器を利用したシステムの代表的なものにCCTV

システム(1)(2)がある．複数カメラの映像は，画像分割装置
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等を利用しモニタに出力する，あるいは長時間録画可能

なタイムラプスビデオに記録する．このシステムではカ

メラ, 制御装置間をほぼ一対一で接続する必要がある．

また，制御装置の映像入力数にも制限があるため広範囲

を監視するには，多くの設備費用がかかる．さらに，記

録装置としてビデオテープレコーダを利用する場合，テ

ープの交換作業が必要であり，一時的に録画を止めなけ

ればならないだけでなく，長時間の磁気テープへの保存

は画像が荒く鮮明さに欠ける．ハードディスクレコーダ

を利用することでこれらの問題は解消できるが，非常に

高価である．運用面でも，異常に即時対応するためには

多くのモニタを同時に監視するための人的コストが必要

となる．また，カメラの増設，設置場所の変更が容易に

行えない．これらのような問題から専用機器を利用した

監視カメラシステムは容易に導入できないか，導入して

も有効活用されないことが多い． 

ネットワークに接続可能な IP カメラ(3)(4)の登場により，

これらを利用したいくつかの監視システムが利用されて

いる．これらのシステムはインターネットや携帯電話を

利用し，ネットワークカメラのライブ画像を確認するだ

けのものがほとんどである．松下電器の KH-HNP11(5)の

ようにネットワークカメラの画像を記録し，後に動画像

を作成できるシステムも提供されているが，他メーカの

IPカメラの接続は対応していない．また，異常時にメー

ルで管理者に知らせるシステムはあるが，異常を知らせ

るテキスト，異常検知時の静止画像メールでは，状況を

判断することは難しい． 

我々はこれらの問題を解決するために 2001 年頃から

IP カメラを利用した監視カメラシステムの開発をして

きた．さらに狭帯域のサテライトキャンパス監視に向け

た拡張システムを開発している．このように学内の監視

カメラの増設，システムの改修を続けてきたが，ネット

ワーク管理部門である総合情報メディアセンターの役割

はシステムの構築と運用であり，学内監視は別部門の役

割である．今後は他部門での利用を考えた運用，改修を

おこなう必要がある．本稿ではこれまで構築してきた監

視カメラシステムの概要と他部門運用に向けた今後の展

開を述べる． 

 

2. 監視カメラシステム構築の経緯 

従来の監視カメラシステムでは，常時人が監視して異

常を発見するか，センサーを利用して異常を感知し，異

常発生時刻，発生場所を通知する．これらは，メール，

静止画像，音声を利用した異常通知が主であり，異常時

の状況を把握することが難しい．また，専用機器を利用

するため多くの設備費用，運用費用が必要であり容易に

導入できないか，導入しても有効活用されないことが多

い．本システム開発当初の2002年頃は，ネットワークに

接続可能な IPカメラの登場により，これらを利用したい

くつかの監視システムが利用されていた．IPカメラは高

解像度，低価格化した製品が提供されており，設置・設

定が容易に行えるといった利点がある．しかし，これら

を利用したシステムの多くは，設置できるカメラの台数

に制限があるため，広範囲を監視できない．また，異常

時にメールで管理者に知らせるシステムはあるが，異常

時の状況を的確に伝えることができないといった問題が

あった．そこで，これらの問題を解決するために IPカメ

ラを利用した新しい監視カメラシステムを構築した．30

台以上のカメラで撮影された画像を 1 セットの PC サー

バに蓄積し管理する．これらは，ネットワークの整備さ

れた学校等において大規模監視カメラシステムを従来の

方式よりも低コストで構築・運用できるシステムであり，

そのシステムを実際に構築し運用(6)(7)した事例について

既に紹介している．  

監視効果やコスト面で一定の効果を挙げているが，1

つの拠点でのみ安定して利用でき複数拠点への対応が難

しい点，携帯端末で監視画像を簡便に検索したいという

点で課題があった． 

そこで，われわれは，運用中のシステムにこれらの課

題，要望を反映させた，拡張型ネットワークカメラシス

テムの開発・構築(8)を示した．これらの方式を備えた拡

張型ネットワークカメラシステムについて評価を行い，

遠隔地に設置できるカメラの台数とネットワーク帯域の

関係，利便性の主観評価によりシステムの有用性を示し

た． 

下記に，これまでの監視カメラシステム構築状況を示

す． 

 

2002/06 IPカメラのテスト 

2002/10 プロトタイプ試作(1 Server+カメラ8台) 

2002/12 画像検索システム構築開始 

2003/02 画像検索システム提供 

2003/06 IPカメラの性能テスト(赤外光カメラ導入) 

2003/09 カメラ36台に増設 

2003/11 新サーバ導入(Apple XServe) 

2003/12 自動動画像生成システム開始 

2004/01 侵入通知システム提供開始 

2004/09 IPカメラの性能テスト 

2004/11 PDAによる過去画像検索実験 

2005/04 無線LAN携帯電話による検索実験 

2006/08 カメラ59台に増設 

2006/09 IPカメラの性能テスト 

2006/10 FM唐沢山試験撮影 
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2007/05  FM唐沢山定点観測、IPカメラ3式 

2009/03 新サーバ導入(Apple MacPro) 

2009/06 カメラ98台に増設，サーバ機2機増設 

2009/07 画面転送実験開始 

2010/04 集約画像による画像検索実験開始 

3. システム概要 

学内監視カメラシステムは，2 地区の校内を監視する

キャンパス監視と遠隔地にあるサテライト施設を監視す

るサテライト監視に分けられる．それぞれについて次節

以降で述べる． 

 

3.1. キャンパス監視 

キャンパス監視は，約100台の IPカメラの撮影画像を

4 台のサーバに蓄積する．ファイル自動管理機能，動画

像自動生成機能，画像検索機能，侵入通知機能の4つの

機能を提供する．動画像作成機能以外は機能を分散可能

である．検索端末では，画像の検索・閲覧のためのWeb

ブラウザ，動画再生環境があればよく，特別なソフトウ

ェアは必要としない． 

 

3.1.1. 機器構成 

図 1に本システムのシステム構成図を示す．本システ

ムは，可視光用 IPカメラ91 台，赤外光用 IPカメラ7台

の計98台のカメラ，画像サーバ 4セット，ネットワーク

から構成されている． 

IPカメラは，画像サーバに対して1秒間隔で撮影され

た画像を転送できる機能を有し，任意の文字列と撮影時

刻をファイル名とすることができる必要がある．撮影画

像は，VGA サイズ以上の Jpeg ファイルとする．また一

部のカメラには，後述する異常検知機能を提供するため，

外部センサーの I/O 端子とメール送信機能を有する必要

がある．本システムでは，表 1の IPカメラを利用してい

る． 

画像サーバは IP カメラから配信される撮影画像を安

定して保存でき，自動処理，遠隔地からリモート接続出

来る必要がある．また，動画像が自動作成でき，動画像

の配信機能があることが望ましい．主な動画像配信ソフ

トとしては，リアルネットワークス社のHelix Server(9)が

あるが，動画像が容易に自動作成でき，携帯電話で再生

できる形式の動画像が容易に作成できる必要がある．本

システムでは，幅広い配信手段に対応している

MPEG-4(10)ファイルを作成でき，動画作成用にQuickTime

エンコーダと動画像配信用に QuickTime Streaming 

Server(11)を標準で装備しているApple社製XserveG5を利

用している．サーバ機構成を表 2に示す． 

図 1 システム構成 

 

表 1 IPカメラ構成 

 メーカ 製品名 台数 

1 Panasonic KX-HCM1 20

2 Panasonic KX-HCM2 6

3 Panasonic BB-HCM310 1

4 Panasonic BB-HCM310 18

5 Panasonic BB-HCM527 6

6 Panasonic BB-HCM527 27

7 Panasonic BB-HCM581 13

8 AXIS AXIS 2420 7

合計 98

 

表 2 サーバ機構成 
メーカ 製品名 用途 

1 Apple XserveG4  
・MacOS XServer10.3 
・PowerPC G4 2GHz Dual 
・Memory 4096MB 
・Hardware RAID5 3.2TB 

画像蓄積 

 

2 Apple XserveG5 
・MacOS XServer10.3 
・PowerPC G5 2GHz Dual 
・Memory 4096MB 
・Hardware RAID5 3.2TB 

画像蓄積 

動画配信 

3 Apple MacPro  
・MacOS X10.5 
・Quad-core Intel Xeon 2.8GHz 
Dual 
・Memory 4096MB 
・Hardware RAID1 1.0TB 

画像蓄積 

4 Apple MacPro  
・MacOS X10.5 
・Quad-core Intel Xeon 2.8GHz 
Dual 
・Memory 4096MB 
・Hardware RAID1 1.0TB 

画像蓄積 
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IPカメラは，建物内各階に設置された10/100/1000 Base

スイッチングハブに接続する．各階のハブはギガビット

イーサネットスイッチで束ね，画像サーバに接続する． 

 

3.1.2. システム機能 

撮影画像を蓄積するだけでなく，監視カメラシステム

として重要な画像の検索，通知機能を提供する． 

撮影された画像からタイムコードを付加した動画像を

自動生成する．これらは，ネットワークに繋がった PC

から容易に確認することが可能である．さらに，異常発

生後に異常発生前後の動画像を生成し，携帯電話で確認

できるシステムを提供する．これは異常感知直後に携帯

電話用動画像を作成することが可能である．携帯電話か

ら監視カメラのライブ画像を閲覧できるシステムは既に

あるが，1台のPCサーバで画像の蓄積，動画像生成，携

帯電話等への動画像配信まで行うシステムは他にはない．

また，作成する異常発生時の携帯電話用動画像は，1 台

のカメラで撮影された画像だけでなく，複数のカメラで

撮影された画像から1つの動画像を生成することも可能

である． 

また、巡回中に過去に撮影された（数時間前の）画像

を見られるように，簡単に検索指定が可能であり，学外

からでもキャンパス内でも同様の携帯端末から利用でき

るようにした．携帯端末での閲覧は，無線 LAN 対応携

帯端末での閲覧を考慮し，画像を携帯端末で閲覧できる

形式の動画にエンコードする機能，QR コードとの組み

合わせによる URL 入力の省略および閲覧者の認証を実

現した． 

3.2. サテライト監視 

サテライトの撮影画像を直接キャンパスに転送せず，

サテライトに蓄積する．この方式では，撮影画像の検索

時に，検索結果画像の送信のためのトラヒックが生じる

が，撮影画像を常時全て転送する量と比較すると少ない

ため，ネットワーク帯域を圧迫しないと考えられる．撮

影画像を常に画像サーバに送信した場合はカメラ1台に

つき常に約 320kbps の帯域が必要となるが，本方式では

指定時間分の画像を画像サーバに送信すれば良いため，

検索時以外の帯域消費をゼロにすることが可能である． 

 

 

 

 

3.2.1. 機器構成 

遠隔監視地システムは，ネットワークカメラ，ルータ，

ネットワークストレージアプライアンス(NAS)，小型

UPSから構成されている．ルータ，NAS，重要な場所を

撮影する最低限のネットワークカメラは UPS に接続す

る．ネットワークカメラは前述の機能要件を満たすもの

を利用し，NAS1 台あたり 3 台のネットワークカメラを

接続することを想定している．  

NASは，リモートでストレージ内のディレクトリ操作

が可能であり，FTP サーバ機能を有する機種でなければ

ならない．本システムでは，遠隔監視地の撮影画像を10

日間保存することにしたので，NASはそれに足る容量の

ものを選ぶ必要がある．3 台のネットワークカメラで

VGA画像を 1秒間隔で保存する場合，1日で消費する容

量は約10GBなので，一般的に普及しているNASを利用

した． 

3.2.2. システム機能 

サテライトへの対応は，キャンパスとサテライトの環

境の違いを考慮し，NASを利用した構成とした．ネット

ワーク帯域を考慮し，ネットワークの利用者が少ない時

間に蓄積画像を一括送信する機能，検索時に検索対象期

間を検索条件としキャンパスへの転送画像を減らす機能，

検索画像をキャンパス内サーバでキャッシュすることに

よる帯域節約機能，複数画像を高速で切り替えることに

よる検索画像の閲覧利便性を実現した． 

図 2 サテライト監視システム構成 

 

表 3 サテライト監視用機器構成 

種別 メーカ 製品名 台数

1 IPカメラ Panasonic BB-HCM310 3

2 NAS Buffalo HD-HG120LAN 1
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4. 運用 

通路等の夜間も監視すべき場所には，赤外線ライトを

つけた赤外光用 IPカメラを，それ以外の場所には可視光

用の IP カメラを設置している．設置場所により 24 時間

もしくは夜間12時間画像を撮影し，毎秒1枚の間隔で画

像サーバに蓄積している．必要のない時間帯の画像を転

送しないことでサーバへ蓄積する画像データ量を削減す

る．撮影された画像，1 時間毎の動画像は 1 週間画像サ

ーバに蓄積する．それ以前の画像データは自動的に消去

する． 

通常，蓄積画像は，登録された IPアドレスのPCから

画像サーバに接続し画像を閲覧するだけとし，パスワー

ドによる保護と合わせて，セキュリティーを確保した． 

異常が発生した場合，携帯電話へ作成された動画像の

URLが書かれたメールが自動的に送信され，管理者は携

帯電話から画像サーバに接続し動画像を確認する．全て

自動化されているのでメンテナンスは通常必要ない． 

キャンパス内の画像サーバは，NAS に対して NFS ク

ライアントもしくはFTPクライアントとして接続し，管

理作業を行う．まず画像サーバは，6 時間毎に遠隔地の

NASに対してping による平均応答時間を計測する．6,20

時の平均応答時間が過去 3 日間の平均値の 1.5 倍以下の

場合に本部地区の画像サーバはこの時間に NAS にアク

セスし，蓄積画像を日付毎に分類し，10日間保存した撮

影画像を削除する．平均値の1.5倍よりも大きい場合は，

次の 6時間後に再度平均値と応答時間の差分を計算し，

管理作業を行うか否かを判断する．これらは全て自動処

理である．ネットワーク障害などで NAS にアクセスで

きなかった場合，画像サーバは管理者に作業未完了のメ

ールを送信し，次の指定時間に管理作業を行う．全て自

動化されているのでメンテナンスは通常必要ない． 

機器の故障は，IPカメラとサーバ機によるものである．

IPカメラは，パン・チルトカメラのギヤ破損による修理

を 10回程度，応答不能状態が半年に 1度程度で起きてい

た．初期に導入した IPカメラにこのような症状が多く現

在は安定稼動している．サーバ機の故障状況を表4に示

す．主にハードディスクの故障であり交換後は安定して

稼動している．セキュリティー・アップデート以外は特

にメンテナンスを必要としない．  

5. 今後の展開 

学内監視の専門部門がこれまで提案してきたシステム

を使用する場合，ハードウェアの運用と監視業務を切り

分ける必要がある． 

これまでは，システムの構築，特に撮影画像の蓄積が

主目的であったが，これからは検索，ライブ表示機能の

充実をはかる必要がある 

5.1. 低速回線地域の監視画像確認 

サテライト施設において，事件事故が起きた時だけで

なく，定期的に監視場所の映像を閲覧し，変化を確認し

たいとの要望があった．これまでのサテライト監視方式

では，1 日の変化を確認するためには，すべての映像を

転送することが必要となるので膨大な時間を要する．そ

こで，映像を全て転送することなく長時間の変化を確認

する手法を検討する必要がある． 

 

 

 

表 4 サーバ機器故障 

故障月 故障部品 

1 2005/4 XRAID用Disk（交換） 

2 2005/10 XServe用HDD（交換） 

3 2006/8 XRAID用Disk（交換） 

4 2011/3 MacPro用Disk（交換） 

 

 

図 3 サテライトシステム画像検索 

 

 

図 4 キャンパス監視システム画像検索 
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5.1.1. サテライト監視システムの画像検索 
  

高速回線サービスが提供されていないサテライトでの

監視システム図 3では，管理コストを削減するためNAS

を利用した．ただし，撮影画像検索方法は従来の検索シ

ステム図4とは異なる．遠隔地の撮影画像検索には従来

システム同様ウェブブラウザを用いるが動画像生成，配

信はおこなわない．利用者は，本部地区内の検索 PC の

ウェブブラウザから本部地区の画像サーバに設置した検

索 CGI に接続し，ユーザ ID とパスワードによる認証成

功後に検索したい時間帯とカメラを指定する．検索CGI

は指定されたカメラに対応する遠隔地の NAS にアクセ

スし，指定された時間帯のうち画像サーバに蓄積されて

いない撮影画像を取得する．この時，連続表示できる撮

影画像の枚数を制限することによりネットワークへの負

荷を軽減するとともに，NASから画像サーバへ転送され

た撮影画像は本部地区内の画像サーバに一定期間キャッ

シュする仕組みを採り，短時間に同じ画像を再度検索す

る場合のネットワーク負荷も軽減している．検索対象の

期間が30秒の場合，遠隔地から取得する必要のある画像

の合計サイズは約 1200KB である．プロトコルオーバヘ

ッドを無視した場合，9.6Mbps の帯域節約効果がある．

撮影画像を全て取得すると，検索CGIは保存先ディレク

トリ，画像連続表示用 JavaScriptを含んだHTMLが自動

生成されるのでウェブブラウザで画像を確認する．この

手法ではあらかじめ検索条件がわかっている場合は有効

だが，たとえば 1日分の撮影画像を確認する場合は，全

ての撮影画像をキャンパスに転送する必要がある． 

全画像を転送するには，利用する遠隔拠点の回線を評

価し，適切な転送手法を検討する必要がある．本システ

ムの遠隔拠点と本部地区とはADSL回線で接続されてい

る．この回線の帯域測定結果は，平均723kbpsであった．

次に，遠隔拠点の 3台のカメラ画像を直接本部地区の画

像サーバへ転送した時の遠隔拠点と本部地区との回線の

遅延時間のばらつきを測定した．測定には，遠隔拠点内

のPCから本部地区サーバに100ms間隔で1000バイトの

データを500回送信した．これら測定結果から1～2台の

カメラ画像を直接本部の画像サーバに転送できるが1秒

間隔で転送できないことがわかった．さらに，この回線

は監視カメラ専用ではなく，業務にも利用しているので

業務時間帯に利用できる帯域は狭い． 

以上のことから，遠隔地内で数台のカメラで撮影した

長時間分の確認するためには，撮影画像もしくは撮影情

報を圧縮し転送，表示する手法が必要である． 

 

5.1.2. 検索画像の自動生成   

重要な画像を自動検出，表示することで，短時間で撮

影場所の状況を把握することができる．これに関連した

研究として，背景差分により侵入者などの動物体の検出

する手法(12)，背景差分をより頑健にし，動物体の検出精

度に向上を目的にした手法(13)，得られた人物像の振る舞

いパターンの学習を用いることによる認識手法(14)が提

案されている．これら手法は，動物体の自動認識を目指

しており，さまざまな撮影環境に対応することは困難で

あり，検出漏れや誤認識を完全に避けることが難しい． 

そこで，我々は動物体の検出ではなく長時間分の撮影

画像の情報圧縮，表示手法として，階層的集約画像生成

手法(15)を提案した．背景が動かない場所に設置されてい

る視野固定式のカメラを対象として，撮影された画像を

一定時間ごとに区切り，それぞれの時間範囲について 1

枚の静止画像に情報を集約する．この一定時間を集約時

間，作成する静止画像を集約画像と呼ぶ．この集約画像

を確認することで撮影場所の一定時間の状況を短時間で

把握できる．この集約画像の生成には，撮影環境ごとに

パラメータの設定を必要としない．現在，この集約画像

を利用した新しい検索サーバを構築している．集約画像

の作成を図5， 集約画像の例を図 6に示す．集約時間が

図 5 集約画像の作成 

 

図 6 集約画像（10分間の撮影画像から生成） 
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長いと集約画像に情報が埋め込まれすぎて詳細な状況を

把握できない．そこで，より詳細な情報を得るために，

集約時間の異なる集約画像を生成し，これらを階層的に

管理する（図7）．集約時間が長い上位階層の集約画像に

おいて，埋め込まれた動物体情報が密な場合は，下位の

階層の集約画像を確認することで詳細を確認する． 

1 時間単位の集約画像 24 枚（図 8)，10 分単位の集約

画像 144 枚，1 分単位の集約画像 1440 枚を生成する．1

分単位の各集約画像は上位の 10 分単位の集約画像，10

分単位の各集約画像は上位の 1時間単位の集約画像の下

に階層的に管理する．1 日の撮影状況を確認する場合，

最初に1時間単位の集約画像を確認し，詳細な情報を確

認する必要がある場合は，下位の階層の10分単位，1分

単位の集約画像を確認する．上位階層の集約画像に変化

 

図 7 集約画像の階層表示 

 

 

図 8 24時間分の集約画像 

図 8 集約画像の選択 
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がないときは，下位階層の集約画像を観察する必要はな

い．したがって，わずかな枚数の画像を確認することで，

長時間の状況を効率的に把握することができる． 

現在は，24時間に 1度しか生成していないが今後短時

間で生成できるように改修をおこなう予定である． 

5.2. 監視カメラ画像の配信 

IPカメラには，撮影画像転送機能以外にライブ映像表

示機能がある．Webブラウザを利用し，現在の様子を確

認することが出来るが，アクセス数に限りがある．映像

を数カ所に配信しながら，画像サーバへのデータ転送は

IPカメラに負荷がかかり過ぎ，蓄積画像が欠損する，も

しくはライブ表示が出来なくなる場合がある．そこで映

像配信ユニットを利用した映像配信をおこなう．本手法

は，1台のPCにライブ画像を表示し，その画面を転送す

る．これにより個々のカメラへの負荷を軽減する．本シ

ステムでは，Apple 社製 Mac mini に Contec 社製の

FlexNetViewer を接続し利用している．Mac mini 内で IP

カメラのライブ映像一覧HTMLを表示し，その画面を転

送する．転送先は，機器動作確認のため総合情報メディ

アセンター（図 9），映像確認のため事務室と守衛所（図

10)）である．IP 一覧画面から個別の IP カメラの拡大映

像を確認することは出来ない．図11のように 1本のポー

ルに複数台カメラが設置されている場所がある．このよ

うな場合に容易に個別のライブ画面への切り替えられる

手法を検討する必要がある． 

6. おわりに 

本稿では，ネットワークの整備された学校等において

大規模監視カメラシステムを従来の方式よりも低コスト

で構築・運用できるシステムの構築事例とその運用，今

後の展開について述べた．本システムは実際に既存のネ

ットワーク回線，汎用のPC，約100台のネットワークに

接続可能なカメラを利用して構築し，現在運用している．

常に過去約1週間分の画像が蓄積された状態で運用して

おり，これらの画像はシステムを止めることなく，Web

ブラウザを利用し検索が可能である．さらに異常検知時

には，異常場所が映っているカメラの画像から自動的に

異常の起きた前後の動画像を作成し，携帯電話に通知す

るシステムを開発したことにより，第3世代携帯電話で

異常が起きた前後の動画像を確認することを可能とした．

電話が通じるところならば管理者がどこにいてもよいこ

とになり，運用面でも管理者の負担を大幅に軽減するも

のとなった． 

今後の展開として，ネットワークに低負荷で長時間分

 

図 9 IPカメラ一覧表示（センター） 

 

図 10 IPカメラ一覧表示（守衛所） 

 

 

図 11 学内監視カメラ 
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の撮影画像の状況確認手法を提案した．本手法はネット

ワーク回線の細い環境だけでなく全ての環境で利用可能

であり，長時間の状況把握に時間が掛かった従来の検索

方法と比べ，利便性が格段に向上した．朝には，前日の

1 日分の撮影状況を確認することが可能である． 

現在，約100台の IPカメラを利用している．これらカ

メラで撮影された画像は膨大な枚数となるため，効率よ

いデータ管理，検索機能が重要となる．本システムは現

在運用中であり，監視部門の意見を採り入れながら日々

改良を進め，より使いやすいシステムにすべく開発を行

う予定である． 
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概要

東京農工大学における教育研究用情報システムは 5年間のリース期間が 2011年 1月 31日を以っ
て終了することから，新システムへの移行を進めてきた. 教育研究用情報システムは演習端末室シス
テム，インターネット情報システム，統合管理運用システム，サーバーファームシステム，図書館シ

ステムなど多岐にわたるサブシステムから構成されている．新システムでは仮想化システムを積極

的に導入し，スペースの削減と消費電力の削減を目標に構築を進めてきた．本論文では，2011年 4
月から本格運用を開始した教育研究用情報システムの全体構成と演習端末室システムについて詳細

に述べるとともに，Cisco Systemsの IAサーバ，EMCストレージ，VMwareの組み合わせによる
プライベートクラウドの構築を通して明らかとなった有効性及び今後の課題について報告するもの

である．

キーワード

仮想化，VDI，サーバ集約，省エネルギー

1 はじめに

東京農工大学における教育研究用情報システムは 5年
間のリース期間が 2011年 1月 31日を以って終了する
ことから，新システムへの移行を進めてきた．教育研究

用情報システムは教職員・学生約 11000名が利用する
システムであり，演習端末室システム，インターネット

情報システム，統合管理運用システム，サーバーファー

ムシステム，図書館システムなど多岐にわたるサブシ

ステムから構成されている．従来システムでは，アプリ

ケーションやサービス毎の管理が必要であったが，こう

した管理上の負荷を軽減するため，新システムでは仮

想化システムを積極的に導入した．具体的には，演習端

末室システムやインターネット情報システム，図書館シ

ステム，統合管理運用システムなどの大学固有のシス

テムを仮想化技術によるプライベートクラウドシステ

ムとして実現し，電子メールシステムをパブリッククラ

ウドで実現する手法を採用した．プライベートクラウ

ドシステムは，Cisco Systemsの IAサーバ，EMCス
トレージ，VMwareの組み合わせにより実現しており，
個別の最適化から，プライベートクラウド全体の最適化

を目標に構築を進めると同時に，スペースの削減と消費

電力の削減を狙ったものとなっている．

一方，学生のPC所持率が高くなっていることが報告
されており [4]，演習端末室システムの構築に当たっては
学生或は教員が端末室にPCを持ち込んだ場合でも同じ
デスクトップ環境で利用できることを想定した設計が必

要な時期に来ているものと考えられた．また，端末室だ

けでの利用ではなく，自宅や図書館など，どこからでも

同じデスクトップ環境を利用できることも重要になると
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考えた．周知の通り，演習端末室システムについてはこ

れまでに種々の方式が適用されてきている [1, 2, 3]．本学
においても前システムではMac OS XをOSとしたネッ
トブート方式を採用していたが [5]，上述したように，持
ち込みPCへの対応や場所を意識しない利用に向けては
クライアント環境を仮想デスクトップとして VMware
上に集約したVDI (Virtual Desktop Infrastructure) 方
式が適しているものと判断し [7]，VDI方式による構築
を進めた．

システムの更新に先立って行った要望調査からはWin-
dows 演習環境の導入や，3次元 CADの演習を可能と
することなどが必要であることが明らかになった．3次
元CAD演習を想定した場合，サーバ 1台当たりに動作
する仮想 PC台数が課題になるが，事前検証結果 [7]を
基に，端末利用率を 50％と仮定することで，47台とし
て構築した．

既に述べた IAサーバ，EMCストレージ，VMware
を使った VDI方式によりWindows 環境を実現する場
合，個人の私的利用を想定して作られてきたWindows
システムとまったく同等の機能性を有することは極め

て難しい．特に，ストレージの個人領域は十分な容量

を確保するためにNAS領域に配置することから，本シ
ステムの構築に当たっては，利用者に対してどのよう

に個人領域を見せていくかが課題となった．著者らは，

Windowsの機能である移動プロファイル機能及びフォ
ルダリダイレクト機能を利用し個人領域をNAS領域に
配置する方式を採用した．そこでは，ドライブレターを

個人領域に割り当て，ユーザの利便性確保や多種にわた

るアプリケーションの動作検証を行っている．

本論文では，2011年 4月から本格運用を開始した教
育研究用情報システムの全体構成と演習端末室システ

ムについての詳細を述べるとともに，Cisco Systemsの
IAサーバ，EMCストレージ，VMwareの組み合わせに
よるプライベートクラウドの構築を通して明らかとなっ

た有効性及び今後の課題について報告するものである．

2 更新システムの設計と構成

2.1 設計の背景

大学における演習端末室システムには，多種多様な要

求があり，限られた予算と人員で構築・運用してゆくこ

とは非常に困難である [1]．本学は，2010 年度までMac
OS X を中心に据えた Netboot を用いた演習端末室シ
ステムを運用してきた（以下，前システムと呼ぶ）[5]．
前システムは，目標としていた管理コストの低減を達

成するなど，一定の成果を挙げたが，いくつかの問題も

あった．また，導入から五年間の運用を経て，時代の変

化とともに，利用者側と管理者側双方から新たな要求が

出てきた．

前システムが抱えていた主要な問題は次の通りである．

• 起動時間の増大
パッチの適用やアプリケーションの追加などによ

りブートイメージのサイズが大きくなり，運用の

終盤では端末の電源投入から利用可能になるまで

に二分以上待たされることもあった．

• Windows 専用アプリケーションの存在
クライアント環境として Mac OS Xを採用したが，
CAD に代表される専門的なアプリケーションの一
部に，Windows 向けにのみ提供されているものが
あった．そのため，別途 Windows 2003 Server を
リモートデスクトップサーバとして用意し，端末

室の iMac から RDP で接続することで利用して
いた．また，専門的なアプリケーションの中には，

リモートデスクトップ上では，意図通りに動かな

いアプリケーションも存在し，それらの導入はあ

きらめざるを得なかった．

• 故障端末の増加
導入当初からロジックボードと液晶ディスプレイ

の故障が多発していた．予備機の増強により運用

していたが，予想外に運用コストが増大した．

また，利用者と管理者からの主要な要求をまとめると

次の通りである．

• 基本となる環境はWindowsとしたい（クライアン
ト OS として，Windows を利用したい）
前システムの Mac OS X は，学生には抵抗なく受
け入れられた感触があったが，教員側からはやは

りWindows で講義・演習を行いたいという要望が
あった．

• Windows 専用の専門的なソフトを利用したい
前システムにおいて，リモートデスクトップサー

バで提供されていたアプリケーションは，引き続

き利用したいという要望があった．加えて，前シス

テムで，リモートディスクトップの制約で動作しな

かったアプリケーションも利用したいという要望

もあった．

• 前システムに引き続き，異なる端末でも個々の環
境（Windows であればでデスクトップ環境など）
を再現して欲しい

個人領域の提供はもちろん，ある程度のカスタマ

イズが許された個人環境を提供して欲しいという

要望があった．
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• 図書館の端末室コーナーに代表される自習環境を
充実させたい

前システムで導入した図書館の端末室コーナーが好

評であり，空席待ちとなることが度々あったので，

そのような環境を充実させる要求があった．また，

それらをさらに発展させて，講義室や研究室など

からも環境を利用したいという要求や，将来に向

けて，教育用だけでなく，いわゆる事務部門にも端

末を展開できると良いという要求もあった．

• 持ち込み PC を利用できるようにしたい
これまでは，端末の配置は固定的であり，端末室に

代表される物理的な場所に束縛されていた．このた

め，特別講義や一時的な再履修者の増加などによる

利用者増加への対応が難しかった．また，管理上，

あらかじめ用意された端末以外からのリソースの

利用は積極的に禁止していたが1，自宅や研究室の

マシンで作成した資料やプログラムなどが，端末

室に導入されているソフトウェアとの些細なバー

ジョンの違いで意図通りに動作しないなど，デー

タのやり取りに問題が出る場合があった．さらに，

1章で述べたように，PC の普及率の増加から，自
宅や研究室などのマシンで端末室環境を利用でき

るようにしたいとの要求も出てきた．この要求は，

前項の自習環境の充実の問題とも関連が深く，端末

室に拘らずに「いつでも・どこからでも」リソース

や環境が利用できるようになることを理想として，

解決が求められた．

• 個人領域（いわゆるホームディレクトリ）の容量を
増やして欲しい

アプリケーションデータや講義資料などの容量は

年々増加していて，不足気味になっていた．また，

いわゆるリッチコンテンツの増加により，キャッシュ

などの一時的な使用容量も無視できない大きさに

なってきた．

• 管理コスト軽減のために多種多様なサーバを集約
したい

これまで，サーバはアプリケーションやサービス

ごとに存在していたが，できるだけ集約すること

で管理コストの軽減を図りたい．また，単純に集

約するだけではなく，リース期間（五年間）中のさ

まざまな変化に対応すべく，仮想化技術を積極的

に用いて，物理サーバに束縛されない，柔軟な構

成をとりたい．ただし，集約化することで，万が一

の故障などでサービスが全滅することは避けたい

1一部，資料の提示などのために教員が個人 PC を持ち込むこと
はあったが，それらは，プロジェクタの利用などに限られていて，設
置端末とは明確に区別されていた．

ので，必要に応じてパブリッククラウドの利用も

検討する．

• 設置空間の削減を図りたい
近年では各部局からの要求で空調と非常用発電機

を備えているサーバ室の利用ニーズが高まってい

る．また，教育システム以外の自前の運用および

実験システムも多種多様なものがあり，恒常的に

手狭な状態となっているが，サーバ室の改築は困

難である．さらに，機器を効率的に配置すること

で発熱量を押さえ，空調を含めた消費電力の削減

を図りたい．

2.2 設計方針

削減され続ける予算の中で，前節で述べた課題をでき

るだけ解決するために，新しい演習端末室システムは，

次のような設計方針とした [7]．
端末室には，シンクライアントを配置し，VDI を用

いてクライアント環境（Windows 環境）をサーバ上の
仮想環境に集約する．つまり，利用者が操作するのは，

シンクライアントであるが，実際には，サーバ上の仮想

化された OS にネットワークを通じて接続し，それを
利用する．OS やアプリケーションの実行はサーバ上の
仮想環境上で行われ，利用者にはその画面が転送される

ことから画面転送型シンクライアントシステムとも呼

ばれる（図 1）[6]．
さらに，端末室に設置されたシンクライアントだけ

でなく，個人が持ち込んだ PC が仮想マシン上のクラ
イアント環境へアクセスすることを念頭に置いている．

このことが従来の演習端末室システムとは異なり，特徴

的である．

具体的には，ネットワークの入口として，演習端末室

システム専用の Firewall と VPN 装置を用意し，VPN
接続できようにしている．また，持ち込み PC 専用の
仮想リソースプール (仮想マシンの集合) を用意し，そ
れに対して適切な設定を施すことで，ライセンスやサー

バリソースなどを制御することとした．

演習端末室システムには，端末利用者の目に見えるデ

スクトップ環境以外にもさまざまなサービスが必要とさ

れる．それらについても，可能なものは積極的にサーバ

上の仮想環境を利用する設計とした．

2.3 更新システムの構成

初めに更新システムの全体概要を図 2として示す．本
節ではこの中の演習端末室システムを中心に述べる．

システムの中核をなすサーバは，Cisco UCS 5108 シ
ャーシに搭載された 30 台の B200M2 ブレードサーバ
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図- 2: 更新システムの全体概要図
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図- 1: VDI の概念図

群からなる．提供するサービスの性質に応じて，ブレー

ドサーバ一枚をそのまま物理サーバ一台として用いる

場合とブレードサーバ内に複数の仮想マシンを構築す

る場合で使い分けている．

後者の仮想マシンの構築には，VMware ESX を用い
ている（図 1 のハイパーバイザに対応する）．本稿で
は，こちらを物理サーバに対応して，ESX サーバと呼
ぶ（図 3）．演習端末室システムには，12 台のブレード
サーバを割り当て，530 台のクライアントをホストして
いる．

なお，ブレードサーバ B200M2は，いわゆる IAサー
バであり，目的に応じて仕様の異なる三種類が混在して

いる．物理サーバ用の仕様を表 1（ブレードタイプ A :
11 台），演習端末室システム用以外の ESX サーバの仕
様を表 2（ブレードタイプ B : 7 台），演習端末室シス
テム用の ESX サーバの仕様を表 3（ブレードタイプ C
: 12 台）として示す．さらに，これら三種類のブレード
サーバ構成の概念図を図 4として示す．
また，ストレージシステムについてであるが，演習端
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図- 3: ブレードサーバと ESX サーバの関係

末室環境における個人領域を初めとして，さまざまなシ

ステムのデータを収納するので，高性能と高信頼性の両

立が必須となる．さらに，複数のプロトコルでのアクセ

スに対応している必要がある．

更新システムでは，ストレージシステム EMC Cel-
erra NS-480 をブレードサーバと Fibre Channel で接
続し，SAN (Storage Area Network) を構成した （図
2の FC-SAN）．また，通常のネットワークを用いて，
NAS (Network Attached Storaqge) としても振舞うこ
とができる構成となっている．表 4にストレージシステ
ムの仕様を示す．

RAID 6 構成を採用し，SAN 上にシステム領域とし
て約 46 TB，NAS上にデータ領域として約 43 TBの容
量を確保した．これにより，演習端末室環境における個

人領域は，前システムの三倍である一人当たり 300MB
を提供できることになった．

加えて，前システムでは独立していた学習用 LMS
(moodle) やWeb サーバのデータ領域などを集約する
ことができた．また，事務部門のための共有ストレージ
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表- 1: 物理サーバ（ブレードタイプ A）

プロセッサ Xeon E5540 2.53GHz 1P/4C × 2
メモリ容量 8GB
ディスク容量 内蔵ディスクなし（SAN領域にディ

スク容量確保）
NIC UCS M81KR Virtual Interface

Card/PCIe/2-port 10Gb

表- 2: ESX サーバ（ブレードタイプ B）

プロセッサ Xeon E5540 2.53GHz 1P/4C × 2
メモリ容量 24GB
ディスク容量 内蔵ディスクなし（SAN領域にディ

スク容量確保）
NIC UCS M81KR Virtual Interface

Card/PCIe/2-port 10Gb

サービスを新たに提供することが可能となった．表 5に
NAS ストレージの容量設定を示す．

2.4 ラック構成と消費電力

ブレードサーバ群とストレージシステムを中心とす

る更新システムの基幹部分は，本学総合情報メディアセ

ンター内にあるサーバ室に設置されている．サーバ室の

耐荷重は 400Kg/m2 であるため，8 本のラックに分散
して配置した．

ブレードサーバの採用が設置空間の削減につながり，

前システムと比較してラック当りの実装密度が下がり，

熱的に有利な構成となった．ラック構成を図 5として
示す．

更新システムに対する要求の一つとして消費電力の削

減があるが，定格消費電力合計（最大想定）を 22,254W
として構築し，UPSの負荷率から計測した実際の消費
電力合計は 10,510 VA であることが確認できた．前シ
ステムではメールサーバやそのための負荷分散装置も

サーバ室内に設置していたため，一概に消費電力の比較

は残念ながらできないが，前システムの消費電力は設計

上 35,430 W （内メールサーバ関連 1,880W）であり，

表- 3: ESX サーバ（ブレードタイプ C）

プロセッサ Xeon X5650 2.66GHz 1P/6C × 2
メモリ容量 96GB
ディスク容量 内蔵ディスクなし（SAN領域にディ

スク容量確保）
NIC UCS M81KR Virtual Interface

Card/PCIe/2-port 10Gb

表- 4: ストレージシステム（EMC Celerra NS-480）

シェルフ NS4-4PDAE × 16
プロセッサ Xeon 2.8GHz × 2
メモリ容量 8GB × 2 （SPあたり 8GB）
ディスク搭載数 FC 148GB × 5, FC 600GB ×

189, SATA 1TB × 2
I/F 10GbE NIC × 4, FC Port × 2
入力電力 100 ∼ 240 VAC 単相電源
高さ 53U（基本筐体 8U, シェルフ 3U

× 15）

表- 5: NAS ストレージの容量設定

教育用端末 事務部門共有 Web サーバ
16TB 8TB 1TB

LMS 教職員用 その他

10TB 3TB 5TB

メールサーバ分を除いた場合を比較すると 33% 程度の
低消費電力化（設計値比較）ができているものと考えて

いる．

2.5 シンクライアント

端末室に配置されるシンクライアントWyse C90LEW
ThinClient（以下，Wyse端末と呼ぶ）の仕様を表 6と
して示す．

Wyse 端末上では，Windows Embedded Standard
(Windows XPe)が利用者には書き換え不可能な状態で
動作していて，通常は，制限されたユーザですでにログ

インされた状態で起動している．ここで，仮想マシンに

接続するためのソフトである VMware View Client を
起動し，認証を経て仮想マシン上で動作する Windows
7 に接続される．なお，Windows XPe の機能である
FBWF (File-Based Write Filte) を積極的に用いるこ
とで，Wyse 端末上でもいくつかのアプリケーションを
動作させることが可能であるが，現在は VMware View
Client のみを利用している．

Wyse 端末のWindows XPe は，20 秒ほどで起動し，
およそ一分弱で仮想マシン上のWindows 7 が利用可能
になる．ネットブートを用いた前システムと比較して，

30 秒程度短縮されている．今のところ，利用者から強
い不満の声は挙がっていない．

Wyse 端末の仕様上の平均消費電力は，7W であり

（表 6），前システム iMac G5 (M9844J/A) の 80W と

比較すると2大幅な削減となった．

2iMac G5 の仕様上の最大消費電力（連続使用時）は，180W で
ある．
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表- 6: Wyse 端末の仕様

プロセッサ Via C7 ULV 1.0GHz
メモリ容量 2GB Flash / 1GB DDR2 RAM
USB ポート USB 2.0ポート × 4
NIC 10/100/1000 Base-T
外形寸法 177 × 121 × 34mm
重量 約 612 g
平均消費電力 7W

画面転送型シンクライアントシステムは，一般に動画

再生などの高い描画能力を要求される処理が苦手とさ

れていたが [6]，最近では，その問題を緩和するための
支援機能が利用できることがある．採用した Wyse 端
末では，Wyse TCX Multimedia（動画再生）やWyse
TCX Flash Acceleration（Flash動画高速化）と呼ばれ
るものがあり，今のところ，懸念していた CAD ソフト
の利用などで，大きな不満の声は出ていない．

Wyse端末では，Wyse TCX USB Virtualizerと呼ば
れる，USB 機器が直接仮想マシンに接続されているよ
うに見せかける機能（仮想 USB）を持っている．今の
ところ USB 機器の利用に対して特別な制限は設けてい
ないので，仮想マシンのWindows 7 上にドライバが用
意されていれば，一般ユーザでも利用可能である．実際

に USB メモリが広く利用されているようである．実用
上は，仮想マシンにログインした状態で仮想 USB の機
能を有効にする操作が必要であるが（有効にするボタン

をクリックすることで機器が認識される），特に不満な

く受け入れられているようである．
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3 個人環境・個人領域の提供

Windows 7 システムでは，ユーザの個人領域となる
ホームディレクトリ（ホームフォルダ）がシステムと

完全には分離されておらず，標準構成では C:\Users\<
ユーザ名>に配置される．ここにユーザが作成したデー

タとともに，プロファイルと呼ばれる環境設定が保存さ

れる．このままではホームディレクトリが仮想マシンに

依存してしまい，多数の仮想マシンを利用する演習端末

室環境には向いていない．

なお，仮想マシンを採用したことで，理論的には，ユー

ザ毎に専用の仮想マシンを容易することも可能である．

しかし，入学や卒業に伴うユーザの入れ替わりや障害時

の復旧，OS のライセンスの管理などの問題があり，現
実的ではではない．したがって，VMware View Client
からの接続要求があると，VMware View Connection
Server と呼ばれるセッション管理サーバが適切な仮想
マシンを選択し，そこに接続する方式を取っている．つ

まり，ユーザは接続する仮想マシンを選ぶことができな

いので，個人領域をシステムから分離する必要がある．

仮想化の有無に関わらず，演習端末室環境では，容量

を十分に確保しつつ管理を容易にするために，個人領

域を NAS 上に配置することが一般的である．しかし，
Windows システムの場合は，主として個人の私的利用
を想定して作られているアプリケーションが多数存在

し，それらは標準構成以外では意図通りに動作しない．

つまり，単純に分離しただけでは，問題が起こることが

あり，ユーザデータとプロファイルの配置は，少なくと

も見かけ上はWindowsの標準構成に準拠している必要
がある．

また，Windows システムが一般に広く普及した結果，
演習端末室環境においても，家庭や研究室で慣れ親しん

だ標準の構成であることが利用者から求められている．

このような前提を踏まえて，いくつかの方法を検討し

た結果，移動プロファイルとフォルダリダイレクトを組

み合わせた方式を採用することとした．検討した個人領

域の提供方法を表 7として示す．具体的には，Windows
が提供する移動プロファイルの機能を用いて個人領域を

システムから分離する．しかし，それだけでは，ログイ

ンとログオフ時に NAS と仮想マシンの間で大量のデー
タがやりとりされることになるので，デスクトップなど

のユーザデータ部分については，フォルダリダイレクト

を用いて直接 NAS にアクセスすることとした．
ただし，この方式では，フォルダリダイレクトを用い

た部分をリダイレクト前の C:\Users\<ユーザ名>では

なく，リダイレクト後の NAS上を指す UNC (Universal
Naming Convention)パスで認識してしまうアプリケー
ションがあり，ユーザが混乱することが懸念された．ま

た，そのようなアプリケーションの中には，意図通り動

作しないものもあった．そこで，この部分に改めてドラ

イブレターを割り振った．使用可能な任意の文字で良

いが，更新システムでは Y ドライブとし，ユーザデー
タがそこからアクセス可能であることを周知している．

事前にこの措置を取ったことにより，今のところ大きな

混乱は起きていない．

4 おわりに

本論文では 2011年 4月から本格運用を開始した教育
研究用情報システムの全体構成についてと，演習端末室

システムの構築について述べた．

更新システム導入の基本的な方針は，スペースの削減

と消費電力の削減にあり，仮想化技術を積極的に導入し

た．前システムとの完全な比較はできないが，消費電力

としては前システムに比べ約 33%（設計値比較）の低
下となっている．

演習端末室システムの構築では，システム構築に先立

って行った調査から，クライアントOSとしてWindows
の利用要望が多く，端末室にシンクライアントを配置

した VDI方式を採用した．仮想マシン上に集約された
Windows環境では，システム部分から個人領域を分離
するために移動プロファイルを用いる必要があったが，

ファイルサーバやネットワークへの負荷を考慮して，フォ

ルダリダイレクトを併用した．これにより，どの仮想マ

シンにログインしても同一のプロファイルが利用可能

であり，仮想マシン毎に全ユーザのプロファイルを置か

なくて済むようになった．さらに，リダイレクト先の領

域に改めてドライブレターを割り振ることで，パスの認

識に問題があった一部のアプリケーションの対応した．

導入したシンクライアントシステムの平均消費電力は

7 Wであり，端末単体としての低消費電力化も達成でき
たものと考えている．

今後，持ち込み PC による演習端末室環境（クライ
アント環境）利用の本格展開を検討している．これによ

り，教材準備や自習環境の充実などの利便性の向上に加

えて，これまで対応が難しかった，突発的な受講者増加

に対する有力な解決手段となることが期待される．その

ためには，PC の必携化を前提にライセンス管理方式を
明確化することと，利用者教育や利用時間拡大に伴うメ

ンテナンス体制の見直しなどのいくつかの運用上の問

題を解決する必要があるが，それらは今後の課題とし

たい．
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概要 

旧東京商船大学（現：海洋工学部）と旧東京水産大学（現：海洋科学部）が，2003 年 10 月に統合して誕

生した東京海洋大学では，学外への対外ネットワーク接続に，学術情報ネットワーク SINET3 を利用してい

る．大学の立地条件や統合時の対外接続用回線の契約状況等の様々な問題のため，対外接続回線はキャンパ

スごとに保有し利用している．そこで，対障害性の向上，回線の有効活用を考え，現在，学外と 2 つのキャ

ンパスとの接続には，冗長化による対障害性の向上を目的とした三角形の接続方式を用いている．これは国

立大学法人では東京海洋大学のみの接続方式である．本稿では，この冗長化方式の構築と，対障害性の実証

実験，及び今後について述べる． 

キーワード 

冗長化, 対障害性 

1. はじめに 

近年進む電子化などの社会の情報化に伴い，電子情報

やその運用システムの重要性が益々増している．特に情

報集約と発信の拠点のひとつである大学では，メールや

ブラウジングは，授業，研究以外にも，学生の就職など

広く利用されている．そのため基盤となるネットワーク

は安定した運用と高い信頼性が求められる．しかし，実

際には様々なネットワーク障害が発生しており，特に本

年発生した東日本大震災に代表される地震や津波などの

大規模災害よる通信施設の破損・停電等による情報通信

網の切断などの被害によって，ネットワークの維持やそ

の早期回復が困難な状況が現実に発生している．また，

近年の国公立大学を取り巻く状況は，法人化や予算減少

に伴う経費節減ため，ネットワークの運営環境は厳しい

ものになってきている．東京海洋大学では，ネットワー

クの安定運用・高信頼性等のため，2005年以降の6年間，

のように，対外接続用ネットワークを冗長性化すること

で，情報通信網の切断等障害後の早期復旧による対障害

性の向上や諸問題に対応してきた．本稿では，この冗長

化方式とその構築法について述べるとともに，実際の大

学のネットワーク用いた実験と運用実績から，この方式

の冗長性と対障害性を示す． 
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図 1：ネットワーク構成図 

2. 従来のネットワーク構成と問題点 

東京海洋大学のような複数のキャンパスを持つ大学の

場合，経費や保守管理などの都合上，図 2 のような対外

接続１ラインの大学が多い．このような場合，上流のキ

ャンパスが工事や障害等で対外接続が停止した場合，下

流のキャンパスは対外接続を失うことになる．一方，こ

のようなことは，下流が工事などの場合では発生しない

ので，情報通信に関するキャンパス間格差という問題も

含むことになる[1]．このような接続方式による問題点以

外にも，東京海洋大学には，立地など地理的問題が存在

している．越中島・品川，両キャンパスとも東京湾に面

し，四方を河川や運河に囲まれた島状の埋立地に立地し

ている．このため，地震等の災害により，橋脚が損傷す

ると孤立する危険性がある．また，そのような緊急災害

時において大学は，災害対応の拠点（越中島：江東区指

定広域避難所，品川：東日本大震災時，帰宅困難者受け

入れの実績）となるため，情報通信手段の確保はより重

要な案件となる． 

他にも，異なる別々の大学が統合した東京海洋大学特

有の課題が存在する．学生証などは統合時に統一化が進

められたが，教育用情報機器は契約期間の関係により統

合後もしばらくの間はそれぞれ別仕様のものを使用して

いた． 

 
図 2：第1期対外接続図（1ライン） 

 

その後，情報ネットワークは管理や経費圧縮も兼ね，

統合が進められた．統合前は，それぞれ対外接続は直接

SINETに接続していたが，統合後は，図 2 のようにネッ

トワークの統合が行われ，SINETへの接続は，統一した

対外セキュリティーポリシーのファイヤーウォール（以
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後：FW）を用いた１ライン方式に変更された（第 1 期

構成）．それまで，各キャンパス別に対外接続（計 2ライ

ン）を行ってきたものが，同じ回線速度の１ラインに統

合されたため，1 本の対外接続を 2 キャンパスで共用す

ることになり，多少の通信速度低下などが生じた．また，

それ以上に，共通のセキュリティーポリシーでの運用が

問題となった．元々別大学でありセキュリティーポリシ

ーやその利用方法などで多くの点が異なっていたため，

共通のFW の利用を始めたところ，それぞれの授業・研

究等に支障がでるなどの様々な問題点が明るみになった． 

2005 年の学内情報機器の更新による学生証と情報機

器の統合を機に，限られた予算や設備で，これらの課題

に対応して，利用者に情報網の維持と品質を提供する必

要があった． 

3. 対外接続の冗長化 

3.1. 冗長化方式の構成 

前述したような様々な問題を考慮した検討の結果，

2005年の第 2期構成（図 3）では対外接続の冗長化をベ

ースに，これらの問題の解決にあたることにした．対外

接続の冗長化には様々な方式があるが，以下のようなこ

とから，冗長化の方式を決定し，その設計をおこなった． 

元々スタンスの異なる別々の大学であった各キャンパ

スを，同時に全ての統合することが困難であるならば，

統合する部分と，別にする部分とにあえて分離すること

にした．更新により導入される統合認証システムと深く

かかわる学生証（ICカード型）や教育用端末機などは同

じ仕様に統合し，異なるセキュリティーポリシーに関わ

るFW を 2つ分けて，それぞれをキャンパス別の仕様を

設定した．これによりシステムの共通化を進めつつ，ポ

リシーの違いによる課題に対応することにした．回線は

上流の品川キャンパスで分岐し，その下流にFW を配置

するのが，最も安価であるが，先に述べた地理的問題や

キャンパス間の格差や災害等などの様々な障害に対応す

る必要があった．そこで，図 3のように統合以前と同じ

く，各キャンパスがそれぞれSINETに接続することによ

って，片方が対外接続を失う状態になったとしても，も

う一方は接続を保てるようにした．また，これまで用い

てきた高価で専用大型機器を用いる ATM（asynchronous 

transfer mode：非同期転送モード）と比較して，技術向上

よって非常に安価で構成できる高速なイーサネットに切

り替えた．これにより，学内外のネットワークは，速度

が 40M→100Mbps に増速，通信品質は 100TX と向上し

た上，ネットワーク費用を大幅に圧縮することができた

[2]． 

これにより，SINET 側に設置していた，ATM ルータ

ーを 100TXのL3 スイッチに変更した．各キャンパスに

おける対外接続用スイッチも同様の 100TXのL3 スイッ

チを設置し，その下に，FW を置いた．更に既存のキャ

ンパス間ネットワーク（1000SX×8本）の内， 1本用い

て，両キャンパスの対外用L3 スイッチを接続して，図 3

のように三角形のネットワークを構成した（第2期構成）． 

 

 
図 3：第2期構成（冗長化） 

 

このように設計された三角形構成は，片方のキャンパ

スのネットワーク障害時にも，他方のキャンパスでは，

問題なくネットワークを利用できる上，更に片方の対外

接続に障害が発生して学外ネットワークが切断されたと

しても，キャンパス間接続を用いて他方のキャンパスを

迂回して，対外接続を維持する冗長性を持つ方式である． 

迂回路は各FW の上流にあるので，それぞれの対外セ

キュリティーポリシーを保ちながら迂回すること可能と

なる．また，両キャンパス間での通信は，FW 内の既存

のキャンパス間ネットワーク（1000SX×7本）を用いる． 

また，既存の学内設備の変更を最小限に止めることに

よって，経費を抑えることができた．東京海洋大学はこ

の冗長化の方式を採用した構成により，対外接続の対障

害性が向上することができた． 

3.2. 運用と改修 

第２期構成に移行後，運用により何点かの問題が浮か

びあがった．その一つは，経路の探査・管理の方式とし

て通信業者が強く推進めた PING を用いた業者方式の問

題であった．業者方式は，通常の通信網で実績があり多

くの利点を有する方式であるが，実際に大学の対外接続

で運用したところ，各キャンパス間で通信速度差異，通

信速度のバラつき，仕様やテストと異なる障害時の切り

替え時間（数時間から数日）などが判明した．また，シ

ステム業者が納入したL3スイッチやPING方式の切り替
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えシステム等が完全にブラックボックスとなっていた．

このことは，大学でのネットワークやそれらを用いた他

の研究等において支障を生じた．そこで，2006 年の

SINET の仕様変更（1000T 対応）を機に，更なる効率的

なルーティング・プロトコルを使用して，効率的な経路

制御を目指した改修をおこなった．また，これにより，

将来の回線の増速対応を考慮してスイッチをギガ対応の

MRV 製L3スイッチに変更した（第 3期構成）． 

 

 
図 4：第3期構成  

 

第 3期構成はMRV 製L3スイッチを，SINET・越中島

キャンパス・品川キャンパスにそれぞれ１台設置した計

３台で構成される．通信速度はSINET（一橋）とSINET

側のL3スイッチ間が1000T，SINET側L3スイッチと各

キャンパス間は 100TX，キャンパス間は 1000SX で接続

されている．各キャンパスのスイッチの下流に，FW を

通して学内ネットワークに接続されている．SINET側の

規格の変更に対応して交換した L3 スイッチが，ギガ対

応になったため，これまでより余裕ができ，SINETと両

キャンパス間の通信が安定するようになった．このため，

それまでやや不安定であったこの通信が安定することで，

100TXでも十分な通信をおこなうことができるようにな

った．これによって，SINETと両キャンパス間のメトロ

イーサの契約を，料金が高い１Gbpsに切り替えることな

く，従来の 100TX の契約を継続することによって，通信

経費を抑制することに成功した．また経路のネットワー

ク探査・感知・管理の方式には，研究の自由度をあげる

ため，ブラックボックス化した業者方式に換えて，OSPF

（Open Shortest Path First）を用いた方式に変更したと

ころ，障害時の切り替え時間（切断時の回復：10秒程）

も大幅に短縮され，システムのブラックボックス化も解

消された．この OSPF において３つの L3 スイッチは，

互いにネイバーとして情報を交換している．その後，2011

年 2月の学内情報機器更新まで，大きなトラブルもなく，

接続を維持して有効に機能した．その後，2011年 2月の

学内情報機器更新により，三角形対外接続の内，キャン

パス間接続の機器の入れ替えが行われたが，対外接続の

基本構造は維持された（第4 期）． 

4. 実験と考察 

4.1. 対障害性の実験 

今回，2011年 2 月の情報システム更新による新システ

ムでのネットワークを用いた，対障害性の実験をおこな

った．方法は，実際に対外接続を行っている状態で，そ

の接続経路情報データをモニター＆記録し，各キャンパ

スで通常（図 5）の対外接続に用いられている対外用L3

スイッチ上の SINET への直接回線を物理的に取り外す

ことで回線切断障害（図 6）を発生させ，迂回ルートの

構築（図 7 エラー! 参照元が見つかりません。）などへ

の自動切り替え動作や，回線を元にはめ戻すことによる

障害復旧後の動作について実験をした． 

 

 
図 5：対外接続（通常） 

 

 
図 6：対外接続1ライン切断 
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図 7：迂回経路 

4.2. 結果と考察 

結果の一例をあげる．品川キャンパス側の対外接続を

図 6のように切断した場合，平均15秒ほどでエラー! 参
照元が見つかりません。のような迂回経路に自動で切り

替えて接続は回復した．また，図5のように品川側の対

外回線が回復後は，迂回経路による対外接続を維持した

状態で，回線回復後 20 秒ほどで，元の通常経路である

SINET直接回線に自動で切り替わった．この切り替えは

瞬時に行われ，WEB サイトの閲覧をおこなっている利

用者には，切り替えを気づかせることなく切り替わった

ことが確認された．（実験の一部は，昼休みに行われたが，

情報処理センターには，接続できないなどのネットワー

クの不調を示す報告はなかった．） 

このことから障害時・復旧時の切り換わり時間も十分

な速さであることが確認することができた．この実験結

果より，本稿で用いた冗長化方法の実用での有効性が示

された． 

5. 今後の予定 

本稿で述べた冗長化方式は，実験においても，実運用

においても良好な結果を示しているので，この方式は実

用に耐えうる対障害接続法式といえる．このような実績

より，2010 年の学内無線 LAN 本格運用開始，2011 年 2

月の学内情報機器更新においても，この方式は引き続き

用いられた．また，2011 年 3 月 11 日の東日本大震災時

においても，対外ネットワークは切れることなく維持を

した．だが，近年は，通信インフラの整備が進み，また

技術の開発・向上による機器の機能向上と価格低下， 

IPの有料化，大学予算の減少による情報経費の削減な

どから，来年度からのSINET４切り替えを機に対外回線

の１ライン化が検討されたが，東日本大震災やその後の

電力事情による停電への対応などを考慮して引き続き同

じ冗長性方式を用いることが決定した．しかし，SINET

４では，SINET 側に L3 スイッチを設置できないため，

図 8のような構成となる．この場合スイッチ同士の通信

が必要なOSPF が利用できないため，これまでの対障害

性のための冗長方式用いることができない．そこで

OSPFの代わりになる冗長化方式を検討中である[3]． 

 

図 8：次期構成案 

 

その他にも，学外からのVPN を使った学内サービスを

利用するシステムの導入などが検討中であり，将来予想

される通信量の増加にも対応していく予定である[4]． 

このように，実際に導入・運用されて，対障害性，大

学統合による課題の解決，コスト削減，通信速度向上な

ど安定的な運用と高い信頼性確保し，実現してきた実績

は，ネットワーク技術に貢献してきたと考える．この冗

長方式を元に，新たな要望や現在の電力事情と学内のポ

リシーを踏まえ，次期システム構成に活かしていく予定

である． 
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概要 

ネットワークトラフィック監視はネットワーク運用管理の基本業務の１つである。本学では、MRTG と

RRDtool を利用し、学内各所のネットワークトラフィックを常時監視している。監視は 5 分平均の大局的な

トラフィックを MRTG で行い、5 秒平均の瞬間(短時間平均)トラフィックを RRDtool で行っている。本稿で

は、学内の代表的な 3 つの監視ポイントにおける、5 分平均と 5 秒平均それぞれで得られたトラフィックの

特徴について報告する。 

キーワード 

ネットワークトラフィック監視,  MRTG,  RRDtool 

 

1.  はじめに 

学内ネットワークのトラフィック監視はネットワーク

運用管理の基本業務の１つである。ネットワークトラフ

ィックの振舞いを常時把握することにより、ネットワー

ク異常・障害・不正利用・不正通信の検知、及びその発

生箇所・原因特定を速やかに行うことができる。このた

め、本学では、学内各箇所のネットワークトラフィック

を常時監視している。監視ポイント総数は 1141箇所であ

り、学内各建物のネットワークトラフィックに関しては

各フロアまでの送受信トラフィックを、サービスサーバ

群に関しては、各サーバの送受信トラフィックを監視し

ている。 

トラフィック監視に利用しているのは、フリーソフト

ウェアのMulti Router Traffic Grapher (MRTG) とRound 

Robin Database Tool (RRDtool ) である。 MRTGは、5分

平均のトラフィックを1 ピクセルとして過去400ピクセ

ル分(33時間 20分) のトラフィックを 1つのグラフとし

て可視化するソフトであり、学内各所のネットワークト

ラフィックの約 1日分の振舞いを一目で把握することが

できる。このため、ネットワーク異常・障害・不正利用・

不正通信の検知、及びその発生箇所・原因特定を行う上

で、このMRTGで得られた 5分平均のグラフが非常に役

に立つ。 

RRDtoolもMRTG同様にトラフィックの時間的な推移

を１つのグラフとして可視化するソフトである。

RRDtoolにはMRTGが持つグラフ自動作成機能は搭載さ

れていないので、利用者側でグラフ作成スクリプトを作

成しなくてはならないが、取得するトラフィックの平均

時間を 1秒まで下げることができるという利点がある。
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このため、MRTGでは得ることができない瞬間（短時間

平均）トラフィックを把握することが可能であり、MRTG

同様にトラフィック監視の強力なツールとなっている。 

実際のトラフィック監視においては、1141箇所全てに

対して MRTG(5 分平均)による監視を行い、かつ、その

中でも瞬間トラフィックを把握する必要がある最重要監

視ポイント(SINET との接続点やコアスイッチ内の各ポ

ート等)に対しては、MRTG に加えて RRDtool による瞬

間トラフィックの監視も行なうという方法をとっている。

RRDtool で監視するトラフィックの平均時間については、

短く取り過ぎるとネットワーク機器が受ける SNMP ア

クセス負荷が大きくなり、またグラフ全体の表示時間が

短くなってしまう。このため、本学では 5秒平均の値を

1 ピクセルとして、過去 800ピクセル分(約 1時間) のト

ラフィックを 1つのグラフとして表示するように設定し

ている。 

本稿では、最重要監視ポイントの内、代表的な3箇所

を例に挙げて、MRTG (5分平均)とRRDtool (5秒平均)そ

れぞれで監視したトラフィックの特徴について報告する。 

2.  トラフィック 

本稿で紹介するトラフィック監視ポイントのネットワ

ーク上の配置を図-1 に示す。 

SINET
ノード機器

本学側
SINET接続用
レイヤ3スイッチ

事務系

シンクライアント
サーバ群
収容スイッチ

学内向けサービス
サーバ群
収容スイッチ

≈

コアスイッチ

図-1   本稿で紹介する監視ポイント

① ②

③

図-1中の◎で示した箇所、具体的には、 

 

①   SINETノード機器本学側 SINET接続用レ 

イヤ 3スイッチ 

②  コアスイッチ 事務系シンクライアントサー 

バ群収容スイッチ  

③   コアスイッチ 学内向けサービスサーバ群 

収容スイッチ  

 

の 3箇所のトラフィックの特徴を以降の章で説明する。

なお、以降で出てくる図-2～図-4において、MRTGのグ

ラフの時間推移方向は、『右 左』であり、RRDtool の

グラフの時間推移方向は、『左右』であることを注記

しておく。(MRTG と RRDtool では時間の推移方向が逆

になっていることに注意して頂きたい。) 

2.1.  SINET ノード機器本学側 SINET

接続用レイヤ 3スイッチ 間のトラフィック 

本学は SINETノード校であり、SINET側の設備が本学

情報基盤センター内に設置されている。そのため、SINET

ノード機器に対して、民間のキャリア回線を使用せずに

直接 1000BASE-T で接続することが可能となっている。 

図-2は、『SINETノード機器 本学側 SINET接続用

レイヤ 3スイッチ』間のトラフィックである。上が 5分

平均(MRTG) 、下が 5 秒平均(RRDtool) のトラフィック

を示している。5分平均のトラフィックは 2011年 7月 19

日 23時 ～7月 21日午前 9時のものである。5秒平均に

よるトラフィックは、 上記の時間帯の 7月 20日 15 時

10分 ～ 16時 10分の間の詳細トラフィックを示してい

る。 グラフより、学内への受信トラフィックが学外への

送信トラフィックよりも圧倒的に多いのがわかる。これ

は、通信の大部分が ウェブアクセスによる学外から学内

へのデータ・コンテンツのダウンロードであることを示

している。学内への受信トラフィック量は、午前 6時前

後が最少であり、その後、時間とともに増加していき、

12～17時にかけて最大となり、その後次第に減少すると

いう振る舞いとなっている。教職員・学生が学内で行う

各種業務（教育・研究・事務）とほぼ同じリズムでトラ

フィックが増減しているのがわかる。 MRTG(5 分平均)

による監視では、トラフィックの最大値は 28MB/s 

(224Mbps)程度であるが 、RRDtool (5秒平均)による監視

では、それを上回る 40～50MB/s  (320～400Mbps)が計測

されており、SINET との接続帯域(1Gbps) が有効に活用

されていることがRRDtoolによって明確に示されている。 

2.2.  コアスイッチ  事務系シンクラ

イアントサーバ群収容スイッチ 間のトラ

フィック 

本学の事務系職員用 PC の大部分は、ネットブート型

シンクライアントPCである。シンクライアントPCの総

数は 400台であり、 事務局庁舎、学務部庁舎、各部局の

事務棟など学内各所に配置されている。ネットワーク的

には、24bit のグローバルサブネット 3 個を使用し、ブ

ートサーバと PC を同一サブネットに収容し、ブートサ

ーバPC間通信はルーティングせずに行なえる構成 
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としている。PC400台の内 239台は、毎起動時にブート

サーバから OS のイメージ配信を受ける標準型ネットブ

ートであるが、残り 161台は、初回のイメージ配信を受

けた後、利用したイメージを PC側の内蔵HDDにキャッ

シュし、2 回目以降の起動は差分イメージだけが配信さ

れるReadCache型ネットブートである。ブートサーバ群

は、標準型6台とReadCache型 4台で構成されている。  

図-3は標準型ネットブートのサーバ群6台が収容され

ている『シンクライアントサーバ群収容スイッチ 

コアスイッチ』間のトラフィックを示す。上が5分平均 

(MRTG)、下が 5 秒平均 (RRDtool) のグラフである。5

分平均のトラフィックは、2011年7月13日 午前6時 ～ 

7月 14日 15時 のものである。5秒平均のトラフィック

は、上記の時間帯の 7月 14日 午前 8 時 05分～9時 05

分の詳細トラフィックを示している。5 分平均のグラフ

からわかるように、事務系職員が出勤する午前 8 時 30

分前後に『収容スイッチ コアスイッチ』に対して非

常に多くのトラフィックが出ている。これは、出勤した 

事務系職員が、自身の利用する PCを次々と起動し、ブ 

 

 

 

 

 

 

 

 

 

 

ートサーバ群から集中的に OS イメージの配信が行われ

るためである（配信されるイメージは PC1 台あたり約

50MB）。ブートサーバ群からのトラフィックの最大値は、

MRTGの 5分平均では約 56MB/s (448Mbps) 程度である

が、RRDtoolによる5秒平均値では、約110MB/s (880Mbps) 

まで達しており、帯域上限値である 1Gbps近くまで利用

されていることがわかる。なお『コアスイッチ収容ス

イッチ』方向のトラフィックは『収容スイッチ コア

スイッチ』のトラフィックに比べて非常に小さいため、

グラフ上には表れていない。 

 

2.3.  コアスイッチ   学内向けサービ

スサーバ群収容スイッチ間のトラフィック 

学内向けサービスサーバ群収容スイッチ配下には、全

学教職員・学生(約 13,000人)を対象とした各種サービス

提供サーバ群が接続されている。具体的には、DNSサー

バ 4台、認証サーバ(Active Directory, LDAP, Radius ) 4 台 、 

図-2  『SINETノード機器 本学側SINET接続用レイヤ 3スイッチ』間のトラフィック。 

上図が 5分平均 (MRTG) 、下図が 5秒平均 (RRDtool) のトラフィックを示す。 

SINET側 (学外)  本学側への 

トラフィック（受信トラフィック） 

本学側 SINET側 (学外) への 

トラフィック（送信トラフィック） 
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メールサーバ 1 台、メール中継サーバ(学外から配信さ

れてくるメールを一旦受信し、メールサーバに受け渡す

サーバ)1 台、ウェブメールサーバ 1 台 、メーリングリ

ストサーバ1台である。 

図-4に示すのは、『コアスイッチ 同サーバ群収容

スイッチ』間のトラフィックである。上が 5 分平均 

(MRTG)、下が 5秒平均(RRDtool)のグラフである。MRTG

のトラフィックは、2011年 7月 25日午前 4 時 30分～7

月 26日 13時 50 分の間のトラフィックである。RRDtool

によるトラフィックは、上記の時間帯の 7 月 26 日午後

12 時 45分～13時 45分の間の詳細トラフィックを示し

ている。MRTG(5分平均)で計測した『サーバ群収容スイ

ッチ コアスイッチ』のトラフィックの振舞いとして

は、午前2時～6時の間は量的には非常に少なく、午前 6

時以降から徐々に増加し、業務時間帯である午前 9時～

18時の間は、平均して 500 kB/s (4Mbps) 前後のほぼフラ

ットな形状となり、その後徐々減少するという特徴を示

している。一方、RRDtool (5秒平均)で計測した業務時間

帯のトラフィックでは、1～2MB/s (8～16Mbps) 程度のシ 

 

 

 

 

 

 

 

 

 

 

 

ョット状のトラフィックが多数計測されており、

MRTG(5 分平均)によって表示されているフラット形状

とは様相が異なっていることがわかる。 

MRTG(5分平均)で計測した『サーバ群収容スイッチ 

コアスイッチ』方向のトラフィックの内訳は、DNSサー

バの寄与が 4台で 30kB/s程度、 メーリングリストサー

バの寄与が 10kB/s程度であり、残りの大部分がメールサ

ーバとウェブメールサーバによるものである。認証サー

バ 4台の寄与は無視できるほど小さい。メール中継サー

バは、メールサーバに対する学外からのSMTP接続のゲ

ートウェイサーバとして機能するため、『サーバ群収容ス

イッチコアスイッチ』へのトラフィックには寄与しな

い。 

『コアスイッチサーバ群収容スイッチ』の業務時間

時間帯のトラフィックが概ね 300kB/s 程度であるのに対

して、『サーバ群収容スイッチ コアスイッチ』のトラ

フィックが 500kB/s程度となっているのは、『コアスイッ

チ サーバ群収容スイッチ』の通信が、「学内 PCから

メールサーバへのSMTP接続」と「ウェブメールサーバ 

図-3  『シンクライアントサーバ群収容スイッチ コアスイッチ』間のトラフィック。上図が 5分平均 

(MRTG) 、下図が 5秒平均 (RRDtool) のトラフィックを示す。 

シンクライアントサーバ群収容スイッチコアスイッチへのトラフィック。 

※「コアスイッチ収容スイッチ」方向のトラフィックは、「収容スイッチ コアスイッチ」方

向のトラフィックに比べて非常に小さいため、グラフ上には表れていない。 
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に対する HTTPS 経由でのメール送信」によるものが主

であるのに対して、『サーバ群収容スイッチ  コアス

イッチ』の通信は、学内 PC のウェブメールサーバに対

するウェブアクセスによって発生するウェブコンテンツ

（ウェブメールサーバへのログイン画面、ログイン後の

受信メール一覧画面等）のダウンロードが主であること

に起因する。本学では、事務系職員の場合、メールの送

受信はウェブメールを利用する決まりとなっている。学

生・教員の場合は、そのような制限はないが、それでも、

多くの利用者がウェブメールを利用している。このため、

業務時間帯のウェブメールサーバへのアクセスは大変多

く、ウェブメールサーバからウェブコンテンツが頻繁に

ダウンロードされる。その結果として、5分平均のMRTG

のグラフにおいて、常時 500kB/s 程度のトラフィックが

計測されているのである。 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.  終わりに 

本稿では、本学のネットワークトラフィック監視の現状

について代表的な監視ポイント 3箇所を例に挙げて紹介

した。MRTGとRRDtoolの双方を利用することで、大局

的(5 分平均)及び瞬間(5 秒平均)トラフィックをリアルタ

イムに把握できるようにしているため、学内ネットワー

ク管理上、非常に役に立っている。 

なお、本稿では説明を省略したが、本学のネットワー

ク監視において、測定可能な機器に対しては、トラフィ

ックだけでなく、CPU使用率、メモリー使用量、接続セ

ッション数もMRTGで監視している。また別のソフトウ

ェアを利用して、全機器に対する死活監視も行っている。

ネットワーク異常・障害の検知の際には、トラフィック

だけでなく、これらの情報を総合して、発生箇所・原因

の特定を行っている。本学の取り組みが他大学の参考に

なれば幸いである。 

学内向けサービスサーバ群収容スイッチ 

コアスイッチへのトラフィック 

コアスイッチ学内向けサービスサーバ群収

容スイッチへのトラフィック 

図-4 『学内向けサービスサーバ群収容スイッチコアスイッチ』間のトラフィック。上図が 5 分平均 

(MRTG) 、下図が 5秒平均 (RRDtool) のトラフィックを示す。 
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概要

岡山大学では，2009年度に旧キャンパス情報ネットワークを更新し，2010年 6月から新ネット
ワーク (ODnet2010)の運用を開始した．ODnet2010では，ネットワークの高速化・高信頼化に加え，
新機能としてフロアスイッチにおけるネットワーク認証とロケーションフリー (認証 VLAN)機能を
導入している．本稿では，セキュアネットワークへの移行の第一段階として構築した，「生活系ネッ

トワーク」と称する認証・ロケーションフリーネットワークについて報告する．生活系ネットワーク

は，本学の全構成員が利用可能な共通的なネットワークであり，主に講義室や会議室などの共用ス

ペースでの利用を想定している．

キーワード

認証スイッチ, ロケーションフリー, Web認証, MACアドレス認証

1 はじめに

岡山大学 (以下，本学という)では，キャンパス情報
ネットワークを更新し，2010年 6月から新ネットワー
ク (以下，ODnet2010という)の運用を開始した．
旧ネットワークは 2002 年 1 月から稼働を開始した

ものであるが，導入から 8年が経過して老朽化が進み，
ネットワーク機器の故障が頻発するようになっていた．

また，旧ネットワークは基幹 1Gbps・支線 100Mbpsの
ネットワークであるが，クライアントPCのネットワー
クインタフェースがギガビット化し，上位の SINET が
10Gbps化しようとしている状況では，教育研究を支え
るインフラとしての性能不足も懸念されるようになって

きた．さらに，旧ネットワークは基本的にグローバル

IPアドレスで運用しており，ネットワーク機器が認証
機能を持たないため，ネットワークの不正利用や学外か

らの攻撃に対して無防備であることも問題であった．

このような状況を受け，ODnet2010では，以下に示
す 4つの目標を掲げて導入を進めた．

1. ネットワークの高速化

2. 信頼性の向上

3. セキュリティの強化

4. 利便性の向上

これらのうち，ネットワークの高速化と信頼性の向上

については物理的な特性であり，基幹に 10GbE（支線
は 1GbE）を導入し，さらに，ネットワーク機器および
回線の冗長化を図っている．

また，セキュリティの強化については，機器をネット

ワークに接続する際の認証機能を備えたフロアスイッチ

や，仮想網によるネットワークの分割機能を持つコア
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スイッチなど，不正利用を防止とセキュリティインシデ

ントの局所化が可能な機器を導入した．一方，セキュリ

ティの強化はユーザから見ると利便性の低下に繋がるた

め，本学で導入している統合認証基盤システムとの連携

による認証 VLAN機能や，SSL-VPNサーバの導入に
より，学内外を問わずロケーションに依存しないアクセ

ス環境の実現を目指した．

フロアスイッチを利用したネットワーク認証機能およ

びロケーションフリー機能の導入は，本学では初の試み

である．ネットワークに接続する際に，ユーザ名および

パスワードの入力が必要であったり，事前にMACアド
レスを登録する必要があったりするなど，従来の利用

方法と大きく異なるため，各部局が使用する従来のネッ

トワーク（以下，既設研究系ネットワークという）に全

面展開しようとすると，大きな混乱が生じる可能性が

ある．このため，我々は，本学の構成員全員が利用可能

な (共通的な)ネットワークを用意して，講義室や会議
室などの共用スペースと，当センターが管理する全学

無線 LANに適用すること移行の第一段階とした．この
ネットワークは，ある程度の制約があっても，メールや

WWWなどの一般的なサービスを安心・安全に利用す
ることを想定したものであり，研究のために自由度の高

い環境を用意するものではないことから，「生活系ネッ

トワーク」と称している．

一方，生活系ネットワークの適用場所として共用ス

ペースを選んだのは，旧ネットワークでは必ずしも共用

スペースの情報コンセントが活用されていなかったた

めである．旧ネットワークでは，部局からの要望に応じ

て，建物の各居室のみならず多くの共用スペースにもフ

ロアスイッチからの事前配線（以下，情報コンセントと

いう）を施している．共用スペースの情報コンセントは

部局管理としたが，これを教職員や学生などに安全に利

用させようとすると，別途認証システムの導入が必要

となるなど，情報コンセント活用の妨げとなっていた．

このような情報コンセントに対して生活系ネットワー

クを適用すれば，クライアント PCの接続時にフロアス
イッチで認証を行うため，部局から見て余計なコストを

かけることなく共用スペースの情報コンセントを利用

者に開放することができる．

以下，本稿では，ODnet2010の概要について述べた
後，我々が構築した生活系ネットワークと，構築にあ

たって生じた技術的課題とその解決策について述べる．

2 ODnet2010の概要

ODnetの物理構成を図 1に示す．この図に示すよう
に，ネットワークの高速化に関しては，基幹ネットワー

ク（コアスイッチ・建物集線スイッチ間，コアスイッチ・

データセンタースイッチ間および津島・鹿田キャンパス

コアスイッチ間）は 20Gbps （10Gbps× 2 回線），建
物内のフロア間（建物集線スイッチ・フロアスイッチ間）

は 2Gbps（1Gbps× 2 回線），フロア内の支線ネット
ワーク（フロアスイッチ以降）は 1Gbpsの帯域を確保
した．また，信頼性の向上に関しては，コアスイッチの

筐体内モジュールの二重化，建物集線スイッチの二重

化，基幹ネットワークおよび建物内のフロア間での回線

二重化により，主要箇所での単独故障に耐えうる構成に

なるように設計を行った．

フロアスイッチはいわゆる認証スイッチであり，Web
認証，MACアドレス認証，IEEE802.1X認証の機能を
有する．Web認証は主として利用者が接続する端末を
認証する場合に用いる．この場合，利用者名としては

「user-ID」あるいは「user-ID@VLAN-ID」の形式を用
いることができ，前者の場合には標準のVLAN （多く
の利用者に対しては生活系 VLAN），後者の場合には指
定されたVLAN（選択可能なVLANは利用者毎に異な
る）に接続される．一方，MACアドレス認証はサーバ
やプリンタなどWeb認証を行えない機器を認証する場
合に用いる．この場合にはMACアドレス毎に指定され
たVLANに接続される．なお，現時点では IEEE802.1X
認証は利用していない．

3 生活系ネットワークの構築

3.1 旧キャンパスネットワークの問題点

以前のキャンパスネットワークOUnet3では，VLAN
機能こそ利用可能であったが認証機能はなく，また

VLAN（サブネット）単位で部局に管理権限を委譲して
いたため，以下に示すような様々な問題が生じていた．

• 各部屋に設置されている情報コンセントに任意の
機器を接続して利用できるため，部外者が施錠さ

れていない部屋に侵入し，無断でネットワークを

使用する場合があった．

• 無断使用を防ぐためには VLAN管理者が認証機器
を導入する必要があり，導入コストや管理コスト

の面で普及が進まなかった．特に，共用スペース

（講義室や会議室など）の情報コンセントは部局が

管理しており，その多くが事実上利用できないよ

うに設定されていた．

• 誰が，いつ，どこから，どのような端末を利用して
いるかを把握することが困難であったため，イン

シデントが発生した場合に IPアドレスからトラブ
ル発生源となった端末を特定するのにかなりの時

間を要した．
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図- 1: ODnet2010の物理構成

• 基本的に各サブネットにはグローバル IPアドレス
を配布していたため，学外から利用者端末に直接

アクセスすることができ，ファイアウォール機器が

あるとはいえ攻撃の対象になっていた．

• 外部からの攻撃に対する安全性を高めるため，部局
が独自に NATルータを導入してプライベート IP
アドレスで運用する場合が増加した．その結果，イ

ンシデントが発生した場合に IPアドレスからトラ
ブル発生源となった端末を特定することがさらに

困難になった．

これらの問題は，特に管理者がそれほどネットワーク

に精通していない部局では顕著であり，しばしば問題を

引き起こしていた．

3.2 生活系ネットワークの設計

前節で述べた問題点を解決するために，ODnet2010
では新たに生活系ネットワークを構築することにした．

生活系ネットワークはプライベート IPアドレスで運用
し，IPアドレスはDHCPで自動的に割り当てられる．
したがって，生活系ネットワークは部局のネットワーク

管理者が関与することなく利用できるようになってい

る．部局のネットワーク管理者の唯一の役割は，どの部

屋で生活系ネットワークを利用できるようにするかを決

定することである．

生活系ネットワークでは 10.0.0.0/8のプライベート
IPアドレス空間を用い，次の 4つのカテゴリーのネッ
トワークを用いている．

• 教員用ネットワーク

• 学生用ネットワーク

• ゲスト用ネットワーク

• 学内共通ネットワーク

これらのうち，教員用ネットワーク，学生用ネットワー

ク，およびゲスト用ネットワークではWeb認証が必要
で，アクセス可能範囲をキャンパスネットワーク管理者

がカテゴリー単位で設定できるようになっている．ま

た，これらのカテゴリーでは利用者の身分および所属

により認証後に接続されるVLANが決定されるように
なっている．したがって，IPアドレスを見ればサーバ
ではクライアント PC利用者の所属を判別でき，サーバ
側で所属に応じた細かなアクセス制御を行うことがで

きる．

従来のOUnet3では部外者向け情報コンセントシステ
ム [1] を用い，部外者に対する学内限定情報へのアクセ
ス制御機能を提供していた．これに対して，ODnet2010
では同様の機能をネットワーク側で提供し，生活系ネッ

トワークが利用できる部屋であればどこでも同様のサー

ビスを提供できるようになっている．ただし，従来の部

外者向け情報コンセントシステムではクライアント IP
アドレスが学内用（150.46.0.0/16）かどうかで学内から
のアクセスかどうか判定していたため，サーバの設定は

原則として変更する必要がなかったが，ODnet2010で
はどのプライベート IPアドレスがどの身分・所属に対
応しているかをサーバ管理者が把握し，適切なアクセス

許可範囲になるように設定を変更する必要がある．
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一方，学内共通ネットワークはサーバやプリンタな

ど，Web認証が困難な機器を収容するもので，MACア
ドレス認証を用いる．このネットワークでは接続される

機器に応じたVLANが提供され，たとえばプリンタが
接続されているVLANではプリンタとは無関係の通信
が制限されるなど，機器に応じたアクセス制御が行わ

れる．

4 構築にあたっての課題と解決方法

ODnet2010の構築にあたり，特に生活系ネットワー
クが関連する課題がいくつか発生した．本章では主要な

課題とその解決方法について述べる．

4.1 ループ検知設定に伴う通信障害

ODnetでは生活系ネットワークとして多数のVLAN
がキャンパス全体で利用されているため，一部のVLAN
でループ接続が発生すると影響がネットワーク全体に波

及する可能性が高い．そのため，STP (Spanning Tree
Protocol) 等を用いたループ検知機能を活用する必要が
ある．

ところが，当初の設定では全てのレイヤ 2スイッチに
おいて全てのVLANに対するループ検知機能を有効化
していたため，（レイヤ 2スイッチ台数× VLAN数）分
のループ検知フレームが全てのレイヤ 2スイッチに伝送
されるようになっていた．その結果，各レイヤ 2スイッ
チでは大量のループ検知フレームにより帯域が圧迫さ

れるだけでなく，これらのループ検知フレームのMAC
アドレスが全て FDB(Forwarding Database)に登録さ
れ，他の端末のMACアドレスが FDBに登録されなく
なり，通信が不安定になる現象が発生した．

この問題に対処するため，我々は当初目標としていた

任意箇所でのループの検知を断念し，同一フロアスイッ

チ内での検知のみを行うように設定した．これにより，

ループ検知フレームが他のレイヤ 2スイッチに中継さ
れないようになり，FDBのオーバフローを抑えること
ができた．なお，複数のレイヤ 2スイッチ間を跨ぐルー
プの検知については，STPの代わりにストームコント
ロール機能を用いて実現している．

4.2 VLANの切替え

ODnet2010では前述のように「user-ID@VLAN-ID」
の形式で利用者名を指定すると標準以外のVLANに接
続することができる．この機能を有効に活用するには，

現在使用しているVLANとの接続を一旦終了する機能
（ログアウト機能）が必要になる．

ODnet2010で導入したスイッチでは標準でログアウ
ト機能を有しているため，当初はこの機能をそのまま

利用する予定であった．ところが，この機能を利用する

には，現在接続しているVLAN内でアクセスできる IP
アドレスをスイッチが持つ必要があるにも関わらず，1
台のスイッチで指定できる IPアドレス数に制限があっ
たため，全ての VLANに IPアドレスを持たせること
は不可能であった．

そこで，我々はログアウト専用のWebページを別に
提供することにした．ログアウト処理は以下の手順で行

われる．

1. クライアントの IPアドレスをもとに，レイヤ 3ス
イッチのARPテーブルを検索してクライアントの
MACアドレスを特定する．

2. 認証ログをもとに，クライアントが接続されてい
るレイヤ 2スイッチを特定する．

3. クライアントが接続されているレイヤ 2スイッチ
に管理者権限で接続し，当該クライアントの認証

を強制的に無効化する．

また，これとは別に，クライアント側ではこれまで割

り当てられていた IPアドレスを解放して認証用VLAN
用の IPアドレスを新たに取得する必要がある．これに
は利用者側の操作が必要となるが，これを行うプログラ

ムをログアウト用ページで提供し，事前にダウンロード

できるようにしている．

4.3 Web認証とMACアドレス認証の併用

生活系ネットワークでは特に必要ではないが，研究系

ネットワークの中にはWeb認証やMAC認証では不十
分で，より強力な認証を必要とするものがある．これ

は，単なるWeb認証ではパスワードの漏洩に耐性がな
く，また単なるMACアドレス認証では端末を誰が使用
したか特定できないためである．そこで，Web認証と
MACアドレス認証の両方に成功した場合に限りネット
ワークアクセスを認める認証機構を一部の研究系ネット

ワークに導入するようにした．

ODnet2010で導入したレイヤ 2スイッチではこのよ
うな認証（多段認証）に対応できない1ことから，我々

は認証システムに一部修正を加えてこの機能を実現し

た．このようなネットワークに接続可能な端末はMAC
アドレスの事前登録時に接続先として特別なVLANを
割り当てる．この VLANは実在しないものであり，結
果としてMACアドレス認証には失敗してWeb認証に
移行するが，その際に端末のMACアドレスが認証シス

1最近のレイヤ 2 スイッチでは対応済み
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テムに通知される．その後，接続先 VLANが多段認証
を必要とするものであれば，Web認証時に認証システ
ムが MACアドレスの照会を行い，接続の可否を決定
する．

5 まとめ

本稿では岡山大学新キャンパスネットワーク

ODnet2010 において新たに導入した「生活系ネット
ワーク」の構築方法に関して報告した．生活系ネット

ワークはキャンパス内のどこからでもアクセスが可能

なネットワークであり，身分や所属に応じたキャンパ

スワイドの VLAN を構成することにより実現してい
る．2011年 7月 14日現在，フロアスイッチのポート数
で 501個のポートが生活系ネットワークに移行してお
り，これは使用済みポート数の約 1割にあたる．今後
は生活系ネットワークへの移行を進めるとともに，旧

研究系ネットワークの移行も順次進めていきたい．

参考文献

[1] 山井成良,岡山聖彦,木澤政雄,土居正行,河野圭太,
大隅淑弘: 部外者からの組織内限定サービスへの
アクセスを保護する LANアクセス制御システム,
情報処理学会論文誌, vol.48, no.4, pp.1573–1583
(2007-04).

- 165 -



 

 

信州大学認証ネットワーク「セキュアネット 2010」における認証スイッチ

の拡張と整備 

Expansion of the Authentication Switch for Shinshu University User 

Authentication Network System “Secure-Net 2010” 

 

鈴木 彦文†，永井 一弥†，浅川 圭史†，今井 美香†，不破 泰† 

Hikofumi SUZUKI†, Kazuya NAGAI†, Yoshifumi ASAKAWA†, 

Mika IMAI†, Yasushi FUWA† 

h-suzuki @shinshu-u.ac.jp, kznagai @shinshu-u.ac.jp, asakawa @shinshu-u.ac.jp, 

mika_imai @shinshu-u.ac.jp, fuwa@shinshu-u.ac.jp 

†信州大学総合情報センター 

† Shinshu University Integrated Intelligence Center  

概要 

信州大学では平成 12年より光回線を用いた Gigabit Ethernetネットワークを構築してきた．そして 2004 年

に本学全域に対してユーザ認証可能な認証ネットワークシステムとして「信州大学セキュアネット 2004」を

構築した．本ネットワークシステムは Private IP Address と NAT をベースとし，Web 認証システム，統合認

証システム，ポータルサイトと連動する認証ネットワークシステムである．その後，マルウェア，P2P 対応，

不正なアクセスを行ったユーザの特定，ネットワークの利用を前提とした学生ノート PC 購入など，認証ネ

ットワークに対する大幅な機能追加と性能向上が要望された．これらに対応するため新認証ネットワークシ

ステムとして「セキュアネット 2010」を構築し 2010 年 4 月より運用を開始した．本ネットワークシステム

により，安全性の高い認証ネットワークを大規模化させるだけでなく，本学におけるセキュリティ上の対応

や，ユーザ個々の追跡など高度な分析や制御が可能となった．しかしながら，一部において大量のユーザが

同時に認証ネットワークへ接続し認証を行った場合に障害が発生した．これに対応するための方法を述べる． 

キーワード 

認証ネットワーク, セキュリティ, ユーザ挙動監視, ネットワーク構築運用管理 

 

1. はじめに 

信州大学は全学で利用可能な認証ネットワークとし

て「セキュアネット 2004」を構築し運用してきた．「セ

キュアネット2004」ではClass B 程度のネットワークに

関してゲート認証を行ってきた．しかしながら，認証ネ

ットワークに対し，多くの機能拡張や性能向上の必要性

が高まってきた[1]． 

更に，本学においては学内外合わせて公式な拠点だけ

でも 43 拠点(2011 年 7 月現在)を有する遠隔講義・会議

- 166 -

学術情報処理研究  No.15  2011



 

 

システム SUNS(Shinshu Ubiquitous-NetSystem)を運用し

ている[2,3]．従来であれば遠隔講義・会議システムは認

証ネットワーク内に設置することはなかったが，現在で

は安全性の確保のために認証ネットワーク内への設置が

進んでいる．遠隔講義・会議においては定常的にネット

ワークの帯域を必要とする上，安定している必要がある．

また，本学はほぼ全ての学生にノート PC の購入を促し

ており，授業や実験実習においても活用されている．そ

して授業においては認証ネットワークより本学

e-Leaning システムである eALPS [4,5]が参照される． 

このよう認証ネットワークの安定運用は，授業や実験

実習を実施するにあたりおいて欠くことのできない要素

となっている．これは教育の質的保証においても重要で

あり，安定性の高いネットワークを設計，構築し運用す

ることは業務として責任を持って遂行しなければならな

い．  

このような要望を満たすネットワークとして信州大

学では「セキュアネット 2010」を構築した．「セキュア

ネット 2010」では，Class A 規模の Private IP Address ネ

ットワークを構築しつつ，更に Class B の Global IP 

Address も包含するトータルな認証ネットワークとして

構築された．更に 2010 年度より「高速高信頼性ネットワ

ーク」(3 年計画)構築に伴い，初年度信州大学主要 5 キャ

ンパス(松本，長野(工学)，長野(教育)，上田，南箕輪)の

全てのキャンパス内建物間光回線の整備とキャンパス間

ネットワーク整備を実施した．2 年目以降の計画におい

て，「セキュアネット 2010」全ての建物にて利用可能と

するため拡充を行っている． 

本稿では「セキュアネット2010」の運用と拡充におい

て発生した問題とその解決方法として実施した認証スイ

ッチの拡張と整備について報告する． 

2. 信州大学ネットワークと認証ネットワ

ーク「セキュアネット 2010」 

信州大学は松本，長野(工学)，長野(教育)，上田，南箕

輪の主要 5 つのキャンパスからなる大学であり，各キャ

ンパス間は 1C/8C の光回線(SM 9.5/125μm)にて接続さ

れている(図 1)[6]．また 2010年度より「高速高信頼性ネ

ットワーク」の構築を開始し，信州大学ネットワークの

リプレースを実施している．認証ネットワークである「セ

キュアネット2010」は総合情報センターにおける「教育

用計算機システム」の一部として 2010 年度から運用を開

始し，更に「高速高信頼性ネットワーク」の構築におい

て認証機能を全ての建物に対し拡充する(前者にて 60%

程度の建物に供給したので，後者にて 100%へ拡充する)． 

SINET

長野(工学)

長野(教育)

上田

松本

南箕輪

Nexus7000
(L3)

Nexus7000
(L3)

Catalyst.3750Gx2 (L2)

Catalyst.3750Gx2
(L3)

Catalyst.3560E
(L2)

Catalyst.3560E
(L3)

Catalyst.3560E
(L3)

LightEdge5000 (WDM)

CTC 1C
(10GB,50Km)

CTC 1C
(20GB,90Km)

CTC 1C
(10GB,50Km)

CTC 1C
(10GB,50Km)

NTT 広域VPN
(1GB,1回線)

信大 8C
(10GB, 4.4Km)

山地水環境
教育センター

（諏訪）

PA-4050x2
(FW/IDS/IPS/

Virus/URL)

 

図1 信州大学キャンパス間ネットワーク構成概要 

 

図 1 に示す信州大学キャンパス間ネットワークにおい

て，「セキュアネット 2010」構築における基本コンセプ

トは次に示す通りである[1]． 

 

1. 信州大学全域に対する広域サービス 

2. 広域化に伴う性能の低下最小限化 

3. 導入，運用コストの低減 

4. DHCP サービスと適切な割当対処 

5. Web/MAC 認証の実施と柔軟なポリシー適用 

6. 信大ポータルサイトや各種サーバと連携 

7. UTM(Unified Threat Management) との連携 

8. IP Address/MAC Address/ユーザ単位でのトラフィ

ック制御と統計情報の取得 

9. P2P アプリケーションやゲーム，マルウェア等の

挙動監視と制御 

10. 長期不使用 IP Address の洗い出し 

 

 上記ポリシーに基づき構築した認証ネットワーク

「セキュアネット 2010」の概要は図 2 となる．本認証

ネットワークの最大のポイントは，L2 認証とゲート認

証(Captive Portal認証)，及び，ポータルサイト認証を同

時に行うことにより，ユーザからはポータルサイトに

ログインする動作だけで全ての認証が完了している認

証ネットワークである点である．これにより上記 1.〜

10.目標達成が可能となった． 

3. 「セキュアネット 2010」の問題と課題 

 「セキュアネット 2010」の運用を実施した 2010 年度

において，運用から問題や課題が発生した．詳細は参

考文献[1]に示すが，とりまとめると次のようにな

る． 
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Nexus7000
(L3,VRF)

ゲートUTM, 
PA-4050

(FW/IDS/IPS/
URL Filter/

AntiVirus,VSYS)

SINET

認証スイッチA
(AX2430S)

認証スイッチB
(AX2430S)

未認証スイッチ
(Catalyst2950等)

ユーザPC

学部や学科にて設置

キャンパス単位毎に設置

キャンパスL3SW
(L3,VRF)

無線AP Hub Hub

Access Manager

DHCP Server

MAC RADIUS

Web RADIUS

Palo RADIUS

認証用サーバ

 
図2 セキュアネット 2010 ネットワーク構成概要 

 
1.  Global IP Address のネットワークへの適用とポリ

シーの拡大 
現在は Private IP Address ネットワークのみに認証を適

用しているが，今後は Global IP Address ネットワークに

も適用する．  

2. 同時 login 性能の向上 
600 人が同時に login した場合，全てのユーザにおい

て 10 秒以内に処理を完了する． 

3. 認証連動部分の改善 
認証スイッチやUTM (PA-4050) では，最終的にバック

エンドにある Web/Palo RADIUS に認証情報をエントリ

する必要がある．現在，このエントリ情報の共有は https 

にてユーザ PC と認証が必要(エントリ情報が必要)な装

置間で逐次的に交換しているが，バックエンド内で閉じ

て共有する仕組みを構築する． 

4. 非正規に設置された NAT や DHCP サーバ機能を

持つ機器への対応 
セキュアネットに限らずネットワークを運用する上で

発生する重要な障害の 1 つとして，非正規に設置された 

NAT 機器と DHCP サーバがある．これを検出する仕組

みを構築することにより，授業実験を安定して開催でき

る． 

5. ユーザへの情報提供 
希望するユーザ対し，当該ユーザ ID の情報をベースと

したトラフィックの状況等をユーザ単位で供給する．こ

ともできるため，例えばマルウェアの挙動等を個々人で

も確認することができる．  

6. メーカーへの要望 
UTM 機器の Palo Alto Networks 社製 PA-4050 におい

て，ユーザ認証機構である Captive Portal が http でしか

できない．これにより認証フローが複雑化しているため

改善を要望している．また，認証スイッチの ALAXALA 

Networks 社製 AX-2430 において，認証待ちにおける処

理が滞留する状況の改善を要望している． 

 

本稿では上記の問題や課題から特に 2.同時 login 性能

の向上に関して，設計と取り組みについて述べる． 

4. 「セキュアネット 2010」における同時 login
性能向上計画と設計 

 前章にて提示した同時 login 性能において，最も性能

的にボトルネックとされたのは，ゲートに設置されてい

る UTM による Captive Portal 認証やポータルサイトで

はなく，L2 認証スイッチにおける同時認証性能である．

今回投入した AX2430 シリーズでは，L2 認証における

同時認証処理能力が実効で40 以下である．また，本スイ

ッチにはそれ以外の問題点として，不要に認証待ちとな

った場合のセッション切断までの時間が長い等，認証処

理そのものに関する問題があったが，これらは適宜ファ

ームウェアが改善されてきた．しかし，同時処理等基本

性能に関わる部分についてはファームウェアの改善では

対処できない． 

 このような根本的なボトルネックの問題を解消するた

め，L2 認証スイッチの構成を変更することで大量の同

時 login が発生しても耐えうる構成を考案した（図 3）． 

 

認証スイッチ
(AX2430S)

キャンパスL3SW
(Nexus700,Catalyst3560)

(1) 研究室主体の建物

研究室

事務室

会議室

L2 認証ポイント

キャンパスL3SW
(Nexus700,Catalyst3560)

(2) 教室(講義室)主体の建物

Vlan A

Vlan B

Vlan C

Vlan D

Vlan A

Vlan B

Vlan C

Vlan D

Vlan B

Vlan A

Vlan C

Vlan D

認証スイッチ
(AX2430S)

教室1

教室2

研究室

認証スイッチ
(AX2430S)

研究室等の L2 
認証ポイント

教室の L2 認証
ポイント

 
図3 認証スイッチの設置形態と認証ポイント 

 (1)研究室主体の建物の認証と，(2)教室(講義室)主体の建

物への L2 認証スイッチの設置と認証ポイント 
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図4 「セキュアネット 2010」 認証数(login 数)の推移 (四半期ごと 2010/04 〜 2011/06) 

 

 

 図2の(1)は通常の研究室主体の建物に対するL2認

証を表している．研究室主体の建物の場合，認証スイ

ッチは建物に 1 台設置され，同一建物内の L2 認証を

すべて実施する．この場合，認証ネットワークに同時

に多数のユーザが login することは稀であり，AX2430

の同時認証処理が 40 セッションであることは問題に

ならない． 

 問題は教室や講義室主体の建物の場合である．特

に 1 年生向けの授業では，学部等で指定されたノート

PC(持ち込みPC)を利用した場合，画面を説明しながら

1 ステップずつ授業が開催される．また，生協主催の

購入PC説明会等でも300台近いノートPCの基本的な

操作説明が，やはり画面を説明しながら 1 ステップず

つ説明される．この場合，40 台以上のノートPC が同

時認証する事態が発生し，L2 認証が困難となった．

2010 年の 4〜5 月において頻繁に発生した障害の多く

は L2 認証スイッチのこの問題によるものが少なくな

かった． 

 そこで教室や講義室主体の建物に対応すべく，図 2 

(2) のような接続方法を考案した．図 2 (2) の例では教

室 1,2 を 4 エリアに区切り，それぞれに Vlan を設定

する(1 つのVLan あたり 20〜30 人の学生がノート PC

を接続すると想定)．そしてその Vlan 毎に認証するス

イッチをキャンパスセンタースイッチ側に設置し，L2

認証機能のみを提供するのである．ボトルネックを解

消するための重要な点は，同時に認証が発生した場合

に分散させることである．つまり，教室1 や 2 におい

て認証ネットワークを利用する授業があったとしても，

全く同じタイミングで認証が同時にかからない限り本

構成で問題ない．これは教室の数が多くなれば異なる

教室で同時に認証が発生する可能性が高まるが，現在

の運用においては，松本キャンパス(7600人)では 8台，

長野(工学)キャンパス(2700 人)では 6 台の AX2430 を

認証分散のために設置されている． 

5.  認証ネットワークのトラフィックデータ

と運用状況 

 前章で述べた設計を実施したのは 2010 年 10 月から

である．また，図 4は「セキュアネット2010」におけ

る login 数を四半期毎にまとめたものである．2010 年

度においてはピークでも 3000 login であり，特に 2010

年 9 月までは授業の方法によっては同時認証の問題が

発生していたが，前章の対策が完了して以降，「セキュ

アネット 2010」における同時 login 時におけるL2 認証

の問題は発生していない．特に図 4 では 2011 年度に入

り最大 login数のピークが6000 login近くまで増加した．

それにも関わらず，認証関係の障害に関しては L2 認

証においても，Captive Portal 認証においても，またポ

ータルサイトの認証においてもほぼ発生していない． 

 図 5 は「セキュアネット 2010」における 2010 年度

の総認証回数(login 数)を時間にて集計したグラフであ

る．昨年度のピークは 9〜16 時であるが，これは主に

学部学生が利用する時間であり，認証ネットワークの

拡充と共に認証数やピーク時間が変動する可能性があ

る． 
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図5 「セキュアネット 2010」 年間認証数(login 数) 

2010/04 – 2011/03 

6. 結果と今後の課題 

 教室(講義室)主体の建物に関して，認証スイッチを

キャンパスセンタースイッチにまとめて収容し，教室

を Vlan で分割し対応する認証スイッチにて認証させ

る方法で同時認証の問題が解決した．認証のピークが

倍増した(図 4)今年度において，本対策が完了していた

ため認証に関わるトラブルは発生していない．更に授

業において同時に login 操作をさせる授業の担当教員

(特に昨年度障害が発生した授業を中心)に，今年度の

障害状況に関する問い合わせを実施したところ，授業

の進行には全く問題がなかったとの回答を得たことか

ら，本対策が非常に有効であったと考えられる． 

 また，通常の設計であれば，教室にて同時認証の問

題が発生した場合，教室側に大量の認証スイッチを設

置することとなるが，センタースイッチ側に認証スイ

ッチをまとめる本対策は費用対効果やHA の面でも非

常に優れており有効な対策であると考えられる． 

7. まとめ 

 本稿では大学として必要性が高まってきた認証ネッ

トワーク「セキュアネット2010」の同時認証における

障害対策として認証ネットワークを有効に拡張するた

めの設計を行い構築した経緯をとりまとめた． 

 認証ネットワークは安全性や管理者に取っての利便

性だけを考慮するのではなく，利用者の利便性の向上

が重要であると考えている．教職員が授業の運営で工

夫しなくとも，ストレス無くあたりまえのように利用

できるシステムとして，今後も「セキュアネット 2010」

を拡充させる予定である． 

 更に，「セキュアネット 2010」は今後の認証ネット

ワークの拡充を見据え，更に完成度を高めるために

600人同時 loginを10秒以内に達成する目標を2011年

9 月までに達成する予定である． 
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概要 

 近年，シングルサインオンの実現による利便性の向上と認証機能の一元化による ID 管理コストの削減およ

び安全性の向上を目的として，各大学において統合認証システムの導入が進んでいる．岡山大学においても，

従来より，ID 一括管理システムや LDAP を利用して学内情報システムの ID とパスワードの統一を進めてき

たが，全ての学生および教職員を包含する ID 体系が存在しないことや，進学の度に ID が変更されてしまう

ことが課題となっていた．本稿では，全構成員に対する統一的な ID 付与に加えて，付与した ID の生涯利用

を実現するシステムとして平成 22年 6月より運用を開始した岡山大学統合認証システムの概要について報告

する． 

キーワード 

 統合認証，シングルサインオン，生涯 ID，認証一元化 

1. はじめに 

近年，シングルサインオンの実現による利便性の

向上と認証機能の一元化による ID管理コストの削減

および安全性の向上を目的として，各大学において

統合認証システムの導入が進んでいる[1]-[4]． 

統合認証システムの導入により，利用者は，利用

するシステムごとに IDとパスワードを使い分けなけ

ればならない手間から解放され，一度の ID・パスワ

ード入力で複数のシステムを利用することが可能に

なる．また，連携システムの管理者は，ID 管理を含

む認証機能を統合認証システムに委託することによ

り，本来の業務である提供サービスの充実に専念で

きる． 

岡山大学においても，従来より，ID 一括管理シス

テムやLDAPを利用して各種情報システムの IDとパ

スワードの統一を進め，学内における利用者・連携

システム管理者双方の ID管理コスト削減に取り組ん

できた． 

しかしながら，ID の利用に課金をしていた経緯も
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あり，情報統括センターが発行する ID（センターID）

を保持していない教職員もいたため，センターID の

みで各種情報システムの統合認証化を進めることが

できなかった．その結果，センターID による統合認

証を基本としつつも，学務システムの ID による統合

認証，教員評価システムの ID による統合認証が同時

に運用される状態となっていた． 

また，学生に付与する ID は学生番号に基づいて発

行されていたため，進学の度に新しい IDが作成され，

それに伴いメールアドレスが変更されること，個人

データが引き継げないことが課題となっていた． 

本稿では，これらの課題を解決するため平成 22 年

6 月より運用を開始した岡山大学統合認証システム

の概要について報告する． 

2. 要求条件と構築方針 

統合認証システムの構築にあたり，以下の要求条

件を満足することが求められた． 

(1) 全構成員に対する統一的な ID 付与を実現する

こと． 

(2) ID の生涯利用を実現できること． 

(3) 既存の運用に与える影響を最小限に抑えること． 

(4) 効率的な ID 管理を実現すること． 

まず，要求条件(1)および(4)を実現するため，認証

情報は学務システムおよび人事システムとの自動連

携によりマスタデータベースに集約して生成するこ

とを基本とした．また，集約された情報をセルフメ

ンテナンス等により分散的に維持・管理できる管理

システムを構築することにより，要求条件(4)の実現

を目指した． 

さらに，要求条件(1)および(2)を実現するため，ID

体系の見直しを行った．従来の ID 体系では，学生に

対しては学生番号に基づく ID を，教職員に対しては

希望に基づく任意文字列の ID を発行し，それをメー

ルアドレスとしても利用していた．新しい ID 体系で

は，学生番号が変更された場合や学生が教職員とし

て採用された場合にも継続して利用できる IDとして，

ランダムな英数字による ID（システム ID）を生成す

ることとした． 

ただし，要求条件(3)を考慮し，利用者がシステム

へログインする際に入力する ID（岡大 ID）やメール

アドレスとして利用する IDについてはそれぞれ独立

に変更可能とし，統合認証システムの運用開始時に

は従来のセンターID を引き継ぐこととした． 

図 1 にシステム ID と岡大 ID の関係をまとめた． 

3. システム構成 

図 2 にシステム構成を示す． 

学務システムおよび人事システムを発生源とする

構成員の情報は，大学情報データベースを経由して

統合認証マスタデータベースに登録される．マスタ

データベースの情報は統合認証管理システムにより

管理され，各種システムに提供される． 

また，電子証明書による認証を実現する岡山大学

認証局に加えて，各種情報システムへのシングルサ

インオンおよび認証機能の一元化を実現するための

シングルサインオンシステムが導入されている． 

以下に統合認証管理システム・統合認証マスタデ

ータベースおよびシングルサインオンシステムの詳

細を述べる． 

3.1. 統合認証管理システム・統合認証マスタデ

ータベース 
前述したように，全構成員に対する統一的な ID 付

与を効率的に実現するため，学生の情報を保持する

学務システムと，教職員の情報を保持する人事シス

テムとの自動連携による ID 発行を実現した．学務シ

ステムおよび人事システムに登録された構成員情報

は，夜間のデータベース連携により，大学情報デー

タベースを経由して統合認証マスタデータベースに

登録される． 

図 1 システム ID と岡大 ID 
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また，統合認証マスタデータベースが保持する利

用者の属性情報を管理するための統合認証管理シス

テムでは，ロールに基づく権限管理やワークフロー

の機能が実装されており，管理者だけでなく，利用

者自身による属性情報の変更や，利用システムの申

請ができるようになっている．さらに，それらの属

性情報は CSV 連携もしくは LDAP 連携により各種情

報システムに提供することが可能であり，学内にお

ける ID 管理コストの削減を実現している． 

図 3，図 4 に統合認証管理システムの個人属性変

更画面，メール設定変更画面を示す．利用者は岡大

ID で統合認証管理システムにログイン後，権限の範

囲内で岡大 ID や所属等の個人属性を変更し，連携シ

ステムに反映させることや，メールアドレスのエイ

リアスを設定すること等が可能である． 

3.2. シングルサインオンシステム 
1 章で述べたように，過去に ID の利用に課金をし

ていた経緯もあり，センターID を保持していない教

職員が存在した．正確には，教員については平成 21

図 2 システム構成 

 

図 3 個人属性変更画面 
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年度より大学付与メールの運用を開始し，全教員が

センターID・パスワードを保持するようになってい

たが，既存のメールアドレスへの転送も許可したた

め，センターID・パスワードが完全に浸透している

とは言い難い状況であった． 

そこで，要求条件(3)を考慮し，シングルサインオ

ンシステムについては既存の認証機能と並行して運

用を開始することとし，当面は従来の方法でもシス

テムが使える状態を継続させることとした． 

このため，リバースプロキシ型のシングルサイン

オン製品である日本 HP 社の IceWall を導入し，運用

開始時には，教員評価システム，学務システム（教

員向け），Web 購入システム，学内教職員専用ページ

との連携を実現させた． 

一方で，リバースプロキシ型のシングルサインオ

ン製品には負荷集中の問題があるため，今後統合認

証を実現するシステムについては，対応が困難なも

のを除き，Shibboleth または OpenID による認証連携

を進めることとした．特に，現在，国立情報学研究

所が主体となって進めている学認において，

Shibboleth による組織間での認証連携が成功を収め

つつあることもあり，本学においても Shibboleth を中

心とした統合認証を進めている． 

平成 23 年 7 月現在，30 を超えるシステムが岡大 ID

で利用可能になっている． 

4. 生涯 ID の実現 

前述した ID 体系の見直しにより，学生番号が変更

された場合や学生が教職員として採用された場合に

ID の再割り当てを実施する必要が排除された． 

しかしながら，ID の発行については要求条件(3)，

(4)を考慮し，学生番号および個人番号に基づいて学

務システムおよび人事システムとの自動連携で実施

することとしたため，名寄せの実現が課題となった． 

幸い，本学の学務システムでは，システム内部に

個人を一意に特定する ID を保持していたため，この

ID をキーとして名寄せを実施することにより，進学

に伴う ID の引き継ぎ処理を自動化した． 

一方で，教職員についても非常勤職員が常勤職員

として採用された場合などに個人番号が変更される

が，人事システムには個人を一意に特定する内部 ID

が存在しないため，自動での名寄せを断念した． 

現在，学生から教職員への身分変更，非常勤職員

から常勤職員への身分変更等については本人の申告

に基づく手動での ID の引き継ぎを基本としており，

システムとしての対応はカナ氏名と誕生日を用いた

重複確認による気づきの提供にとどまっている． 

このような生涯 ID の実現に伴い，Gmail を利用し

た学生向けのメールサービスについても，在学期間

図 4 メール設定変更画面 
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中の継続利用が可能になった．ただし，要求条件(3)

を考慮し，アドレス付与ルールの変更に伴うメール

送信者側の混乱を避けるため，当面は従来の学生番

号に基づくメールアドレスも，エイリアスとして持

たせることにした． 

5. 運用開始後の課題 

平成 22 年 6 月の運用開始以降，以下のような課題

が発生している． 

まず，3.2 節で述べたように，本システムには 3 種

類のシングルサインオンシステムが導入されており，

相互の認証連携は実施されていない．そのため，シ

ングルサインオンドメインが異なるシステムを利用

しようとした場合，再度 ID とパスワードの入力が求

められることになり，ネットワークを利用するため

の認証も含めると，1 日に複数回の ID・パスワード

入力が必要になる． 

費用の関係もあり，導入時には対応を見送った課

題ではあったが，実際に運用を開始すると利用者か

らの問い合わせも多く，何らかの改善策が必要な状

況となっている． 

現在，文献[5]を参考に，ネットワーク認証，IceWall

認証，Shibboleth 認証の連携を実現するよう，検討を

進めている． 

また，前述したように，要求条件(3)，(4)を考慮し

た結果，岡大 ID は現時点の学生番号または個人番号

と 1:1 に紐づくように定義されている．名寄せの実現

により，ID の継続利用は可能な状態となっているが，

正規生かつ非正規生であるため複数の学生番号を持

つ場合や，学生と教職員を兼ねているため学生番号

も個人番号も持つ場合には IDを引き継ぐことができ

ず，個人に対して複数の岡大 IDが発行されてしまう． 

この問題については，文献[6]のように，個人がロ

グインに利用する ID をいずれかの岡大 ID に統一す

るような仕掛けの検討が必要であると考えている． 

さらに，本システムの導入により，学生にとって

は個人が任意に指定するアドレスによるメールサー

ビスの継続利用が可能となったが，メールを受信す

る教職員にとっては From から学生番号が特定でき

ないことが問題であるとの報告も寄せられている． 

この問題については，必要に応じて 4 章で述べた

従来のアドレス付与ルールに基づくエイリアスを

From としても利用する運用の実現を検討している． 

6. まとめ 

本稿では，全構成員における統一的な ID 付与に加

えて，付与した ID の生涯利用を実現するシステムと

して平成 22 年 6 月より運用を開始した岡山大学統合

認証システムの概要について報告した． 

今後は 5 章で述べた課題の解決に加えて，残課題

となっている学務システム（学生向け）や生涯メー

ルとの認証連携を実施する予定である． 
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必携ノートパソコンによるＷｅｂ履修登録の試み 

Trial of Web-based Learner's Applicaion System using mobile PC 

佐々木正人†，松村譲‡，田村純久‡，竹下佳‡，久保山明彦‡， 

松浦良典‡，正木茜†，石黒克也†，斎藤卓也†，豊永昌彦† 

Masato Sasaki†, Yuzuru Matsumura‡, Yoshihisa Tamura‡, Kei Takeshita‡, Akihiko Kuboyama‡, 

Yoshinori Matsuura‡, Akane Masaki†, Katsuya Ishiguro†, Takuya Saito†, Masahiko  Toyonaga† 

†高知大学総合情報センター 

‡高知大学研究協力部学術情報課 

†Integrated Information Center, Kochi University 

‡Academic Information Section, Kochi University 

概要 

高知大学では，２０１１年度１学期の共通教育および専門教育の履修登録を，１年生をはじめ全学生が所

有するノートパソコンを用いて実施した．これまで１年生は，１学期開講の必修科目「情報処理」の授業の

中でセキュリティ対策や学内ネットワークに接続するための設定を実施していたが，２０１１年度は授業開

始前にセルフ形式で実施した． 

キーワード 

Ｗｅｂ履修， ノートパソコン必携，セキュリティ対策，教育支援 

 

1. はじめに 

高知大学では，2009 年度２学期分から Web システム

（KULAS: Kochi University Learner's Application System）

による履修登録を開始した．学生は，必携ノートパソコ

ンを学内ネットワークに接続し，Webシステムにアクセ

スして履修登録を行った．１年生は１学期に開講される

必修科目「情報処理」の授業でウイルス対策ソフトの確

認・導入などのセキュリティ対策や学内ネットワークに

接続するための設定を行っており，在学生を含め全学生

が必携ノートパソコンで履修登録が可能であった． 

2010 年度１学期の履修登録では，「情報処理」の授業

前に生協でパソコンを購入した人文学部と農学部の１年

生（約350名）に対してはセキュリティ対策とネットワ

ーク設定をした後履修登録を行った．また，他学部の１

年生(約 600 人)は，２日間の履修登録期間を学部・学科

別に作業時間を分けて，総合情報センター教育端末室の

デスクトップパソコン（６０台）で履修登録を行った． 

１回目の履修登録結果の公開と同時に，優先登録（空

き定員のある科目を早い物勝ちで登録する）が可能とな

るため，教育端末室のある建物の前には，長蛇の順番待

ちの列（約400 メートル）ができ，開館と同時に教育端

末室に学生が殺到した． 

ノートパソコン必携による情報教育や Web 履修登録

等の教育の情報化の責任母体である「全学教育情報委員

会」では，この状況を改善するため，2011 年度は１学期
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の履修登録を必携ノートパソコンで行うことを検討し，

履修登録期間前（もちろん授業開始前）に１年生が自分

のノートパソコンで Web 履修できるよう事前準備や実

施の協力要請が総合情報センターにあり，その企画・実

施を研究協力部学術情報課の協力を得て実施した． 

本稿では，１年生へのＷｅｂ履修事前準備の周知から

実施・Web履修登録の支援までの試みについて報告する． 

2. Web 履修登録に利用される設備等 

Web 履修登録で使用する必携ノートパソコンの内訳，

総合情報センターが提供している教育用パソコンやネッ

トワーク環境について説明する． 

2.1.  必携ノートパソコン 

高知大学では，平成９年度より「ノートパソコン必携

による情報教育」を実施している．学生は，大学の推薦

する生協パソコン（以下，生協ＰＣ）やパソコンショッ

プ等で購入したパソコン（以後，持込ＰＣ）を入学時に

準備することになっている．また，パソコンが準備でき

ない学生に対しては，大学でパソコンを貸与している．

2010年度と2011年度のパソコンの内訳を表１に示す． 

 

表１．新入生ノートパソコン内訳 

 

入学時点での学生のノートパソコンのスキルは，毎年

教育情報委員会がアンケート形式で調査（「パソコン活用

自己診断テスト」）している（表２参照）．困った際に支

援するスタッフを配置すれば，マニュアルを見ながらパ

ソコン操作できるスキルは持っていると思われる． 

 

表２．パソコン活用自己診断テスト（抜粋） 

 

2.2. 総合情報センターデスクトップＰＣ 

総合情報センターで準備しているデスクトップパソコ

ンは，教育用６０台，研究用５台，マルチメディア対応

５台のみである．教育用は，主に専門教育の授業で使用

されており，授業外は自習可能としている（農学部のあ

る物部キャンパスには２０台）． 

2.3. ノートＰＣ接続環境とウイルス対策 

学内にはノートパソコンをネットワークに接続して利

用する環境を整備している． 

(1) 情報コンセント教室 

 DHCP 環境を整備した共通教育棟の教室で，授業の

開始・終了時に授業担当教員が電源をOn/Offする． 

(2) 情報コンセントコーナー 

 全学認証ＩＤによる利用認証後ネットワーク接続で

きる環境で，総合情報センター（図書館）や自学自習室

等に設置されている． 

さらに，ノートパソコンのセキュリティ対策を確実に

実施するため，総合情報センターでウイルス対策ソフト

（McAfee）を提供している．在学生は，４月初めに年度

更新処理を学内ネットワークに接続して行うことで，在

学期間内は継続して使用できる． 

3.  Web 履修登録処理のスケジュール 

2011 年度の入学式は４月３日（日曜日），Web 履修登

録は４月６～７日（在学生は５日から），授業は４月１１

日（月）より開始された．つまり，Web履修登録の事前

準備を，入学式からWeb履修登録日の前日までの３日間

で実施することが今回の条件となる． 

4. １年生への事前準備の周知 

１年生に各自のノートパソコンで Web 履修を行う必

要があること，それぞれのパソコンによって事前準備が

異なることなどを周知するため，「ノートパソコンチェッ

クシート」と説明文（学務課作成）を入学式で配布し説

明した． 

この「ノートパソコンチェックシート」では，(1)生協

で購入，(2)生協以外で購入，(3)貸与パソコン希望から該

当するものを選択し，(1), (2)についてはウイルス対策ソ

フトを(a)自分で購入，(b)大学提供ソフト使用を選択する

ことで事前準備として何が必要であるかが分かるように

工夫した． 

 2010年度 2011年度 

生協ＰＣ 56.3 % 66.0 % 

持込ＰＣ 42.5 % 32.7 % 

貸与ＰＣ 1.2 % 1.3 % 

操作内容 可能(率) 

日本語入力ができる 97% 

ワープロで簡単な文書が作成できる 80% 

Webページ閲覧（リンク・URL） 85% 

お気に入り・ブックマークの利用 85% 

ファイルの整理(複写・移動・削除) 80% 
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図１．Web履修に必要な事前作業の確認 

 

一部の「情報処理」のクラスにおいて実施したアンケ

ートでは，入学式での説明やチェックシートの内容は，

ほぼ理解されていたことが分かる． 

31%

60%

9%

PCチェックシートの内容

理解できた

ほぼ理解できた

理解できなかった

 

図２．パソコンチェックシートの内容の理解 

5. 事前準備の概要 

チェックシートにより誘導する４つのパターンの事前

準備の内容と作業支援の結果について説明する． 

5.1. 生協パソコンの引き渡し 

生協では，パソコンの引き渡しの際に，簡単なパソコ

ン操作説明，学内ネットワークに接続するための設定な

どを行った後，総合情報センターで準備したマニュアル

とインストールＣＤにより大学提供版ウイルス対策ソフ

トのインストール作業を実施した．４月３日・４日の午

後に合わせて６１６台（全体の66%）の引き渡しが完了

した．だたし，自分でウイルス対策ソフトを購入した学

生に対しては，Web履修が終わるまでは大学提供ウイル

スソフトを使用させ，授業開始後に入れ直してもらうこ

ととした． 

5.2. Web 履修準備会 

持込ＰＣのうち，ウイルス対策ソフトを自分で購入し

ていないパソコンを対象に，(1) お試し版ウイルス対策

ソフト導入状況を確認，(2) 導入されていた場合はアン

インストール方法を説明，(3)大学提供ソフトのインスト

ール，(4)学内ネットワーク接続に必要な設定を実施した．

前年度までの実績から該当するパソコンは２５０台程度

と予想していたが，生協で購入したパソコンが増え結局

約２００台（全体の22％）であった．この作業の担当者

と支援の内容は次のとおり． 

(1) 総合情報センター（教員１名） 

お試し版の確認・学生スタッフへの作業指示 

(2) 学術情報課（２～３名） 

お試し版の確認・削除支援 

(3) 総合情報センター学生スタッフ（３～５名） 

お試し版の削除支援（指示に従って） 

(4) 富士通ＳＥ（１～２名） 

お試し版の確認・削除支援 

5.3. ＰＣ貸与説明会 

授業料免除申請者は，貸与希望を出し，後日大学が準

備するノートパソコンを貸し出すこととなっている．こ

のため，Web履修登録は総合情報センターの教育用ＰＣ

の使用を許可した．なお，2011年度は東日本大震災によ

りパソコンの準備が遅れた学生に対しても，教育用ＰＣ

の使用を許可した． 

5.4. 自分で購入したウイルス対策ソフト 

持込ＰＣで，ウイルス対策ソフトを自分で購入した場

合，Web履修までに各自でインストールしてもらうよう

指導した．また，総合情報センターにサポート窓口を設

置し，不安のある学生の支援・相談を実施した． 

なお，学内ネットワークに接続するための設定は，Web

履修会場ではじめて接続する際にマニュアルを見て各自

で設定してもらった． 

5.5. インストール作業の支援 

生協パソコンの引き渡しおよび Web 履修準備会での

ウイルス対策ソフトのインストール作業は，セルフ方式

（マニュアルやＣＤを学生に渡し，マニュアルを見なが

ら各自で操作）で実施してもらったが，不明な点やトラ

ブルが発生した際にサポートする環境があれば初心者で

も十分作業できた．このことは，その後実施されたアン

ケート調査からも分かる（図３）． 
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図３．Web履修事前作業について 

6. Web 履修登録期間の利用状況 

４月６～７日（在学生は５日から）の履修登録期間，

４月８日の履修登録結果の確認および優先登録日の利用

状況は次のとおり． 

6.1. Web 履修登録期間（4/6～4/7） 

2010年度は，教育用端末６０台が常に使用されていた

が，2011年度は使用を制限しノートパソコンで履修登録

するよう指導した結果，１年生を含むほとんどの学生が

各自のノートパソコンで作業した．なお，１年生は共通

教育棟の１つの教室に集め履修に関する質問にも対応で

きる環境で履修登録処理を実施した．一方在学生は，他

の共通教育棟の情報コンセント教室や，学内の情報コン

セントコーナーで接続して作業を行った．また，パソコ

ン修理中の学生や貸与希望者など自分のパソコンが使用

できない学生のみ教育用ＰＣを利用して行った． 

6.2. 履修確認と優先登録（4/8） 

履修登録結果は４月８日１３：００より公開され，同

時に優先登録（空き定員のある授業を早い者勝ちで登録

する）が実施された．公開時刻の１時間前頃から込み始

め，２時間後には混雑が解消された． 

 

図４．優先登録日の利用状況 

例年この優先登録に学生が殺到し，2010年度は教育用

端末室前から約 400メートルの行列ができた．2011年度

は，共通教育棟の情報コンセント教室にノートパソコン

を接続したため，多少混雑は解消されたが教室に入りき

れない学生の行列ができた． 

 

その後のアンケート調査では，Web履修登録の学外か

らの利用を希望する学生が多く，現在そのために必要な

システム変更等の検討を教育情報委員会で行っている． 

図５．学外からのWeb履修登録について 

 

7. まとめと今後 

高知大学では，授業開始前にすべての１年生が所有す

るノートパソコンに対し，セキュリティ対策および学内

ネットワーク接続のための設定を実施し，Web履修登録

処理を行い，大きな問題もなく無事終了した． 

しかし，Web履修に関する事前準備について，１割の

学生が入学式での説明が理解できておらず，会場間違え

等で多少混乱した．さらなる周知徹底が必要である． 

持込ＰＣのお試し版ウイルス対策ソフトのアンインス

トールについては，その操作方法を直接指導しなければ

いけないが，それ以外の操作については，マニュアルを

見ながら学生自身で作業できた． 

持込ＰＣでウイルス対策ソフトを「自分で購入」した

学生のパソコンについては，今回全く確認等を実施して

いない（自己申告により接続許可）．今後はこのパソコン

に関する支援・確認が必要である． 

来年度も今回の結果を踏まえ，必携ノートパソコンを

用いたWeb履修登録を行う予定である．現在，学外から

の履修登録や成績参照の実現を含め，今回の試みで得ら

れた課題や問題に対して検討を行っている． 

 

65%
10%

25%

学外からWeb履修

学外

近くに支援者必要

分からない

32%

65%

3%

Web履修事前作業

自分だけで作業

サポータの助け

うまくできなかった
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金沢大学での共通教育における情報教育と必携PCの活用
Information Education and Use of PC Owned by Students in

Education in Liberal Arts and Science in Kanazawa University

佐藤正英，森祥寛，松本豊司

Masahide Sato, Yoshihiro Mori, Toyoji Matsumoto

sato@cs.s.kanazawa-u.ac.jp, mori@el.kanazawa-u.ac.jp, matsumoto@wave.kanazawa-u.ac.jp

〒 920-1192 金沢市角間町金沢大学総合メディア基盤センター
Information Media Center, Kanazawa University, Kakuma-machi, Kanazawa 920-1192

概要

金沢大学では，平成 18年度より入学時に入学生全員にノート PCを用意してもらう取組 (以下で

は，PC必携化と呼ぶ)を続けている。約 1800名程度の入学者がいる理系，医系，文系からなる総合

大学ではまだそれほど例は多くない。入学時には，情報倫理，学内外での情報活用，およびいわゆ

るリテラシーを教育内容として含んでいる科目として情報処理基礎を必修化している。また，共通

教育での情報教育を企画担当する教員組織の情報グループと総合メディア基盤センターが連携して，

共通教育での発展的な情報教育科目についても企画している。本発表では，これらについて，情報

処理基礎でのアンケート結果を踏まえつつ報告する。

キーワード

情報基礎教育, PC必携化, ポータルサイト

1 はじめに

金沢大学では，平成 18年度から新入生全員に入学時

にノート PCを準備させる取組を進めている。これは，

(i) もともと学内の総合メディア基盤センター内の実習

用 PCの台数が十分ではなく，学生全員に情報処理の基

礎的な科目を履修させることが困難であったこと，(ii)

実習用PCのレンタル期間を 5年間を選択したため，入

学年度によっては，旧式の PCやOSで学習しなくては

ならない学生もいたこと，さらに (iii)大学での教育以

外にも学生生活全般や卒業後に社会に出てからも情報

機器を活用する能力がますます求められている。という

ような状況を考えたものである。

現在では，ノート PCの必携化は大して目新しくな

いかもしれない。しかし，理系，医薬系，文系からなる

1800名規模の国立大学で全学規模で行っている例はあ

まりない。さらに，本学ではノート PCの必携化ととも

にポータルサイトの充実やソフトウェアの包括ライセン

スなども行っており，ノート PCの必携化があるから進

められている取組もある。

以下では，ノート PCの必携化とともに始まった情報

の基礎科目である情報処理基礎と，金沢大学における共

通教育における情報教育の現状を報告する。

2 必携PCについて

金沢大学でPCの必携化の取り組みを行っていること

は，募集要項により受験希望者に知らせている。また合

格後，入学予定者への通知で PCを準備する際の注意

点を知らせている。また，大学としては大学オリジナル

PCを選定し，金沢大学生活協同組合 (以下，金沢大学

生協)を通して販売している。ただし，この PCはあく

までも 1つの目安になるように学生に提示するもので

あり，学生は基準を満たしているPCならば何を準備し
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てきてもよい。大学が求める基準も，ネットワークに接

続が可能であること，持ち運ぶことができること，マイ

クロソフト社のオフィス製品またはそれと同等なソフト

ウェアが無理なく利用できること，ウィルス対策ソフト

がインストールされていることなど，この数年間内に販

売されている大抵のノート PCならば問題ない範囲を

要求している。

学生は，すでに所有している PCや新たに PCを購

入して準備し，入学前に行われるノート PCのセキュリ

ティ点検会に参加する。これは，金沢大学生協と大学が

協力して 3月末に行うものである。この点検会で大学

の基準を満たしているか，ウィルス対策ソフトなど必要

とされているソフトウェアなどが準備されているかを点

検する。入学前に学生に手間をかけるが，大学内のネッ

トワークへのウィルスの持ち込みを未然に防ぎ，学生が

加害者にも被害者にもならないようにする必要性から

行わざるを得ない。約 1800名程度の学生全員に対して

数日で行うことは大変な労力であるが，金沢大学生協が

全面的に協力してくれることにより実施できている。

3 情報処理基礎の授業内容について

情報処理基礎は，本学が入学生全員に必修として行っ

ている共通教育の情報科目である。学生は入学前に様々

な水準の情報教育を受けて入学することが予想される。

様々な学生に対して，必要最低限の内容は教えて，底上

げを行うことを目的として開講している。

始めの 4回は総合メディア基盤センターの教員が手分

けをして全ての学生に対して講義を行う。情報モラルの

基本的な内容，学内でのネットワーク利用方法，ポータ

ルサイト (アカンサスポータルと呼ばれている)と全学で

利用している学習管理システム (Learning Management

System: LMS)の利用方法などを教える。続いて，図書

館の職員が図書館の使い方や情報検索方法について 2回

(もしくは 1回)担当し，残りは各学類が学類独自の内

容も含めつつ授業を行っている。

下記では，総合メディア基盤センターが担当する 4回

に焦点を絞り報告する。情報処理基礎は，新入生が初め

て自分で用意した必携PCを活用する授業であるが，事

前にセキュリティ点検を実施していることもあり，出荷

状況の PCを初めて立ち上げて一番初めのOSの設定で

授業が進まないということはない。

この科目では，授業中には主として必携PCを用いた

実習に加え，情報モラルに関してを eラーニングを用い

て学習する。1回目の授業では，主に本学が学生を含め

た全教職員に提供しているポータルサイト (アカンサス

ポータル)へ接続し，基本的な使用方法を試してみるこ

とが大きな目的となる。学生は，このポータルサイトを

通じて大学の事務や教員からの連絡などを多く受ける

ことになる。また，ポータルから授業の履修登録を行っ

たり，ポータルが LMSへの入口となっていることもあ

り，第 1回目の授業でポータルの利用方法に慣れること

は学生にとって極めて重要である。

1回目の宿題としては，金沢大学のセキュリティポリ

シーについての学習をすることである。教材は eラーニ

ング教材として用意されている。この数年の調査により

入学時には 90％以上の学生が自宅やアパートなどから

インターネットに接続できる環境を持っている。学内に

準備されている無線 LANの設定についてはまだ学習し

ていないが，この段階において，有線 LANで接続が可

能な環境が用意されているので，それを用いて学内で学

習可能となっている。学生は LMS上に用意してある e

ラーニング教材で学習したのち，同様に LMS上に用意

してある eラーニング教材で学んだ内容について試験を

受ける。試験問題は多数用意してあるものから 10問程

度ランダムに出題される。きちんと学習した学生にとっ

ては非常に用意であることに加え，繰り替えし受験がで

きることもあるため，9割できないと合格にならない。

2回目の授業としては，学内に設置してある無線LAN

の利用について行う。金沢大学においては，総合教育棟

(主な共通教育が行われる建物)やその他の建物のロビー，

ラウンジや食堂などで学生が利用できる無線 LANが用

意されてる。これらの無線 LANは安全性のために若干

複雑な認証を経てから使用する必要がある。そこで，有

線 LAN, 無線 LANを問わずに学内で自由にネットワー

クが利用できるようにする。また，宿題ではネットワー

クセキュリティについて学習する。

3 回目では，メールの書き方，送り方を中心にした

ネットワーク上のマナーについて，金沢大学で提供して

いるWebメールである Active mail!を例にとり学習す

る。これは，学生がメールやポータルメッセージを介し

て学生が大学教職員や大学以外の一般社会の人ととや

り取りをする際に最低限のマナーを守れるようにする

ためである。また，宿題では知的所有権やネットワーク

上のマナーについて学習する。

4回目の授業では，1～3回目でできなかった内容，例

えば，金沢大学で行っている包括ライセンスなどについ

て触れる。また，著作権については，違法なダウンロー

ドやソフトウェアの違法使用などが無いように授業中で

も改めて触れる。

取り扱っている内容が最低限知っていてほしい無いよ

うなので，4回修了までに各回の宿題として出していた

確認テストに合格していなかった学生には，改めて集め

て昼休みなどを利用して合格させるまで学習させる。
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4 アンケート結果

情報処理基礎では，授業開始時と 4回目の授業修了時

および 15回目の授業が修了した時にアンケートを実施

してる。アンケートは必携PCに関するアンケートに加

えて，これまで受けてきた情報処理教育や今後受けたい

情報教育などについて聞いたものである。以下では，そ

のいくつかについて報告する。新入生 1813名に対して，

第 1回アンケートでは約 99％の学生が回答し，4回目

の授業修了時のアンケートには約 92％の学生が回答を

している。アンケートの収集には LMSを利用した。　

4.1 PC必携化について

まず，本学の行っている PCの必携化について質問し

た結果をまとめる。
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図- 1: PC必携化をどのように知ったか？

図 1は，ノート PCの必携化についてどのように知っ

たかを聞いたものである。グラフは左から (1)志望校と

して選択する前から，(2)志望校として選択した時。(3)

金沢大学に合格し，送られてきた「金沢大学入学予定者

へのお知らせ」を見た時。(4)大学に入学手続きに来た

時。(5)その他である。半数程度の学生が合格した時に

初めて知っており，金沢大学を志望校として選択する際

に大きな要素になっていないことが分かる。
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図- 2: PC必携化をどう思うか

図 2は，PC必携化をどのように思うかを聞いたもの

である。左から，(1) 金沢大学の特徴として良いことで

ある。(2) どうせ大学生になったら PCを買うので必携

でかまわない。(3) PC必携化のために入学時にすぐに

PCが得られてうれしい。(4) PCを活用する生活は大

学生として望ましい。(5) もっと上級生になってから自

分で好きな PCを準備する方がよい。(6) 自宅にデスク

トップ型 PCがあれば十分である。(7) 学内に共用 PC

が準備されていればそれで十分である。(8) 入学時の金

銭的な負担が大きくなり経済的につらい。(9) 今更珍し

くないのでわざわざ騒ぐことでもない。(10) その他。

(11) 未回答。で，複数選択可能として聞いたものであ

る。全体的にみると，(1)から (4)の PC必携化に好意

的な選択肢が多く選ばれている。さらに (9)に挙げた今

更珍しいないも比較的多く選択されている。図 1に挙

げた結果と合わせると，学生は入学時に初めてノート

PCの必携化について知るが，当然のごとく受け入れ積

極的に活用しようとしていることが分かる。

4.2 入学時前の情報の学習について

次に，入学生がどのようなまず，本学の行っている

PCの必携化について質問した結果をまとめる。
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図- 3: 高等学校で習った教科「情報」について

図 3は高校で習った教科「情報」について聞いたも

のである。複数選択可能とした時の回答をまとめたも

のである。グラフは左から，(1)情報 Aを習った。(2)

情報Bを習った。(3)情報Cを習った。(4)情報の時間，

他の科目を習った。(5)情報の時間自体が存在しなかっ

た。(6)情報処理等の科目 (専門科目を含む)を習った。

(7)授業の区分が不明。(8)わからない，覚えていない。

(9)留学生なので区分が違う。(10)その他 (11) 未回答

となっている。多くの学生が，情報 Aを中心に学習し

ていることが分かる。一部の学生が (4),(8)のような選

択をしている。高等学校における情報の位置づけは，一

部の高校ではあまり高くなく，学生の記憶に残らなかっ

たとか，情報の学習の上で他の教科の素材を活用する

(例えば，歴史についての研究発表をするためのプレゼ

ンテーションの資料を作成する。)などをしているため

ではないかと推測している。

図 4は高校で習った教科「情報」について聞いたも

のである。複数選択可能として回答を求めた。グラフは

左から (1)1年生。(2)2年生。(3)3年生。(4)習ってい
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図- 4: 高等学校で教科「情報」を習った学年について

ない。(5)留学生である。(6)未回答。(7)受講時期が不

明。の回答数を表している。ほとんどの学生が 1年生の

時に情報を学習している。情報で学習していることが，

高等学校の授業でどの程度活用されているかについて

は不明である。また，複数回答可としているので，1年

生の時に学習しただけではなく，高学年でもした場合も

考えられる。しかし，情報が受験に関連しない科目であ

るために，1年生の時に学習したまま情報については一

切学習しない可能性もあると思われる。
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図- 5: 情報モラルの学習について

図 5は大学入学時までの情報モラルについての学習

状況を複数選択可で聞いたものである。(1) 小学校低学

年で習った。(2) 小学校高学年で習った。(3) 中学校で

習った。(4) 高等学校で習った。(5) 習っていない。(6)

言葉の意味を知らない。という回答の回答数を表してい

る。多くの学生が高等学校で学習しているが，習ってい

ない。情報モラルという言葉の意味が分からないという

学生も無視できない程度いることが分かる。

図 4と図 5から，すでに学習した情報モラルなどに

ついて忘れていたり，少し古い内容しか知らなかったり

する学生，さらに，学習していない学生も無視できない

程度存在すると思われる。全体の水準を引きあげる科目

としての情報処理基礎のような科目が必要といえる。

4.3 入学後の学習について

また，実際に 4回目までの授業を受けた感想および，

今後どのようなことについて学習したいのかについて

も聞いた。
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図- 6: 授業の有益性について

図 6は授業の内容が有益かどうかを聞いた結果であ

る。(1)非常に有益だった。(2) 有益だった。(3)あまり

有益ではない。(4)無意味だった。(5)未回答という回

答で，，9割近い学生が有益またはとても有益だったと

回答している。
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図- 7: 授業の難易度について

図 7は授業の難易度を聞いた結果である。回答は，左

から (1)とても簡単だった。(2)簡単だった。(3)難し

かった。(4)とても難しかった。(5)未回答である。6割

近い学生が簡単だったと回答している。
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図- 8: 学習内容について

図 8は情報モラルについて学習した内容について，授

業前にどの程度知っていたかを聞いたものである。(1)9

割程度知っていた。(2)6割程度知っていた。(3)3割程

度知っていた。(4)ほとんどしらかかった。(5)未回答

という回答で，6割程度の学生が 6割～9割で知ってい

たと回答している。図 7と 8の結果は情報処理基礎が

「底上げ」の意味を持たせた科目であることを考慮に入

れると仕方がない面があるが，学習内容の水準について

- 183 -



検討する必要があることを示している。
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図- 9: eラーニングについて

図 9は，過去 4年間での eラーニングの学習方法の

経験の有無について聞いたものである。経験者の割合は

10～20％の範囲内で推移している。本年度について経

験者の割合が減少している。昨年度までは，事前に準備

した動画教材を授業中に見せ，テストについてはネット

ワークを介して受けるようにしていた。これに対して，

今年度からはビデオ教材の視聴もネットワークを介して

受けるように変えたことが，影響しているのではないか

と推測している。
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図- 10: 今後学習したい内容について

図 10は今後学習したい内容について聞いたものであ

る。回答は複数選択可の条件で聞き，(1)ワープロの応

用的操作。(2)表計算ソフトの応用的操作。(3)プレゼ

ンテーションの技法。(4)電子メールのマナーやモラル。

(5)タッチタイピング。(6)プログラミング。(7)サーバ

管理。(8)ネットワーク構築。(9)ハードウエアの知識。

(10)モデル化とシミュレーション。(11)データベース。

(12)画像処理とマルチメディア。(13)ホームページ作

成。(14)ブログの開設。(15)SNSや Twitterなどのコ

ミュニティへの参加。(16)動画配信。(17)著作権。(18)

個人情報とプライバシー。(19)情報セキュリティ。(20)

メディアリテラシー。(21)情報関連資格取得。(22)そ

の他。(23)未回答。である。文書作成，表計算，プレゼ

ンテーションの要望が多いのに加えてタッチタイピング

やプログラミング，ハードウェアの知識，情報セキュリ

ティなどが多くなっていることが分かる。

5 まとめ

最後に，情報処理基礎以外の情報に関する共通科目

についてまとめる。現在，金沢大学では，下記のような

科目を開講している。(1)情報科学 A，(2)情報科学 B，

(3)一歩進んだ PC活用講座，(4)プログラミング演習

A，(5)プログラミング演習B，(6)プログラミング演習

C，(7)ICT素材作成術，(8)情報発信リテラシー，(9)

○○系のための情報処理 (○○系には文，理工，医薬保

健が入る。)。

図 10の学生の要望と比較してみると文書作成，表計

算，プレゼンテーションについての要望は (3)や (9)な

どの科目が満たしている。また，プログラミングにつ

いての要望については，(4)～(6)で満たしている。(1)

や (2)はいわゆる講義形式の授業でああるが，ハードウ

エアの知識等につい手の要望も満たしていると言える。

また (8)などで個人情報とプライバシー，情報セキュリ

ティなども満たされてると思われる。これに対して比較

的多いにも関わらずネットワークの構築やサーバ管理な

どについては開講科目がないことも分かる。

現状では，情報処理基礎のように広く浅く底上げをす

る科目をなくすことは難しい。一方で情報処理基礎で

すべての要望に応えることは難しいことも事実である。

今後は，多様な要望に応えるように検討中である。
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概要 

大学において，保守のための停電は避けられないものであるが，インターネットの普及によりネットワークの

停止ができるだけ避けるべきものと認知されるようになってきている．特に，停電そのものは不可避であるもの

の，停電時に停電エリア以外についてネットワークが不通となるべき状態はできる限り避けるべきものである．

また，サーバ室内において停電からの復電は，さまざまな障害が集中的に発生する引き金となるため，停電自体

を排除できれば理想的である．これら二つの問題を解決し停電の影響を最小化するために，当センターの基幹サ

ーバ室について，２つの異なる電気室から電力を引き込む電力系統の二重化と，保守点検方法を変更することで

無停止運用を実現した．本発表では，その経緯と導入後の経過について報告するものである． 

 

キーワード 無停止運用，停電 

 

１．はじめに 

大学において，停電は避けられないものである．キ

ャンパスネットワークにも保守が必要であるように，

普段，なにげなく使っている電力系統ネットワークに

おいても保守停止が必要であり，一部はより厳格に法

的に定められている．また，電気室については電力容

量増化のための工事停電なども，耐震改修工事の多数

行われている昨今不可避のものとなっている．また，

ごくまれに事故による停電が発生することがある．実

際に 2005 年度にセンターの電気室で事故停電が発生

し，大規模障害事案となった．しかし，一方でキャン

パスネットワーク及びインターネットのコモディティ

化が進み，必須インフラとなったことによって，ネッ

トワークの停止が困難な時代となりつつある．特に，

停電しない箇所においてネットワークが不通となるこ

とは，できるだけ避けて欲しいとの声がよく聞かれる．

また，センター内のコアスイッチや基幹サーバを設置

しているサーバ室の停電について考えてみると，停電

復旧時に障害が集中的に発生し，その対応に非常に苦

慮していた． 

これら諸問題に対し，停電エリアとネットワーク不

通エリアの一致化と，電力系統二重化によるサーバ室

の無停止化という取り組みによって，実質的に，停電

によるネットワーク停止が顕在化しないように対策を

行った．2008 年度から現在まで無停止運用を継続して
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おり，大変有効に機能している．以下では，その方策

の具体的な説明と導入後の経過について報告する． 

２．停電の分類と要因 

まず，停電はその影響範囲により大きく３種類に分

けることができる．(1)全学停電，(2)電気室停電による

部分停電，(3)低圧電気設備法定点検による建屋停電，

である． 

(1)全学停電は，電力会社の停電と学内の特高変電所

の停電の２つの要因に分類できる．電力会社による停

電要因としては，雷や事故，最近では電力不足による

計画停電の可能性があげられる．特高変電所は，電力

会社からの電力受け口となっており，学内の電気室に

よる電力ネットワークの上位に位置し冗長性はないた

め，特高変電所の停電時には全学停電となる．いずれ

の全学停電の場合にも，雷等の短時間停電であれば

UPS により耐えることが可能であるが，長時間にわた

る場合には，発電機等の別電源を手配する以外に対策

はない．ただし，基本的に定期的な停電は発生しない

ものと想定することができる． 

(2)電気室停電による部分停電は，停電要因により計

画停電と事故停電の２つに分類できる．計画停電では，

年一回実施される定期的な受変電設備点検による停電

と，電気室内工事による停電の場合がある．電気室内

工事停電では，容量増化工事や，高効率トランスへの

更新工事などがある．事故停電としては，猫や蛇の侵

入による事故，浸水による事故，また，人為的な工事

作業ミスによる事故などが過去に発生している． 

(3)低圧電気設備法定点検による建屋停電では，建屋

内の分電盤のブレーカーごとに下流側の絶縁測定を行

うため，停電が発生する．年一回，定期的に実施され

る． 

以上により，大学内の一般的な箇所において停電は

年間最低２回発生することになるが，(2)の受変電設備

点検による電気室の停電と，(3)の低圧電気設備法定点

検による停電を同日に設定することによって，停電発

生を一回に抑えることができる．本学においては基本

的にそのように計画され実施されている． 

３．停電の間接的影響 

停電時には，間接的な影響を受ける場合がある．例

えば，コアスイッチのあるセンターが停電になる場合

には，全学においてキャンパスネットワーク及びイン

ターネットが停止することになる．また，上流となる

エリアの停電によって，停電とはならない下流のネッ

トワークが間接的に不通となる場合もある．結果とし

て，本学では，センター以外の場所については最低年

２～３回のネットワーク不通状態が発生することとな

っていた． 

３．１ センター外での間接的影響 

ここで問題となるのは，停電対象ではないエリアに

ついてネットワーク不通となることである．そこで，

停電エリアとネットワーク不通エリアが一致するよう

にネットワークトポロジの改修を行ってきた．具体的

には，電力の必要なスイッチ類による中継を避け，で

きるだけセンター内のコアスイッチと各建屋を光ファ

イバにより直結するよう変更を行ってきた．この改修

によって，学内のほとんどの箇所において，センター

停電時以外では，そのエリアの停電時のみネットワー

ク不通となることで実害が発生しないようになった． 

しかし，センター停電時に，全学においてネットワ

ーク不通となる問題については，対策が取られないま

まであり，インターネット時代が進むにつれて，この

問題が大きくクローズアップされることとなってきた． 

３．２ サーバ室内での間接的影響 

キャンパスネットワーク用のコア装置類及び基幹サ

ーバ類は，センター内のサーバ室に集約して設置され

ている．従来，停電時には発電機などによる電源確保

は行わず，すべての装置類は UPS 連動によって自動

停止し，復電後，自動復旧する形態をとってきた．な

お，どちらの場合も基本的に立会はなしである．しか

し，近年の装置類の増加によって自動復旧時の障害が

頻発するようになり，その対処に非常に苦慮すること

となってきていた．実際に発生する障害内容は，ハー
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ドディスク故障，電源故障，ファン故障，UPS のバッ

テリ不良など，日常的にも発生する頻度が高いもので

ある．これらの問題は，連続運転時よりも起動時，特

にコールドブート時に問題が発生する可能性が高く，

それが年一回の停電復電時に集中することでより大き

な問題となって現れる．さらに，停電はその影響が小

さくなるよう土日などの休日に設定されているため，

障害が発生した場合には休日出勤するか，もしくは，

休日出勤したとしても対応する業者側も休みであるこ

とが多いため，結局月曜日までなすすべがないという

状況が発生し，障害継続時間が非常に長くなる傾向が

あった． 

４．無停止化への取り組み 

３章で述べたように，学内について停電時には停電

エリアのみネットワークが不通となるという停電影響

の最小化状況を達成し，また，サーバ室の停電復旧時

の障害発生の顕在化を解消するためには，根本的にサ

ーバ室の停電が発生しないようにできれば理想的であ

る．サーバ室の停電は，２章で述べたとおり，電力供

給元である電気室の停電によるものと，低圧電気設備

法定点検による停電の２つに要因よって発生する．通

常これらは同日に行われるため，年間の定期停電回数

は一回である．これら２点についてそれぞれ電力を無

停止とすることができれば，サーバ室の無停止運用が

可能となる．以下，それぞれについて無停止化の方策

を述べる． 

４．１ 電気室停電対策（電気室の二重化） 

2005 年度にセンターの電気室で漏電事故が発生し，

平日昼間長時間にわたってセンターが停電となる大規

模障害が発生した．事故発生直後は全学停電していた

ものの，すぐに復旧し，問題となっていたセンターの

電気室のみ停電が継続したことで，よりセンターの停

電の影響が浮き彫りとなった．この事故を機に，危機

管理として再発防止策を講じるべき，という声が学内

からあがり，実現可能な方法を検討することとなった．

まず，一般的な方法として停電時にはレンタル発電機

によって電源を確保する方法が考えられるが，即時調

達できるわけではなく突発的な事故に対応することが

できない．次に，自家発電装置の導入についても，初

期導入費及び継続的なメンテナンスが必要である等，

実現が容易ではないことがわかった．そこで，最終的

に，従来の電気室（メイン電気室と呼ぶ）に加えて，

もう一つ別の電気室（サブ電気室と呼ぶ）から電力を

引き込み，必要に応じて切り替えるという電力系統二

重化を実施することにした． 

具体的な工事内容について，図１に系統図を，図２

に切替 BOX 内の全体写真を示す．図１のとおり、200V

（三相三線式）100A を２系統（１系統は空調用），同

75A を２系統，100V（単相三線式）100A を１系統の

計５系統について，ダブルスローと呼ばれる切替機と

ブレーカーが設置されている．実際に，サブ電気室か

ら引いた電線は，200V 系，100V 系ぞれぞれ３本の計

６本である．工事費は約 450 万円であった．尚、この

仕組みにおいて，ランニングコストは全く不要である． 

ネットワーク停止による直接及び間接的損失を計上

することは困難であるため，具体的な費用対効果を計

算することは困難ではあるが，仮に発電機によって無

停止を実施する場合には，当センターの場合，レンタ

ル費用は約 30 万円/日であるため，15 回の停電で費用

を回収できることになる． 

４．２ 低圧電気設備法定点検による停電対策 

次に，低圧電気設備法定点検による停電対策につい

て検討を行った．この点検は建屋の分電盤内のブレー

カー直下において絶縁抵抗を計測するもので，この際

にブレーカーを落とすことによって発生するものであ

る．この作業は，従来，建屋単位でまとめて行われて

いたため，建屋全体の電力を停止し数時間の停電とし

て実施されてきた．しかし，実際には一つのブレーカ

ーあたり十数秒で検査が完了するため，建屋ごと停電

させる必要はない．十数秒間であれば，十分に UPS

によって電源供給が可能であるため，点検実施方法を

変更することで，実質的に無停止とすることが可能で

ある． 
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４．３ 停電時の運用 

実際に，計画停電が実施される場合の作業について

説明する．電気室の停電については，ほぼ土日に設定

されているため，金曜日までに電力系統をサブ電気室

に切り替え，月曜日にメイン電気室に戻す作業を行う．

実際の切り替え作業は，分電盤側ブレーカーを遮断，

切替機によるサブ側への切り替え，ブレーカー通電，

の順に行う．この作業は数秒以内で実行可能であり，

その間は電力供給が断たれることになるが，UPS によ

って電力供給されることで無停止運用を続けることが

可能である． 

低圧電気設備法定点検は，従来休日に実施されてい

たものを平日昼間に設定し，点検作業に当センタース

タッフが立ち合いながら順にブレーカーを落とし，点

検作業を進めていく． 

５．効果と経過報告 

2008 年度から無停止運用を開始し，2011 年 8 月現

在３年以上が経過したが，引き続き無停止運用を継続

している．この３年間において，メイン電気室につい

て３回の定期停電以外に７回もの工事停電があった．

また，2009 年に特高変電所の 30 時間にわたる計画停

電があったが，この際には発電機を利用した．施設部

によると，特高変電所は 15 年に一回程度，保守のた

め定期的に停電するとのことであったが，2010 年に大

規模改修工事を行い，今後この定期停電は発生しない

とのことであった． 

電力系統の切替作業について，前述のとおり，数秒

の停止にて切り替えを実行することが可能であるが，

UPS のバッテリ不良発見のため，意図的に 15～20 秒

程度停止させるようにしている．これは，電力無停止

運用を継続したことによって UPS 自体の不良が発見

し難くなっており，落雷や配線変更などのために短時

間停電した際に，UPS 不良が発見されるということが

しばしば起こったためである．UPS には，バッテリの

自己診断機能が備わっているが完璧ではなく，問題の

早期発見のためには，実際に負荷試験を行うことも必

図１．電気室切替器系統図 

図２．電気室切替 BOX 
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要であると考える． 

また，従来，不定期に行われる工事停電は，連絡を

受けてから実施までの猶予が短い場合が多く，担当す

る施設部や学内との調整に大変苦慮する場合があった

が，二重化後は気軽に停電に応じられるようになり，

非常に円滑に工事停電を進めることが可能となった． 

６．まとめ 

本発表では，キャンパスネットワークの継続運用と

いう観点から，大学における停電とその間接的な影響

について明らかにした．次に，停電による影響を最小

化するためには，停電エリアとネットワーク不通エリ

アを一致させることが必要であり，そのためには，ま

ずネットワークのトポロジを変更し，学内の各電気室

の停電によって，間接的な不通状態が発生しないよう

にした．次に，キャンパスネットワーク及びインター

ネットの停止を引き起こすセンターの基幹サーバ室に

ついて無停止運用ができるよう対策を行った．具体的

には，電気室停電対策として，２つの電気室から電力

を引き込み切り替え可能とする電力系統の二重化工事

を行った．また，低圧電気設備法定点検による建屋停

電対策として，点検実施方法を見直すことで停止時間

を十数秒に抑え，UPS によるバックアップによって無

停止運用を可能とした．以上により，サーバ室につい

ては完全無停止運用が可能となり，その結果，学内の

各所についても，基本的に年一回の停電が発生するだ

けで，見かけ上ネットワークの停止は発生しないとい

う最小化状態を実現できた．また，サーバ室について

は，停電復電時に顕在化していたトラブルが分散され

ることで，大幅な負担軽減となった． 
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広島大学情報メディア教育研究センターに新研究部門を設置 
 

副理事（情報担当）・情報メディア教育研究センター長 相原 玲二 

情報メディア教育研究センター情報セキュリティ研究部門長 西村 浩二 

1. 情報セキュリティ研究部門の設置 
国内の多くの大学と同様に、広島大学においても情報セキュリティインシデントや構成員による著作権違

反と疑われる行為が多数発見されており、情報セキュリティ・コンプライアンスの強化および啓発などの教

育を含む多角的な対応が求められている。これを受けて本学では、学長（CEO）および理事（CIO, CISO）

を頂点とする情報環境ガバナンス体制を再構築することにより、大学運営の効率化や情報セキュリティの強

化などの適切な情報環境の整備を行うとの方針が示された。 

これまで本学では、情報メディア教育研究センター（以下、メディアセンター）情報基盤研究部門（教員）

と社会連携・広報・情報政策室情報化推進グループ（職員）が協力し、情報セキュリティインシデント等に

対応する体制をとっていたが、上記の方針を具体化し状況改善の効果を上げるためには、取り組みに対する

企画立案と実現、管理・運用、啓発教育の推進

などを担当する中核的組織を常設する必要が

あるとの結論に至った。そこで平成 23 年 4 月

より、当該分野に精通し、既存組織との連携を

含めて組織運営に長けた教員を長とする教員

組織「情報セキュリティ研究部門」を新規に設

置し、メディアセンターの既存部門および社会

連携・広報・情報政策室情報化推進グループな

どが連携する組織体制を構築した（右図参照）。 

2. 情報セキュリティ・コンプライアンス教育の実施 
2.1. フレッシュマン講習 
① 受講対象者 
広島大学では情報環境ガバナンス体制構築のひとつとして、平成 23 年度から在籍 1 年目の学生を対象とし

たフレッシュマン講習を開始した。対象は学部 1 年次生、大学院博士課程前期・後期の 1 年次生および編入

学生、研究生等で、約 1 時間の座学と WebCT によるオンライン講座の受講が必須となっている。ただし本

学から進学した大学院生については座学の受講が免除、また学部 1 年次生のうち教養教育（情報科目）また

は教養ゼミを履修している者はそれを座学に代えることができる（下表参照）。平成 23 年度の受講対象者は

4,312 名であった。 

・前期に開講する教養教育（情報科目）を履修する学生 情報科目 － ○

・経済学部，経済学部夜間主コースの学生 教養ゼミ － ○
・他大学から進学した学生 － ○ ○
・本学から進学した学生 － － ○

－ ○ ○
－ ○ ○

対　象　者
授業

（座学）
講習

（座学）
オンライン

講座

大学院M1年次生
大学院D1年次生

平成23年度編入学生
平成23年度からの非正規生（研究生等）

・後期に開講する教養教育（情報科目）を履修する学生
・教養教育（情報科目）を履修しない学生

－ ○ ○学部1年次生

 

学長

理事（社会連携・広報・情報担当）

副理事（情報担当）

センター等推進部門

情報化推進グループ

情報メディア教育研究センター長

運営委員会

専門委員会

情報基盤研究部門

情報教育研究部門

情報セキュリティ研究部門

ユーザーサービス部門

（連携）

今回新規設置部分

学長

理事（社会連携・広報・情報担当）

副理事（情報担当）

センター等推進部門

情報化推進グループ

情報メディア教育研究センター長

運営委員会

専門委員会

情報基盤研究部門

情報教育研究部門

情報セキュリティ研究部門

ユーザーサービス部門

（連携）

今回新規設置部分
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② 受講状況 
座学を実施するにあたり、全学共通で使用する講義資料を作成した。講義資料は日本語版のほか、英語版、

中国語版を用意した。4 月からの教養教育（情報科目）、教養ゼミで 18 回をそれぞれの授業担当教員が実施

し、5 月からの講習会 11 回（うち英語と中国語による講習が各 1 回）および 6 月からの補講講習 3 回を情報

セキュリティ研究部門が実施した。これらにより、座学受講対象者 3,094 名のうち 2,809 名（90.8%）が受

講を完了した。一方 285 名の未受講者の多くは社会人学生で、スケジュール的に座学に出席することが困難

であることから、講習会を収録したビデオ教材を WebCT でオンライン受講させることとした。 

 オンライン講座のオンライン教材には、教養教育（情報科目）で使用するオンライン教材（フル版）を抜

粋したダイジェスト版を使用し、座学と同様に日本語版のほか、英語版、中国版を用意した。オンライン講

座対象者は 2,800 名であり、9 月末までに受講して、修了テストで 60 点以上を獲得することを受講完了の条

件としている。 

2.2. フォローアップ講習 
① アカウントの年度更新 
メディアセンターでは、管理状態の悪いアカウントや長期間に渡って使用されていない遊休アカウントを

撲滅するため、すべてのアカウントに有効期限を設け、継続して使用するためには年度更新が必要である。

年度初めの 3 か月間（猶予期間を含む）に年度更新を行わない場合はアカウントがロックされ、メディアセ

ンターの全サービスが利用できなくなる。平成 22 年度までは注意事項等の確認と利用規定の承諾を更新の条

件としていたが、平成 23 年度からは在籍 2 年目以降の学生に対してフォローアップ講習を実施した。フォロ

ーアップ講習は、WebCT によるオンライン教材でフレッシュマン講習の内容を復習する形式となっており、

受講後の確認テストで 80 点以上を獲得すると年度更新が可能となる。 

② 受講状況 
平成 23 年度の対象者数は 11,658 名であり、7 月 19 日現在、9,731 名（83.5%）が年度更新を完了してい

る。平成 22 年度と比較すると、フォローアップ講習の必須化による進捗の遅れが若干見られるが、最終的に

は例年と同様に 10%程度のアカウントが未更新として残ると思われる。確認テストの受験に要した時間は 10

分程度であり、オンライン教材による学習時間（10～20 分を想定）を含めても対象者の負担は限定的である

と考えられる。 

2.3. 今後の課題 
フレッシュマン講習における座学の開講スケジュールは、もともと過密スケジュールである新入学生の履

修状況を考慮して調整を行う必要があるため困難を極めている。また、大学院生や研究生等は電子掲示版（学

生ポータル上）を見る習慣を持たない者が多いため、指導教員を通じた周知が必要である。留学生に対する

対応として英語版、中国語版の資料を作成し、外国語による座学も各 1 回開講したが、回数としては不足し

ている。ただし担当教員の負担が大きいため、留学生受け入れ部局の積極的な協力が不可欠である。一方、

フォローアップ講習については、今後教職員への対象拡大を検討しているところである。 

3. 情報環境ガバナンス構築に向けて 
今回の新研究部門設置にあたって教員増は認められず、准教授から教授へのポストアップおよび既存研究

部門教員の異動で対応した。既存業務も依然増加傾向にあり、総業務量に対する人的資源の供給が追いつい

ていない。また、本学における CIO の役割や権限が十分に明文化されておらず、情報環境ガバナンス体制の

再構築に関する課題は山積しているが、安全かつ快適な情報環境の全構成員への提供を目指して一歩ずつ前

進することが肝要である。 
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第５回国立大学法人情報系センター長会議議事要旨 

 

 

 

○開催日時：平成２２年１０月２２日（金） １４：００ ～ １７：００ 

○開催場所：ホテル日航奈良 羽衣の間（４階） 

 

○出席者（敬称略）： 

 文部科学省研究振興局情報課学術基盤整備室長 飯澤隆夫 

 文部科学省研究振興局情報課学術基盤整備室学術情報第一係長 井上裕幸 

 国立情報学研究所学術ネットワーク研究開発センター長 山田茂樹 

 国立情報学研究所学術基盤推進部学術ネットワーク課 特任専門員 平原孝明 

 奈良先端科学技術大学院大学副学長（附属図書館長） 木戸出正繼 

 

北海道教育、室蘭工業、帯広畜産、旭川医科、北見工業、弘前、岩手、宮城教育、秋田、

山形、福島、茨城、筑波、筑波技術、宇都宮、群馬、埼玉、千葉、東京学芸、東京農工、

東京工業、東京海洋、お茶の水女子、電気通信、一橋、横浜国立、新潟、長岡技術科学、

上越教育、富山、金沢、福井、信州、北陸先端科学技術大学院、山梨、岐阜、静岡、 

浜松医科、愛知教育、名古屋、名古屋工業、豊橋技術科学、三重、滋賀、滋賀医科、 

京都教育、京都工芸繊維、大阪教育、神戸、奈良教育、奈良女子、和歌山、 

奈良先端科学技術大学院、鳥取、島根、岡山、広島、山口、徳島、鳴門教育、香川、愛媛、

高知、福岡教育、九州工業、佐賀、長崎、熊本、大分、宮崎、鹿児島、鹿屋体育、琉球 

以上７３大学のセンター長（代理者を含む） 

 

○配付資料： 

資料１ 第５回国立大学法人情報系センター長会議 

資料２ 学術情報基盤等に関する最近の動向等について（文部科学省説明資料） 

資料３ ＳＩＮＥＴ４および学認について（国立情報学研究所説明資料） 

資料４ ＮＡＩＳＴにおける情報科学センターから総合情報基盤センターへの展開 

資料５ 第２２回情報処理センター等担当者技術研究会について 

資料６ 第５回国立大学法人情報系センター研究交流・連絡会議及び第１４回学術情報

処理研究集会について 

資料７ 大学ＩＣＴ推進協議会の設立とその参加意義等に関する紹介 

資料８ 国立大学法人情報系センター協議会総会／センター長会議／研究交流・連絡会

議 開催校一覧および運営規約 
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○会議内容： 

 

１ 配布資料の確認 

 当会議の総合司会である、奈良女子大学の外嶋総務･企画課長から、配付資料の確認が

あった。 

 

２ 日程等説明 

 外嶋総務･企画課長から、本日の日程等の説明があった。 

 

３ 開会 

 外嶋総務･企画課長から、開会宣言があった。 

 

４ 来賓紹介 

 外嶋総務･企画課長から、来賓である文部科学省研究振興局情報課の飯澤学術基盤整備

室長、国立情報学研究所学術ネットワーク研究開発センターの山田センター長及び奈良

先端科学技術大学院大学の木戸出副学長の紹介があった。 

 

５ 当番校挨拶 

 当番校である奈良女子大学の野口学長及び加古総合情報処理センター長から挨拶があ

った。 

 

６ 文部科学省説明 

飯澤学術基盤整備室長から、挨拶の後、学術情報基盤等に関する最近の動向等につい

て、資料２に基づき以下の説明があった。 

 

１）科学技術・学術審議会学術分科会研究環境基盤部会学術情報基盤作業部会における

審議状況 

 科学技術・学術審議会研究環境基盤部会の下に置かれている学術情報基盤作業部会

において、平成１８年３月に『学術情報基盤の今後の在り方について』という報告が

まとめられているところであり、そのフォローアップとして、第４期の学術情報基盤

作業部会においては、情報基盤センターの在り方及び学術情報ネットワークの今後の

整備の在り方について審議され、平成２０年１２月に『学術情報基盤整備に関する対

応方策等について（審議のまとめ）』が出されている。平成２１年２月からは、図書館

の整備、学術情報流通のあり方を中心に審議している。昨年の秋以降は、特に「大学

図書館の機能・役割及び戦略的な位置付け」「大学図書館職員の育成・確保」を中心に

審議しており、とりまとめに向けた最終段階に入っている。 

 平成２２年９月末に行われた作業部会において、法人化後の国立大学は財政的にも
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制度的にも非常に変化している中で、大学図書館に求められている役割・機能は何な

のかということを整理している。また、図書館職員に求められる資質・能力、及び育

成のあり方について取りまとめる方向で議論している。 

 これらの議論は、今年末を目途に取りまとめをして、公表する方向で考えている。 

 

２）次期学術情報ネットワークに関する検討 

先に紹介した学術情報基盤作業部会の審議まとめを受け、次期学術情報ネットワー

クの具体的な整備方策について検討するために文部科学省内に検討会を設けて審議を

進め、本年７月には『次期学術情報ネットワークの整備について（意見のとりまとめ）』

と題した取りまとめが行われたところである。本まとめの概要として、次期学術情報

ネットワークは、高度化、環境の向上、経済性の向上、持続的な整備方策の検討とい

う整備の基本方針のもと、先進性、優位性を確保するため、引き続き国立情報学研究

所の一元的な整備を図っていくことが適当であると述べられている。 

基本的な構成については、ネットワーク需要の拡大へ適切に対応するために、高速

で高信頼のコア回線を導入するとともに、上位レイヤ機能の実現、さらには、先端学

術基盤格差を解消することなどが必要であり、その整備にあたっては、より一層の大

学等関連機関との連携・協力の強化が求められることなどが述べられている。今後は、

引き続き、学術情報ネットワークの役割、特別なニーズや新たなニーズを伴う場合を

含めた経費負担の在り方などについて検討する必要があることなどが述べられている。 

 

３）平成２３年度概算要求 

平成２３年度の概算要求は、各省一律１０％減となっている中で、「元気な日本復活

特別枠」として、各省の判断で１０％以上の削減をすることにより、その３倍の要望

が可能となっており、文部科学省全体として、要求・要望額は、対前年度比４．３％

増となっている。この特別枠の要望事項については、今後、政務ヒアリング、政策コ

ンテストなどを経て決定していくことが想定される。 

情報系センターに関連するものとして、大学からの要望に基づく学内ＬＡＮ等の整

備に係る経費を要求しているほか、国立情報学研究所の学術情報ネットワーク（ＳＩ

ＮＥＴ）については、平成２３年度にＳＩＮＥＴ４への移行により、高速化・高度化

を実現する新たなネットワークを構築することとして、約７９億円（１７億円増）を

全て要望枠で要望している。 

情報系センターに係る概算要求については、７月の情報系センター協議会でもお話

ししたとおり、法人としての基盤の必要性などについて引き続きご検討いただき、各

大学における検討を踏まえて、文部科学省にご相談いただきたい。 

 

４）第４期科学技術基本計画策定に向けた検討 

  総合科学技術会議基本政策専門調査会において、「科学技術に関する基本政策につい
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て」の報告がまとまっている。この中で、研究情報基盤の整備という事項が立てられ、

ネットワークの整備や運用、研究成果の保存、発信など着実な推進が図られてきた。 

 一方、財政事情等が厳しい状況にある中、個々の機関においては研究情報基盤の整備

が困難な状況になりつつあるため、国として研究成果の情報発信と流通体制のより一層

の充実に向けて、基盤強化に向けた取り組み、具体的にはオープンアクセスの推進、デ

ジタル情報資源及び流通システムの整備、電子ジャーナルの効率的な整備などを推進し

ていくことの必要性について指摘されている。 

 

７ 国立情報学研究所説明 

山田学術ネットワーク研究開発センター長から、ＳＩＮＥＴ４および学認について、

資料３に基づき、以下の説明があった。 

 

１）ＳＩＮＥＴ４について 

来年４月からスタートするＳＩＮＥＴ４の主な特徴として、エッジノードの高安定

化・学術基盤格差の解消・上位レイヤサービスの展開があげられる。結果的に、以下の

ネットワーク構成の変更を行っている。 

・ コアノードのデータセンターを８拠点に集約、最適化 

・ エッジノードは大学キャンパスからデータセンターへ移行。ノード未設置県には

新しく設置する。来年度は山形県、福島県、奈良県、宮崎県の 4県の予定 

・ ネットワークの回線の高速化 

・ データセンターは、どのキャリアのアクセス回線でも同様な接続を可能にし、計

画停電等による電源供給停止がない環境を整えることで、ＳＩＮＥＴの信頼性を

向上する。 

なお、ＳＩＮＥＴ３から４へは、一度に切り替えるのではなく、段階的な移行を考え

ている。ただし、遅くとも平成２７年度末には非ノード校の回線がすべてエッジノード

に直接収容される形態になるように進めていく。 

 

(ア) ＳＩＮＥＴ４運用開始までのロードマップ 

ＳＩＮＥＴ４は来年４月以降の運用開始に向けて現在作業中である。今年度当初か

らの第１期アクセス回線の共同調達はある程度達成した。来年も第２期の調達を実現

できるように努力しているが、予算状況によっては見直しもあり得る。また、ＳＩＮ

ＥＴ３から４への移行時期は、大学の入試シーズンと重なって迷惑をかけると思われ

るが、ご協力いただきたい。 

 

(イ) ＳＩＮＥＴ４運用開始後について 

ＳＩＮＥＴ４運用中、大学キャンパスに配置した小型レイヤ２スイッチ経由の加入

機関との接続については、既存アクセス回線の 1Ｇｂｐｓまでの増速、ＶＰＮの新規
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接続は可能とするが、ＳＩＮＥＴ４が終了するまでに、小型レイヤ２スイッチ経由に

よる接続はなくす予定である。 

 

(ウ) ＳＩＮＥＴ４運用終了後について 

ダークファイバーを使った接続の場合、ノード校と非ノード校の構成が基本的に同

じになるため、どの機関が経費負担すべきかが検討課題と考えられる。ＳＩＮＥＴ４

の運用期間内に、いろいろ検討・相談しながら対応していきたい。 

 

２）学認について 

「学認」は、将来的に、マッシュアップサービスのような形に展開できるという点で、

非常にメリットが大きい。 

２００８年度からテスト環境下での利用が始まり、本年度は本格的な運用を始めてい

る。使えるサービスは増加しており、大学独自で活用しているケースもある。ＮＩＩで

はシボレス構築研修も行っており、好評を得ている。 

今年８月に情報サービス連携コンソーシアムを設立した。これは主に産業界と連携し、

「学認」のプロジェクトを強力に推進するのが目的である。 

「学認」の本格運用が始まり、タスクフォースチーム・研修などを通し、普及の努力

を進めており、それらの活動・新しい情報などをなんらかの形で報告する予定である。 

 

８ 基調講演 

奈良先端科学技術大学院大学の木戸出副学長から「ＮＡＩＳＴにおける情報科学セ

ンターから総合情報基盤センターへの展開」と題した基調講演が行われた。その概要

は次のとおりである。 

 

１）奈良先端科学技術大学院大学の紹介 

 けいはんな学研都市にある、独立系の学部を持たない大学院である。情報・バイオ・

物質の３研究科からなり、教職員約４００名及び学生約１１００名で構成されている。 

 

２）総合情報基盤センターの設立 

 平成２２年７月より、附属図書館と情報科学センターを統合し、総合情報基盤セン

ターを設立した。ＣＩＯを設定し、大学全体の学術情報に関するコンテンツから情報

ネットワークシステムを一体で管理運営することをコンセプトとしている。また来年、

開学２０年を迎えるのを機に、組織やサービス、人事管理上の問題点を挙げ、それぞ

れ円滑にしようとしている。 

 具体的には、センター内に次世代研究グループ（教員により構成）、情報基盤技術サ

ービスグループ（教員と技術職員により構成）、学術情報サービスグループ（事務職員

により構成）の３つのグループを作り、組織化し、ヒト・モノ・カネを集約管理して
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いる。 

 

３）全学情報基盤について 

 全学情報環境を「曼陀羅システム」と呼んでいる。過不足のない、充実した環境提

供をしたいということからである。この設計・導入・運営するにあたっての、コンセ

プトを最先端のプラットホーム、インフラの準備、運営の効率化とした。全学一体運

営のため、図書館のデジタル化システムを含めて、曼陀羅システム上にすべて乗せよ

うとしている。曼陀羅ネットワークは、有線ネットワークと、キャンパス内で接続可

能な、無線ネットワークで構成されている。 

 端末は、約１５００名（教職員および学生）の構成員に対し、１台ずつ対応してい

る。３研究科の現場において使い方は様々である。個人のファイル、研究用ファイル

を総合情報基盤センターで高い信頼性のあるシステムファイルサーバを使用すること

を考えている。ディスク容量全体はペタの単位である。 

 

４）電子図書館について 

 基本は、デジタル化、電子化したものを端末で検索する形である。全ての情報は、

使いやすいように検索機能、サービス機能を付け、端末上に表示させている。今後必

要なら一般公開も考えている。 

 授業のアーカイブ等、大学から発信する情報をいかに上手く電子化し、学内学外利

用できるようにするか、上手く利用できるように電子図書館システムも曼陀羅内で動

かそうとしている。図書館業務も電子化され、図書管理システムとして動いている。

これから追加を試みようとしているのが、博物館機能である。大学の歴史がまだ２０

年と浅いため、過去を含めこれから起こるべきことを全て電子化することを想定して

いる。 

 

５）総合情報基盤センターのこれからについて 

 大学全体のエネルギー管理、情報管理、人員管理等の様々なことを管理運営できる

サービス機能をセンターで明確に構築し、運営しようとしている。扱うべきデータが

多様化していく中で、どのように対応していくか枠組みを作る必要がある。また、人

材育成、人材教育も具体的に行いたい。大学全体の効率化促進の道筋を付けていける

よう現在検証中である。 

 

９ 議長選出 

 奈良女子大学の加古総合情報処理センター長が議長として選出された。 

 

１０ 議 事 

 議長の議事進行のもと、次の議題について協議を行った。 
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（１）報告事項 

ア 第２２回情報処理センター等担当者技術研究会について 

 

 技術研究会当番校である名古屋工業大学の松尾情報基盤センター長から、資料５

に基づき、次の報告があった。 

 

 第２２回情報処理センター等担当者技術研究会が、平成２２年９月１６日（木）

及び１７日（金）に開催され、９１名が参加した。発表者は１７名だが、聴講のみ

の方が５２名の非常に懇親的で活発な会となった。技術職員の交流会の形で行われ、

研究発表が６件、現状報告が１１件、意見交換会の後、名古屋工業大学の施設見学

をした。 

次回は室蘭工業大学で開催される。 

 

イ 第５回国立大学法人情報系センター研究交流・連絡会議及び第１４回学術情報処

理研究集会について 

 

 研究交流・連絡会議当番校である和歌山大学の河原システム情報学センター長か

ら、資料６に基づき次の報告があった。 

 

 第５回情報系センター研究交流・連絡会議及び第１４回学術情報処理研究集会を、

９月９日（木）、１０日（金）に県民交流プラザ・和歌山ビッグ愛を会場として開催

した。参加大学は５９大学、連絡会議は９５名、研究集会は１００名が参加した。

センター長や技術職員の方々が研究発表を２２件行い、そのうち原著論文数が１４

件であった。参加人数は年々少しずつだが増加している。 

 議題は、１日目にＩＣＴ推進協議会、学認、ソフトウェアアライアンスの取扱い、

マイクロソフトのライセンス契約、国立大学の情報システムの開発ライフサイクル

など、実際の運用に係わる議論を行い、２日目に個別の研究テーマについての討議

が行われた。 

 会議の中で、参加しているメンバーや議題の中身がセンター長会議など他の会議

と重複しているものが多いので、整理が必要ではないかという指摘があった。この

意見は、次の議題で討論していただきたい。 

 今回の連絡会議及び研究集会は、非常に活発に切実な問題が話し合われたので、

ノウハウの交流会という意味で十分機能していた。 

 

（２）議  題 

ア 第５回国立大学法人情報系センター研究交流・連絡会議における要望について 
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 本議題については、報告事項イの内容と重複したため、報告事項イにも出たとお

り、各種会議において重複内容が多いため、整理を行った方がよいのでは、という

話題に基づき、議長から、センター長会議、研究交流・連絡会議、研究集会開催及

び研究会誌の発行について、当番校及び担当者選任に係るこれまでの例が挙げられ

た。千葉大学土屋総合メディア基盤センター長から、従来どおり委員を決定するよ

りも、議題の順序を変更して一通り議論を済ませてから、その議論の結果を元に、

次期開催校及び委員の選任の議論に入ってはどうか、という動議があり、拍手によ

り承認された。この議題に関しては、議題最後に、議題オと関連付けて話し合われ

ることとなり、本件の審議を終了した。 

 

イ 情報サービスとユーザーを最適に結びつける枠組みについて 

 

 議題提案校の東京外国語大学から、情報系センターの活動範囲の考察、ＮＩＩの

「学認」を視野に入れて、各センターが維持管理するネットワーク資源、計算資源、

蓄積資源、サービス資源等の整理と、組織内で提供する資源、組織外へ提供できる

資源の区分、及び提供の仕方（情報系センターが、学内外で資源提供能力を向上す

る施策も含む）について伺いたいとの要望があったが、佐野総合情報コラボレーシ

ョンセンター長が欠席のため、審議保留となった。 

 

ウ 大学ＩＣＴ推進協議会の設立とその参加意義等に関する紹介 

 

 初めに、熊本大学の中野総合情報基盤センター長から、今後の情報共有や技術協

力、政府への働きかけ等に大きな意味を持つことが期待される、大学ＩＣＴ協会（仮

称、日本版ＥＤＵＣＡＵＳＥ）の設立とその参加意義等に関する紹介をしたいとい

うことで、名古屋大学の阿草情報基盤センター長から次のとおり説明があった。 

 自分たちの情報化投資が妥当な方向に向いているか協議する場として、アメリカ

のＥＤＵＣＡＵＳＥのように、高等教育機関における情報技術の活用のためのコミ

ュニケーションとインフォメーションのマネジメントをするための組織を日本に設

立するため、大学ＩＣＴ推進協議会の設立を計画した。情報基盤を整備し、大学の

教育研究・経営を強化し支えるのが目標である。具体的には、共通の基盤をどのよ

うに作るか、職員のＩＣＴ利活用のレベルアップ、情報スタッフのキャリアパスの

整備である。事業内容として、ＩＴベンチマーキングや、さまざまな会議で議論し

ているような内容や情報を交換できる場を作りたいと考えている。 

 

 この説明に対し、千葉大学の土屋総合メディア基盤センター長から、大学ＩＣＴ

推進協議会へ参画するにあたっての費用負担や、メリットについて質問があり、阿
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草情報基盤センター長から、大学の規模と人員構成等からその情報化投資が妥当で

あるか、その活用レベルがどこにあるかを大学間でベンチマーキングできる、また、

ソフトウェアアライアンス交渉の際に交渉力を強化できる等、との回答があった。 

 次に、奈良先端大学の木戸出副学長から、大学ＩＣＴ推進協議会に参加する実働

メンバーについての質問があり、阿草情報基盤センター長より、大学ＣＩＯレベル

の参加が望まれる、ＣＩＯレベルではＩＣＴについてわからない場合もあるが、情

報を交換できる場がまずは必要である、との回答を得て、本件の審議を終了した。 

 

エ 情報系センターのアウトソーシング化の現状と課題について 

 

 島根大学の小林准教授から、情報系センターあるいは大学規模でアウトソーシン

グしている大学があれば、その内容・利点・課題・コスト・運用状況などを教えて

ほしい。特に、静岡大学の状況が知りたいとの要望があった。 

 これに対し、静岡大学の長谷川情報基盤副センター長から、今年３月に行われた

基盤更新では、「安い計算リソース、見えないリソース、サーバにさわらなくていい」

というキーワードのもとクラウド化を行った、また１０月に、商用のクラウドを主

メモリで３０４ＧＢ調達し、希望者には自由なメモリ配分（0.5, 1.0, 2.0, 

3.0,4.0GB Linux/Windows）で無償で割り当てを行っていること、学内のサーバはな

くす方向で進めている、コストメリットは確実にあるとの報告があった。 

 また議長から、奈良女子大学ではサーバのメンテナンスを外部委託している、外

部に委託したほうがセキュリティ・運用停止について安心な面もある、との意見が

出された。 

 

オ 次期開催校について 

 

 佐賀大学の只木総合情報基盤センター長から、現在行われているセンター長会

議・連絡会議等の内容重複の整理をするためのワーキンググループを組織したいと

の提案及びその承認の要望があり、これに対し次のとおり意見が出された。 

 

・任期のこともあるので早急に対応できないか 

・センター長会議は、大学のＩＣＴマネジメントの方向性を議論する場所なので、

ワーキンググループは、センター長会議の開催の有無を議論するのではなく、セ

ンター長会議で話し合うべき内容を議論してほしい 

・只木総合情報基盤センター長にワーキンググループの設置やメンバー選出を含め

て一任してはどうか。ただし、個人に負担をかけることになるので、それなりの

見返りは必要なのでは？ 

・次回の協議会のアンケートを充実させ、それをもとに価値ある内容の議論をすれ
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ば、一部の方々に負担をかけなくても、今まで行われてきた会議開催作業の流れ

の中で収拾できるのではないか？ 

 

 これらの意見交換の後、議長から今後のセンター長会議について検討するワーキ

ンググループを、只木総合情報基盤センター長が中心となり立ち上げること、メン

バーに関しては只木総合情報基盤センター長に一任すること、また、来年度はセン

ター長会議を開催することについての確認があり、拍手多数で承認された。 

 最後に、議長から来年度のセンター研究交流・連絡会議開催校として三重大学、

センター長会議開催校として宮崎大学が担当すること、また、運営委員会及び編集

委員会については今年度開催校と次年度の開催校で委員を担当するということに

ついて諮られ、拍手多数で承認された。 

 

 

カ その他 

 

 報告・議題の提案はなかった。 

 

１１ 閉会 

 外嶋総務･企画課長から、情報交換会等についての連絡及び会議の閉会宣言が行われ、

本会議を終了した。 

 

（以上） 
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第 5 回国立大学法人情報系センター研究交流・連絡会議 報告 
 

和歌山大学システム情報学センター長 河原英紀 

 

開催日時：平成 22 年 9 月 9 日（木）13：30 ～ 17：00 

開催場所：県民交流プラザ 和歌山ビッグ愛 

参 加 者：計 61 大学 96 名 

 

配布資料： 

 1．第 5 回国立大学法人情報系センター研究交流・連絡会議議事次第 

 2．第 14 回学術情報処理研究集会プログラム 

 3．第 5 回国立大学法人情報系センター研究交流・連絡会議及び 

   第 14 回学術情報処理研究集会出席者名簿 

 4．学術及び総合情報処理センター センター超会議，研究交流・連絡会議 開催校一覧    

 5．第 6 回国立大学法人情報系センター研究交流・連絡会議及び 

   第 15 回学術情報処理研究集会にかかる委員（案） 

 6．第 5 回国立大学法人情報系センター研究交流・連絡会議資料 

 7．学術情報処理研究Ｎo.14 

会議次第： 

 1．開会 

 2．開会の挨拶 和歌山大学 システム情報学センター長 河原英紀 

 3．開催校挨拶 和歌山大学 副学長・附属図書館長 竹内昭浩 

 4．議事 1 

   1．大学 ICT 協会(仮称、日本版 EDUCAUSE)について 

   2．ソフトウェアライセンスの取り扱いについて 

   3．マイクロソフト社の包括ライセンス契約について 

   4．国立大学法人における情報システムのライフサイクル管理について 

   5．情報セキュリティに関する予算の捻出について 

   6．学術認証フェデレーション：GakuNin の現状と活用について 

 5．議事 2 

   1．教育面に関するアンケート結果説明と意見交換 

   2．研究面に関するアンケート結果説明と意見交換 

   3．サービス面に関するアンケート結果説明と意見交換 

   4．運営面に関するアンケート結果説明と意見交換 

 5．第 5 回国立大学法人情報系センター長会議への要望 

第 6 回国立大学法人情報系センター研究交流・連絡会議／第 15 回学術情報処理研究集会 

及び第 6 回国立大学法人情報系センター長会議の開催校について 

 6．閉会 
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議事内容： 

 議事１では，これまでの情報系センター会議とは若干異なる形式であるが、事前に議題提案を募り，

提案者にご説明を頂いた。それぞれの情報系センターが現在抱える問題について実際の事例を通して

ご紹介頂いたことで討論が活発になされた。特に事例紹介では、具体的なライセンス管理や学内シス

テム構築に関するコンサルティングなどを進めるにあたり重要となるノウハウに関して情報交換がな

された。議事２に関しては、基本的に集計結果に基づく傾向を概説し、意見交換を実施した。 

 

第 5 回国立大学法人情報系センター長会議への要望 

 

「第 6 回国立大学法人情報系センター研究交流・連絡会議／第 15 回学術情報処理研究集会」につい

ては、三重大学が開催を担当することが決定された。また、「第 6 回国立大学法人情報系センター長会

議」については，宮崎大学が開催を担当することが決定された。但し、一部からは本研究交流・連絡

会議がセンター長会議など他の会議と重複している部分があり、アンケートについても類似のものが

多く、重複して参加・回答しなければならないため負担が大きいという声が上がった。 
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第 14 回学術情報処理研究集会 報告 
 

                    和歌山大学システム情報学センター長 河原英紀 

 

開 催 日 時：平成 22 年 9 月 10 日（金）9：30～17：00 

開 催 場 所：県民交流プラザ 和歌山ビッグ愛 

研究発表数：22 件（発表 12 分、質疑応答 3 分） 

参 加 者 数：計 60 大学 97 名 

議事内容： 

 各種新技術を備えたシステムの導入事例が多く行われた。導入システムに対する運用コストや具体的

な効果、導入計画や導入期間などに関する議論が活発になされた。 

- 215 -



学術情報処理研究投稿規定 

平成11 年5 月13 日改定 

（平成10 年4 月16 日制定） 

１．本誌に掲載する記事は未発表のもので、その分野と種類は以下のとおりとする。 

分野 

（１） 学術情報処理の研究・開発、教育に関するもの 

（２） 学術情報処理施設の設計・管理・運用に関するもの 

種類 

（１） 査読付き論文 

（２） 学術情報処理研究集会予稿 

（３） 解説 

（４） 報告 

（５） その他 

２．投稿者は、原則として大学の総合情報処理センター及び情報処理センター関係者・利用者 

とするが、必ずしもこれに限るものではない。 

３．査読付き論文の場合、投稿者は原稿2 部（1 部はコピー可）を編集委員会に届けるものと 

する。 

その他は、そのままオフセット印刷ができる形の原稿を1 部提出するものとする。 

また、それとは別に電子的媒体（電子メール、FTP、フロッピー等）による原稿も1 部提出 

するものとする。 

４．査読者は、編集委員会の議を経て、編集委員長がその該当分野の専門知識を有するものに 

依頼する。1 名による査読者が掲載不可と判断した場合、更に2 名の査読者の判断をもって 

掲載の可否を決定するものとする。 

５．本誌に掲載された著作物の著作権は、すべて編集委員会に属することとする。 

６．本誌は冊子体で配布するほか、同じ内容がＷＷＷにより公開される。 

７． 査読付き論文の場合は有料で別刷り50 部を最低とし、それ以上は50 部単位で受け付ける。 

８．著作校正は1 回とする。校正の際に原文を大きく改変することは許されない。 

９． 原稿は原則として返却しない。返却希望があれば、返信料を添えて投稿時に申し出ること。 

１０．原稿の分量は以下の文字数を目安とする。 

査読論文   ・20000 文字程度（A4 40 行×43 文字で ～12 ページ程度） 

研究集会予稿 ・10000 文字程度（A4 40 行×43 文字で 2～5 ページ程度） 

記事等    ・10000 文字程度（A4 40 行×43 文字で 4～5 ページ程度） 

１１．その他の詳細は、別途「原稿の作成の手引き」によるものとする。 
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編集後記 

 

 「学術情報処理研究」は今回で第 15 号を刊行するに至りました。本誌は査読付きの学術

論文誌であり，著者の熱意が伝わる高いレベルの論文が掲載されております．取上げられ

ているテーマは，「災害対策」や「省エネルギー施策」，「サーバ集約」など時代背景を反映

したものに加え，日頃直面している課題であるセンター業務の「コスト削減」や「セキュ

リティ」の充実など，広範にわたっています。近年特に，各センターに対するユーザから

の要望は質・量共に多様化・複雑化の一途を辿っております。この「学術情報処理研究」

は，それら要望に応える智慧を共有するための貴重な論文誌であるものと思われます． 

 このような本論文誌の編集と刊行は，編集委員をはじめとする多くの先生方・職員の皆

様方の努力に支えられております。本論文誌が無事に刊行され，皆様にお届けできたのは，

それらの方々のご協力の賜物です。お忙しい中，貴重な時間を割いてご尽力くださった先

生方・職員の皆様方に心より御礼申し上げます。 

 昨今，大学内におけるセンター業務の重要性は増しており，特に学内インフラや業務シ

ステムの整備・効率化が強く求められていると感じております。学内業務の効率化を目的

とした最新技術の導入は，逆に一歩間違えればユーザからの反発や業務の非効率化にも繋

がりかねません。そのような中で，本論文誌で提供された最新の技術及び実際のシステム

導入に関わるノウハウを役立てて頂ければ幸いです．本誌が情報系センターのみなさま，

ひいては各大学の発展に寄与するための有益な情報源になることを願って，編集後記とさ

せて頂きます。 

 

「学術情報処理研究」 

編集委員会主査 河原英紀 

 

 

 

 

 

 

 

 

「学術情報処理研究」編集委員会 
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